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Pani
Urszula Panka
Radna Rady Miasta Szeczecin

Nasz znak: WKiAW.S.0003.1.2025.AL
Dotyczy: Interpelacji 1129.

W odpowiedzi na interpelacje nr 1129 z dnia 17 lutego 2025 r. informuje, ze Wydziat Kontroli i Audytu
Wewnetrznego w latach 2021-2025 przeprowadzit w instytucjach kultury pie¢ kontroli:

- cztery kontrole w zakresie gospodarki finansowej, ze szczegdlnym uwzglednieniem prawidtowosci
wykorzystania srodkéw publicznych przyznanych z budzetu Gminy Miasto Szczecin (Dom Kultu ry
»13 Muz”, Muzeum Techniki i Komunikacji — Zajezdnia Sztuki , Willa Lentza, Dom Kultury ,Krzemien"),

- jedng kontrolg w Teatrze Wspélczesnym w zakresie wybranych zagadnien gospodarki finansowej
ze szczegolnym uwzglednieniem prawidtowosci wykorzystania $rodkow publicznych przyznanych
z budzetu Gminy Miasto Szczecin.

W planie kontroli na 2025 r. ujeto dwie kontrole w zakresie gospodarki finansowej, ze szczegolnym
uwzglednieniem prawidiowosci wykorzystania $rodkow publicznych przyznanych z budzetu Gminy
Miasto Szczecin:

- Dom Kultury ,Stowianin”,

- Miejska Biblioteka Publiczna.

W latach 2021 — 2025 przeprowadzono rowniez 2 zadania audytowe w instytucjach kultury w temacie
.Bezpieczenstwo informacji”:

- Szczecinska Agencija Artystyczna,

- Miejski Osrodek Kultury w Szczecinie.

Na 2025 r. w planie audytu ujeto zadania audytowe:

- ,Bezpieczenstwo informacji” w Domu Kultury ,Stowianin” (rozpoczeto w styczniu 2025 r.).

- ,Ochrona sygnalistow” w Teatrze Wspdtczesnym oraz Miejskiej Bibliotece Publiczne;

Stwierdzone nieprawidiowosci i wydane zalecenia po kontrolach przeprowadzonych w latach
2021-2025:

1. Dom Kultury ,,13 Muz” w Szczecinie przy pl. Zotnierza Polskiego 2 - w zakresie gospodarki
finansowej w 2020 r., ze szczegdlnym uwzglednieniem prawidiowosci wykorzystania $rodkow

publicznych przyznanych z budzetu Gminy Miasto Szczecin.



Stwierdzone nieprawidlowosci:

nierozliczenie inwentaryzacji majatku DK, wykonanej wg stanu na dzien 31.12.2020 r,
niesporzgdzenie dokumentacji potwierdzajgcej wykonanie spisu z natury obcych srodkow trwatych,
wykonanie spisu z natury $rodkéw trwatych sfinansowanych w ramach dotacji w sposob nierzetelny
oraz nieopracowaniu wiasnej procedury inwentaryzacyjnej,

nienaliczenie odsetek z tytutu nieterminowego regulowania pfatnosci za najem oraz réownowartosci
40 euro tytutem rekompensaty za koszty odzyskiwania naleznoéci w transakcjach handlowych,
ujmowanie kosztow roku ubiegtego niezgodnie z przepisami obowigzujgcymi w tym zakresie,
tj. w dacie wptywu dowodu zrodiowego, a nie w okresie sprawozdawczym, ktorego koszty dotyczyty,
zawieranie umow przychodowych i kosztowych, dokonywanie rozliczen i ustalanie wynagrodzenia
z tytutu wykonanych ustug w formie ustnej, tj. w formie nie pozwalajgcej na potwierdzenie rzetelnosci
podejmowanych dziatan,

sporzadzanie notatek stuzbowych z analizy rynku niezgodnie ze wzorem obowigzujgcym
w instytucii,

zawarcie w procedurach wynagradzania pracownikdw nieprecyzyjnych zapisow dotyczgcych
przyznawania nagrod i dodatkow funkcyjnych,

nieprzejrzysta prezentacja danych w listach ptac i na kartotekach rocznych pracownikdw,
zastosowanie przy ustalaniu wynagrodzenia za czas choroby czasu nominainego zamiast 30 dni

i btednego okresu poprzedzajgcego zwolnienie lekarskie,

przyznawanie wynagrodzenia za powierzenie dodatkowych obowigzkow oraz nagrod w kwotach netto,
zamiast brutto (co powodowalo konieczno$¢ tzw. ubruttawiania) iflub wskazywanie kwoty
z okresleniem ,okoto”,

uregulowanie zobowigzan publicznoprawnych po terminie zaptaty wynikajgcym z obowigzujgcych
przepiséw,

przekazanie sprawozdania finansowego za 2020 r. do Szefa Krajowej Administracji Skarbowej
po terminie ustawowym,

przechowywanie w aktach osobowych pracownikéw dokumentéw o charakterze finansowo —
ksiegowym oraz dotyczacych rozliczenia czasu pracy pracownikéw, . dokumentdw
niewymienionych w przepisach dotyczacych dokumentacji pracowniczej, a takze niewtgczeniu

do akt informacji o przyznanych nagrodach.

Wydane zalecenia:

1. Zintensyfikowanie dziatan pozwalajgcych na uzgodnienie ksigg rachunkowych z ksiegami
inwentarzowymi, w tym wyjasnienie i zaewidencjonowanie réznic, zgodnie z przepisami
obowigzujgcymi w tym zakresie.

2. Obejmowanie majatku czynnosciami inwentaryzacyjnymi przy zastosowaniu metod
wymienionych w art. 26 ust. 1 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci, zwanej dalej
uor, w tym takze znajdujgcych sie w jednostce skiadnikéw aktywow, bedacych wiasnoscig

innych jednostek oraz rzetelne przeprowadzanie spisdéw z natury.



10.

11

12.

13.

14.

15.
16.

1%.

Opracowanie wewnetrznej procedury inwentaryzacyjnej uwzgledniajacej specyfike dziafalnosci
instytucji.

Poinformowanie najemcéw bedgcych przedsiebiorcami, ze w przypadku nieterminowego
regulowania przez nich naleznosci, jednostka korzysta¢ bedzie z mozliwosci prawnych
wynikajacych z przepiséw ustawy o opoZnieniach w transakcjach handlowych, przede
wszystkim w zakresie naliczania rekompensaty i wysokosci odsetek ustawowych za opoznienie
w transakcjach handlowych.

Stosowanie mozliwosci prawnych wynikajgcych z przepisow ustawy o opoznieniach
w transakcjach handlowych, przede wszystkim w zakresie naliczania rekompensaty
| wysokosci odsetek ustawowych za opéznienie w transakcjach handlowych.

Ujmowanie kosztow roku ubiegtego w okresie sprawozdawczym, ktérego koszty dotyczyty,
tj. zgodnie z art. 6 ust. 1 uor.

Zawieranie umow, dokonywanie rozliczen i ustalanie wynagrodzenia z tytutu wykonanych ustug
przede wszystkim w formie pisemnej, tj. w formie pozwalajgcej na ewentualne potwierdzenie
rzetelnosci podejmowanych dziatan.

Sporzadzanie notatek stuzbowych z analizy rynku zgodnie ze wzorem obowigzujacym
w instytucji.

Doprecyzowanie w procedurach wynagradzania pracownikow zapisow dotyczgcych
przyznawania nagrod i dodatkéw funkcyjnych, w sposob pozwalajgcy na jednoznaczng
interpretacje zapisow.

Podjecie dziatan w celu uzyskania precyzyjnej i czytelnej prezentaciji danych w listach ptac i na
kartotekach rocznych pracownikéw oraz zgodnosci miedzy programem kadrowym
GRATYFIKANT, w ktorym generowane sg rachunki do uméw zlecenie/dzieto oraz listy ptac
z programem PLATNIK w zakresie sktadek ZUS.

Wyjasnienie przypadkéw przekazania podatku dochodowego od osob fizycznych
w kwotach nizszych niz wynikato to deklaracji PIT-4R za 2020 r. oraz ewentualne skorygowanie
sporzgdzonej deklaracji.

Stosowanie przy naliczaniu wynagrodzenia za czas choroby ustalonego przez ZUS dzielnika
w postaci 1/30 za kazdy dzien zwolnienia lekarskiego oraz prawidtowego okresu
poprzedzajgcego to zwolnienie, w tym takze ponowne przeliczenie wynagrodzen i ich
wyréwnanie bgdz wystgpienie do pracownikow o pisemng zgode na potracenie.

Skorygowanie dodatku funkcyjnego dyrektora i dokonanie stosownego potracenia,
po uzyskaniu pisemnej zgody na potrgcenie.

Przeanalizowanie zobowigzan DK w celu wyjasnienia zasztosci w kwocie 40 zt dotyczacej ZFSS
(bilans otwarcia 20086 r.) oraz rozliczenia zobowigzan ,groszowych”.

Przyznawanie wszelkich sktadnikéw wynagrodzenia w kwotach brutto.

Regulowanie zobowigzan publicznoprawnych w terminach wynikajgcych z obowigzujgcych
przepisow.

Przekazywanie sprawozdan finansowych do Szefa Krajowej Administracji Skarbowej

w terminach ustawowych.



18. Wprowadzenie do opisow merytorycznych zamieszczanych na fakturach zakupu danych
pozwalajgcych na powigzanie dokonywanych zakupdw z konkretng umowa (zamowieniem),
poprzez wskazanie danych te] umowy.

19. Wylgczenie z akt osobowych pracownikow dokumentéw nie podlegajgcych gromadzeniu
w tych aktach oraz uzupetnienie dokumentacji o informacje dotyczgce przyznanych nagrod,

a dokumentow o podpisy pracownikow.

. Muzeum Techniki i Komunikacji — Zajezdnia Sztuki w Szczecinie, przy ul. Niemierzynskiej 18A
- w zakresie gospodarki finansowej w 2021 r. ze szczegblnym uwzglednieniem prawidtowosci
wykorzystania srodkoéw publicznych przyznanych z budzetu Gminy Miasto Szczecin.

Stwierdzone nieprawidiowosci:

podatek dochodowy od wynagrodzen za miesigc wrzesien 2021 r. zaptacony zostat po terminie,

nie dochodzono naleznego wynagrodzenia tytutem terminowego regulowania podatku dochodowego
w wys. 294 zt,

w dokumentacji nie bylo opinii wtasciwego z-cy Prezydenta Miasta odnosnie projektu Regulaminu
Organizacyjnego,

wykazano btedng liczbe etatow w sprawozdaniu dot. zatrudnienia i wynagrodzenia na dzien
31.12.2021 r,,

wystgpity réznice migdzy ewidencjg ksiegowg kont 01 O,.O14, 0161020 a stanem ksigg pomocniczych
— w ewidencji nie ujeto majatku na fgczng kwotg 30.321,76 zi, w ksiggach pomocniczych nie ujeto
maijatku na tgczng kwotg 262.749,47 24,

delegacje byly rozliczane z naruszeniem obowigzujgcych w Muzeum procedur wewnetrznych —
wyptacono kwote wyzszg o 84,29 zt,

biednie naliczono dodatek stazowy (1 przypadek) — w kwocie wyzszej o 36,90 zi,

nie dochodzono naleznych odsetek od naleznosci w wys. 32,25 zt,

nie korzystano z uprawnien przystugujacych wierzycielowi w celu przeciwdziatania opéznieniom
w zaptatach w transakcjach handlowych w wys. 46,66 zt i rdwnowartosci kwoty 520 euro,

na fakturach najmu wskazywano termin ptatnosci niezgodny z zawartymi umowami,

nie ztozono oswiadczenia o wysokaosci osiggnietych przychoddw (dotacja celowa),

na wystawianych fakturach brakowato potwierdzania kontroli merytorycznej, formalno — rachunkowej
oraz dekretu,

raporty kasowe nie byly zatwierdzane przez gtownego ksiegowego,

nie byto opracowanych zasad windykacji naleznosci,

nie byto wewnetrznych regulacji dot. zasad wynajmu pomieszczen i lokali Muzeum,

btednie naliczono ryczatt za uzywanie samochodu prywatnego do celow stuzbowych (2 przypadki),
wystgpita réznica w wys. 10 zt miedzy stanem kasy biletowej wykazanym w protokole inwentaryzacji
kasy a stanem konta 104,

postepowania w zakresie zamowien wytgczonych ze stosowania ustawy Prawo zamoéwien
publicznych, dokumentowane byty na drukach, stanowigcych zatgczniki do nieaktualnych zarzgdzen,

ewidencja ksiegowa prowadzona byta na kontach niezgodnych z Zaktadowym Planem Kont.



Wydane zalecenia:

1.

2.
3.
4

o

10.

11.
12.

13.

14.
18.

16.

17.

18.

Wystawia¢ faktury najmu z terminami ptatnosci wynikajacymi z zawartych umow.

Opracowac¢ zasady windykacji naleznosci.

Zatwierdzac raporty kasowe.

ZaktualizowaC zarzgdzenia wewngtrzne dot. obiegu dokumentow, kontroli wewnetrznej
i udzielania zamaéwien publicznych.

Korzystac z kart ptatniczych Muzeum wytgcznie do celow stuzbowych.

Rozlicza¢ delegacje zgodnie z wewnetrznymi procedurami.

Kazdorazowo potwierdzaé¢ przeprowadzenie kontroli merytorycznej i formalno — rachunkowej
wszystkich dowodow ksiegowych.

Zwrdcic kwote 84,29 zt tytutem btednie rozliczonej delegacji nr 6/2021.

Nalicza¢ ryczait samochodowy zgodnie z przedtozonym oswiadczeniem i obowigzujacymi
przepisami.

W przypadku dotacji celowych, sktada¢ o$wiadczenia o wysokosci osiggnietych przychodéw
zgodnie z zapisami umowy.

Zweryfikowac wysokos¢ przyznanych dodatkow stazowych i skorygowac stwierdzone biedy.
Korzystac z prawa do naliczania wynagrodzenia z tytuiu terminowego opfacania podatku
dochodowego.

Weryfikowac dane dot. zatrudnienia w sprawozdaniu sktadanym w Wydziale Kultury UM.
Opracowa¢ zasady najmu pomieszczen i lokali Muzeum.

Stosowaé mozliwosci prawne wynikajgce z przepisow ustawy o opoznieniach w transakcjach
handlowych, przede wszystkim w zakresie naliczania rekompensaty i wysokosci odsetek
ustawowych za opdznienie w transakcjach handlowych.

Poinformowac najemcow bedgcych przedsigbiorcami lub osobami wykonujgcymi wolny zawod,
ze w przypadku nieterminowego regulowania przez nich naleznoéci, jednostka korzystaé bedzie
z mozliwosci prawnych wynikajgcych z przepiséw ustawy o opoéznieniach w transakcjach
handlowych, przede wszystkim w zakresie naliczania rekompensaty i wysokosci odsetek
ustawowych za opdznienie w transakcjach handlowych.

Egzekwowac odsetki od naleznosci niezaptaconych w terminie (w przypadku najemcow
niebedacych przedsigbiorcami i osobami wykonujgcymi wolny zawad).

Uzgodni¢ ksiegi pomocnicze z ewidencija ksiegowa.

3. Willa Lentza w Szczecinie, przy al. Wojska Polskiego 84 - w zakresie gospodarki finansowej

w 2022 r. ze szczegbinym uwzglednieniem prawidfowosci wykorzystania srodkéw publicznych

przyznanych z budzetu Gminy Miasto Szczecin.

Stwierdzone nieprawidlowosci:

- w wyniku bfgdnie sporzgdzonych deklaracji ZUS P DRA za miesigce: marzec, kwiecien, maj,

czerwiec, wrzesien, listopad i grudzien 2022 r., ZUS w 2023 r. naliczyt a instytucja uregulowata

odsetki za zwloke w tgcznej wys. 3.425 zi,



nie byto dokumentacji potwierdzajgcej cel i zasadnoSC wyptaty i wplaty gotowkowej w wys.
20.000 zt,

nie bylo dokumentacji rozchodowej alkoholu zakupionego na taczng kwotg 31.457,58 zt (caly zakup
ujmowany byt w koszty),

nie bylo dokumentacji potwierdzajacej kazdorazowe zapotrzebowanie na ustugi przejazdow
taksowkami, na ktare wydatkowano 16.361,79 zi,

w ramach inwentaryzacji rocznej nie zostaty uzgodnione salda rachunkow bankowych z ewidencja
ksiegowa, réznica wyniosta tacznie 551,26 zt,

nie dochodzono naleznego wynagrodzenia tytutem terminowego regulowania podatku dochodowego
w wys. 219 zi,

nie dochodzono odsetek w wys. 50,84 zt od przeterminowanych naleznosci,

podatek dochodowy od wynagrodzen za miesigce: styczen, luty, maj i listopad 2022 r. zaptacony
zostat po terminie,

tytutlem rozliczenia 13 delegacji nie nastgpita wyplata naleznych dyrektorowi $Srodkéw
w fgcznej wys. 3.773,71 zt. Kwota ta weszta do sumy stanowigcej saldo konta 234-1-1 Wn (bilans
zamkniecia na dzien 31.12.2022 1)

w rozliczeniach delegacji wystepowaty bledy w sposobie naliczania diet, ryczattu za nocleg,
wysokoséci kwot zaliczek, a takze niezgodnos¢ w deklarowanym czasie trwania wyjazdu (2 przypadki),
delegacja nr 4/2022 rozliczona zostata dwukrotnie,

delegacje (8 na 13 przypadkow) zostaly rozliczone po terminie wynikajgcym § 5 ust. 1
Rozporzadzenia Ministra pracy i polityki spotecznej z dnia 29 stycznia 2013 r. w sprawie naleznosci
przystugujgcych pracownikowi zatrudnionemu w panstwowej lub samorzadowej jednostce sfery
budzetowe] z tytutu podrézy siuzbowej, zwanego dale] rozporzadzeniem w sprawie delegacii
stuzbowych,

7 delegacji nie posiadato dat wystawienia a na 6 rozliczeniach delegacji nie byto potwierdzenia
przeprowadzenia kontroli merytorycznej i zatwierdzenia kwot do wyptaty/zwrotu,

w aktach osobowych pracownika nie byto dokumentu wskazujgcego okres pobierania dodatku
specjalnego oraz przyznajgcego dodatkowy zakres zadan,

rachunki do umaéw cywilnoprawnych: bylty niezgodne z wykazem przepracowanych godzin na kwote
345 zi (1 przypadek), ujmowaty godziny nieprzepracowane fgcznie na kwote 176,92 z
(1 przypadek) i zostaty wystawione bez wykazu godzin i bez sprecyzowania zakresu wykonanej pracy
— na kwote 1.143 zt (1 przypadek),

blednie ustalona zostata podstawa wymiaru wynagrodzenia chorobowego (1 przypadek),

nie byto opracowanych zasad windykacji naleznosci,

w 10 przypadkach, zobowigzania wynikajgce z otrzymanych dowodow ksiegowych, zostaty
uregulowane po terminie,

nie wszystkie obce dowody ksiggowe posiadaty potwierdzenie przeprowadzenia kontroli
merytorycznej, formaino — rachunkowej i byty zatwierdzone do zaptaty,

obowiazujgca polityka rachunkowosci byta niezgodna z art. 10 ust. 1 pkt 3 lit. a i c oraz art. 10 ust. 2

uor, w zakresie opisu operacji podlegajgcych ksiegowaniu oraz stosowanego oprogramowania.



Wydane zalecenia:

1. Terminowo regulowac zobowigzania, w tym publicznoprawne.

2. Dokumentowa¢ operacje gospodarcze zgodnie z wytycznymi art. 106 e ustawy o podatku od
towarow i ustug.

3. Dokumentowac wszystkie operacje gotowkowe i ewidencjonowaé je za pomocg konta 100 -

Kasa.

Przeprowadza¢ inwentaryzacje roczng jednostki zgodnie z art. 26 uor.

Prowadzi¢ ewidencje pomocniczg rozchodu towaréw alkoholowych.

Prowadzi¢ ewidencje pomocniczg przejazdow taksowkami.

A

Prowadzi¢ rzetelng dokumentacje dot. liczby przepracowanych godzin i zakresu wykonywanych

prac — jako podstawe prawidiowosci kwot w wystawianych rachunkach od umow

cywilnoprawnych.

8. Uregulowac naleznosci Dyrektora z tytutu rozliczonych delegacji stuzbowych.
Terminowo i prawidtowo rozlicza¢ delegacje stuzbowe.

10. Kazdorazowo potwierdzac przeprowadzenie kontroli merytorycznej i formalno — rachunkowe;
wszystkich dowodow ksiggowych oraz zatwierdza¢ je do zaplaty przez gtéwnego ksiegowego
(w tym takze delegacji stuzbowych).

11. Kazdorazowo dokumentowa¢ przyznanie dodatku specjalnego, tj. wskazywaé czas jego
pobierania oraz zakres przydzielonych, dodatkowych czynnosci.

12. Weryfikowa¢ prawidlowos¢ naliczania wynagrodzeri chorobowych pod katem podstawy
wymiaru swiadczenia.

13. Korzysta¢ z prawa do naliczania wynagrodzenia z tytulu terminowego opfacania podatku
dochodowego.

14. Zaktualizowac polityke rachunkowosci pod katem godnoséci z art. 10 ust. 1 uor.

15. Egzekwowac odsetki od naleznosci niezaptaconych w terminie.

16. Weryfikowa¢ zgodnos¢ ewidencji ksiegowej na koncie 220-3 Ma z naliczonymi sktadkami ZUS

(listy ptac) oraz sporzadzonymi deklaracjami ZUS P DRA.

17. Opracowac zasady windykacji naleznosci.

. Teatr Wspotczesny w Szczecinie, przy Watach Chrobrego 3 - w zakresie wybranych zagadnien
gospodarki finansowej ze szczegolnym uwzglednieniem prawidtowosci wykorzystania srodkow
publicznych przyznanych z budzetu Gminy Miasto Szczecin.

Stwierdzone nieprawidlowosci:

w sprawozdaniu z wykonania planu finansowego za 2023 r. wykazane zostato przekroczenie planu
kosztow o 7.093 zt (niezgodnos¢ z ewidencja ksiegowa),

nie dochodzono naleznego wynagrodzenia tytutlem terminowego regulowania podatku
dochodowego w wys. 309 zt za | kwartat 2024 r.,

w przypadku 2. umoéw cywilnoprawnych stwierdzono zanizenie wyptaconego wynagrodzenia tacznie
0 175 zit brutto,



w przypadku 5. umoéw o prace, zawartych w styczniu i lutym 2024 r., wskazane wynagrodzenie byto
nizsze od wynagrodzenia minimalnego, obowigzujgcego od 01.01.2024 r.,

w 2 przypadkach, w marcu 2024 r. wyréwnano wynagrodzenie za luty, przyjmujgc do naliczen premie
w wys. 90%, zamiast przyznanej w wys. 80%, co skutkowato naliczeniem wyréwnania
w kwocie wyzszej tgcznie o 86 zi,

w jednym przypadku, w marcu 2024 r., btednie naliczono wyrdéwnanie podwyzki za styczen i luty,
zawyzajac jej naliczenie tgcznie o 141,92 z,

wystgpita niezgodnos¢ miedzy wartoscig naleznosci z tyt. dostaw i ustug wskazang
w kwartalnym sprawozdaniu o stanie naleznosci Rb-N na dzien 31.12.2023 r. (36.900 zi) a kwotg
wskazang w bilansie (37.510 z1),

na kontach rozrachunkowych ewidencji ksiegowej wystepowaty btedne ksiegowania rzutujgce na
prawidiowy obraz stanu naleznosci i zobowigzan (zawyzenie kwoty naleznosci o 4.175,20 zt
i zawyzenie kwoty zobowigzan o 2.559,50 zi),

Dyrektor nie zaktualizowat: regulaminu organizacyjnego, regulaminu wynagradzania oraz polityki
rachunkowosci - obowigzujacych w Teatrze, pomimo wystgpienia okolicznosci majgcych wptyw na
koniecznos¢ wprowadzenia takich zmian.

Wydane zalecenia:

1. Wskazywaé¢ na umowach o prace wynagrodzenie nie nizsze, niz wynikajgce z aktualnie
obowigzujgcych przepisdw dot. wysokosci minimalnego wynagrodzenia.

2. Skorygowa¢ wyréwnanie wynagrodzenia za miesigc luty 2024 r. 2. pracownikom BOW
w zakresie nadptaconej premii.

3. Korzystac z prawa do naliczania wynagrodzenia z tytutu terminowego opfacania podatku
dochodowego.

4. Skorygowaé sprawozdanie Rb-N za IV kwartat 2023 r. pod katem zgodnosci wykazanych kwot
naleznosci z bilansem.

5. Wyjasnic¢ i skorygowac zapisy w ewidencji ksiggowej odnosnie naleznosci w kwocie 4.075,20 zt
i zobowigzan w kwocie 2.559,50 zt.

6. Zaktualizowaé polityke rachunkowosci pod katem godnosci z art. 10 ust. 1 pkt 3 lit. a uor.
Zaktualizowac¢ regulamin organizacyjny i wystapi¢ do Organizatora o zaopiniowanie.

8. Wykonaé przeglgd procedur dotyczacych pracy i wynagradzania pracownikow Teatru w celu

ich zaktualizowania.

. Dom Kultury ,,Krzemien” w Szczecinie, przy ul. Krzemienngj 10 - w zakresie gospodarki finansowej
w 2023 r. ze szczegblnym uwzglednieniem prawidtowosci wykorzystania srodkéw publicznych
przyznanych z budzetu Gminy Miasto Szczecin.

Stwierdzone nieprawidlowosci:

nie dochodzono naleznego wynagrodzenia tytutem terminowego regulowania podatku dochodowego
w wys. 189 zi,

btednie ustalona zostala wysoko$¢ wynagrodzenia chorobowego (1 przypadek) — zwrécono
267,10 z,

nadpiacono podatek dochodowy za miesigc marzec 2023 r. w wys. 38 z4,



tytutem rozliczenia delegacji za wyjazd w dniach 6-8.11.2023 r. zostata dyrektorowi nienaleznie
naliczona i wypfacona dieta w wys. 22,50 =i,

nie byto dokumentu regulujgcego wysoko$¢ stawek za ustugi dodatkowe wskazane na fakturze za
utrzymanie czystosci w DK,

nie zwrocono uwagi i nie skorygowano btednej kwoty za kurs Kids, wskazywanej na fakturach za
Zajecia perkusyjne,

Zarzgdzenie nr 12/2020 Dyrektora DK z dnia 2.11.2020 r. oraz Regulamin przygotowania
| prowadzenia postepowan o udzielenie zamoéwien publicznych, ktorych warto$é przekracza
wyrazong w ziotych rownowartos¢ kwoty 30 000 euro oraz trybu pracy komisji przetargowej,
stanowigcy zatgcznik do ww. zarzgdzenia, odnosity sie do nieobowigzujace]j ustawy Prawo zaméwien
publicznych,

nie byty sporzgdzane wnioski o udzielenie zamoéwienia, czego obowigzek wynikat z § 4 ust. 3 ww.
regulaminu,

nie wszystkie projekty umoéw obowigzujace w 2023 r. byly przedktadane radcy prawnemu DK do
akceptacji,

2 dotacje celowe zostaty rozliczone po terminach wynikajgcych z zawartych umow,

nie ztozono oswiadczen o wysokosci osiggnigtych przychodow (3 dotacje celowe na zadania
inwestycyjne),

w umowach zlecenie w 2023 r. kazdorazowo stosowane byto odniesienie do nieaktualnej ustawy
Prawo zamowien publicznych,

nie nastgpita wyptata naleznych dyrektorowi $rodkow w igcznej wys. 2.810,03 zt tytutem
nierozliczonych zaliczek, stanowigcych saldo konta 234,

prowadzona byta ewidencja ksiggowa na koncie 743, nieujetym w Zaktadowym Planie Kont,
obowigzujgca polityka rachunkowosci (Wprowadzona Zarzgdzeniem Dyrektora DK nr 16/2020
z dnia 23.12.2020 r.) nie wskazywata czestotliwosci tworzenia rezerwowych kopii zbioréw danych.

Wydane zalecenia:

1. Objac¢ zapisami umownymi wszystkie faktycznie ponoszone koszty w zakresie utrzymania
czystosci w obiekcie DK.

2. Skorygowac faktury za zajecia perkusyjne.

W przypadku dotacji celowych, sktada¢ oswiadczenia o wysokoéci osiggnietych przychodow

zgodnie z zapisami umowy.

Zaktualizowac regulamin dot. udzielania zamowien publicznych w DK i stosowac jego zapisy,

Uzgadniac zapisy umowne z radcg prawnym DK.

Uregulowac naleznosci dyrektora z tytutu nierozliczonych zaliczek.

Zwroci¢ kwote 22,50 zt tytutem btednie rozliczonej delegacji z dnia 17.10.2023 r.

@ ;oo A

WeryfikowaC prawidtowos¢ naliczania wynagrodzen chorobowych pod katem podstawy
wymiaru Swiadczenia.
9. Korzystac z prawa do naliczania wynagrodzenia z tytutu terminowego opfacania podatku

dochodowego.
10. Zaktualizowac stosowany wzor umow zlecen.
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13.

14,

15.

Zaktualizowag polityke rachunkowosci pod katem godnosci z art. 10 ust. 1 uor.

Egzekwowac odsetki od naleznosci niezaptaconych w terminie.

Zweryfikowaé zgodnos¢ ewidencji ksiggowej na kontach 220-1 i 220-2 Ma z naliczonym
podatkiem dochodowym oraz sporzgdzong deklaracjg PIT-4R pod katem stwierdzonej nadptaty
w wys. 38 zt.

Uzupetni¢ plan kont i przyjete zasady klasyfikacji zdarzen na kontach oraz uzupetni¢ zat. nr 3
do polityki rachunkowosci.

Opracowac¢ zasady windykacji naleznosci.

Ze szczegotowymi wyniki kontroli mozna zapozna¢ sie w Biuletynie Informacji Publicznej Urzedu

Miasta Szczecin.

- hitps:/

bip.um.szezecin plichapter_131430.asp?soid=12C61E85F28941378CACSDD3DIB5520

(Dom Kultury ,Krzemien”_

- hitps:ibip.um.szczecin.pl/chapter_131430.asp?s0id=ABDESCBESEZC41BDI06056DCC355DDA0
(Teatr Wspotczesny)
- https://bip.um szczecin.pl/chapter 131385.asp?soid=15D9884FBF03461C92583C063A2DFB10

(Willa Lentza)

- hitps/)

bip.um.szczecin.pl/chapter 50345 asp?soid=C212B4885CT7TA49498F447311B87DB472
21p.ur s 240000 f A5

(Muzeum Techniki i Komunikacji — Zajezdnia Sztuki)

- hitps://b

ip.um.szczecin plichapter 131311.asp?7s0id=3799078BC026401A8BAB780DC2082A81

(Dom Kultury ,13 Muz")

1.

Szczecinska Agencja Artystyczna ,Bezpieczenstwo informacji”.

W wyniku przeprowadzonych czynnosci audytowych stwierdzono nastepujace stabosci kontroli

zarzadczej:

nie wprowadzono w SAA uregulowan wewnetrznych dotyczgcych wystgpienia lub podejrzenia
wystapienia sytuacji korupcyjnych,

w Arkuszach identyfikacji, analizy i postepowania z ryzykiem dot. lat 2021 - 2022 SAA nie
okreslono celu ani nie zidentyfikowano ryzyk zwigzanych z systemem zarzgdzania
bezpieczenstwem informacji,

nie przeprowadzono w jednostce szacowania ryzyka w rozumieniu przepiséw rozporzadzenia
w sprawie KRI, tj. odnoszacego sie do wszystkich informacji objetych ochrona (nie tylko do
danych osobowych), zaréwno przetwarzanych w systemach informatycznych jak i w innych
formach,

brak bylo w funkcjonujgcej w SAA Polityce Bezpieczenstwa Informacji zapiséow wskazujgcych
na sposob przeprowadzania, osoby odpowiedzialne, terminy oraz sytuacje w ktérych powinna
by¢ prowadzona analiza ryzyka,

od dnia wejscia w zycie rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany

informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow



teleinformatycznych tj., od 30.05.2012 r. nie opracowano Polityki Bezpieczenstwa Informagji
W rozumieniu przepiséw przedmiotowego rozporzgdzenia,
powielanie uregulowan niejednokrotnie wykluczajgcych sie w odniesieniu do obszarow dot.
zarzadzania incydentami, ochrony danych osobowych, instrukcji zarzgdzania systemem
informatycznym w tym nadawania i odbierania uprawnien do systemow informatycznych
w poszczegdlnych dokumentach funkcjonujgcych w SAA,
pracownicy SAA nie zostali przeszkoleni w ramach systemu zarzgdzania bezpieczernstwem
informacji w mys| zapisow § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KR,
brak byto zapisow w funkcjonujgcej Polityce Bezpieczenstwa Informacji odnoszacych sie do
szkolen os6b zaangazowanych w proces przetwarzania informacji w zakresie obejmujgcym
wszystkie informacje podlegajgce ochronie ze szczegdlnym uwzglednieniem takich zagadnien,
jak:
e zagrozenia bezpieczenstwa informacji,
o skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnosé prawna,
e stosowanie srodkow zapewniajgcych bezpieczenstwo informagji,

- W tym urzgdzenia i oprogramowanie minimalizujgce ryzyko btedéw ludzkich, o czym

mowa w § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI,

nie prowadzono w jednostce rejestru upowaznien do przetwarzania danych osobowych,
w upowaznieniach do przetwarzania danych osobowych nie zawarto wskazania daty nadania
i odwotania upowaznienia w ramach realizacji zasady wskazane] w art. 5 ust. 2 RODO
tj. zasada rozliczalnosci,
nie prowadzono w jednostce rejestru nadanych uprawnieri do systeméw informatycznych,
nie zawarto uregulowan w funkcjonujgcej Polityce Bezpieczeristwa Informacji w zakresie
odnoszgcym sig do inwentaryzacji sprzetu oraz oprogramowania stuzgcego do przetwarzania
informacji, w tym: terminéw oraz sytuacji w jakich powinna by¢ przeprowadzana, sposobu
inwentaryzacji, osob/stanowisk odpowiedzialnych za jej przeprowadzenie oraz rodzaju
urzgdzen i zakresu danych uwzglednianych w trakcie prowadzonej inwentaryzagii,
w wyniku przeprowadzonych ogledzin pomieszczenn SAA ustalono, ze nie nadano i nie
oznaczono sprzetu komputerowegoe znajdujgcego sie w pomieszczeniach SAA numerem
inwentarzowym,
nie udokumentowano faktu odebrania uprawnien pracownikom do poszczegdlnych systemow
teleinformatycznych (korespondenciji z ASI, wydrukéw z dziennika logow itp.) wskazujgcego na
date oraz osoby wykonujgce czynno$ci w procesie. Powyzsze nie pozwolito na weryfikacje
spetniania wymogu okreslonego w § 20 ust. 2 pkt 5 rozporzgdzenia Rady Ministréw z dnia 12
kwietnia 2022 r. w sprawie KRI, zgodnie z ktérym zarzgdzanie bezpieczenstwem informagji
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajgcych realizacje | egzekwowanie dziatan dot. m.in. bezzwlocznej zmiany
uprawnien, w przypadku zmiany zadan osob zaangazowanych w proces przetwarzania

informacii.



W celu wyeliminowania ww. stabosci kontroli zarzgdczej wydano Dyrektorowi MOK nizej wskazane

rekomendacje:

1.

10.

11.

12.

13.

Opracowanie i wdrozenie w SAA stosownych przypisdw antykorupcyjnych zgodnie
ze standardem A-1 Przestrzeganie wartosci etycznych z grupy Srodowisko wewnetrzne oraz
C-10 Dokumentowanie systemu kontroli zarzgdczej z grupy Mechanizmy kontroli.
Uwzglednienie w ramach przeprowadzanej analizy ryzyka (na podstawie przepiséw
Zarzadzenia nr 506/17) obszaru zwigzanego z systemem zarzadzania bezpieczenstwem
informacji.

Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji w mys| przepiséw rozporzadzenia w sprawie KR! (fj. w odniesieniu do wszystkich
informacji objetych ochrong).

Ujecie w Polityce Bezpieczenstwa Informacji zapisbw wskazujgcych na sposob
przeprowadzania, osoby odpowiedzialne, terminy oraz sytuacje w ktdrych winna byé
prowadzona analiza ryzyka.

Opracowanie Polityki Bezpieczenstwa Informacji odnoszacej sie w swych zapisach do
wszystkich informacji objetych ochrong w SAA.

Ujednolicenie uregulowan w odniesieniu do poszczegdlnych obszaréw (zarzgdzania
incydentami, ochrony danych osobowych, instrukcji zarzgdzania systemem informatycznym
- w tym nadawania i odbierania uprawnien do systemow informatycznych) w celu poprawy
spéjnosci i przejrzystosci dokumentacji w zakresie bezpieczenstwa informaciji.
Przeprowadzenie szkolen w zakresie bezpieczenstwa informacji dla oséb zaangazowanych
w proces przetwarzania informacji z uwzglednieniem zagadnieri wskazanych w rozporzgdzeniu
w sprawie KRI| odnoszacych sie do wszystkich informacji objetych ochrong, zgodnie
ze standardem A-2 Kompetencje zawodowe z grupy Srodowisko wewnetrzne.

Uregulowanie w Polityce bezpieczenstwa informacji kwestii zwigzanych z prowadzeniem
szkolen w rozumieniu przepiséw rozporzadzenia w sprawie KRI, w szczegolnosci wskazujac
zakres prowadzonych szkolen.

Woprowadzenie dao funkcjonowania w SAA rejestru upowaznien do przetwarzania danych
osobowych.

W wystawianych upowaznieniach do przetwarzania danych osobowych kazdorazowe
wskazywanie daty wydania upowaznienia.

Prowadzenie rejestru nadanych uprawnien do systeméw informatycznych, zgodnie z zapisem
pkt 3.1 rozdziatu 1.3 ,Administrator Systemow Informatycznych" Polityki Ochrony Danych
Osobowych (zat. Nr 1 do PBI).

Uregulowanie w Polityce Bezpieczenstwa Informacji kwestii zwigzanych z inwentaryzacja
sprzetu oraz oprogramowania stuzgcego do przetwarzania informacji, w tym: terminéw oraz
sytuacji w jakich powinna byC przeprowadzana, sposobu inwentaryzacji, oséb/stanowisk
odpowiedzialnych za je] przeprowadzenie oraz rodzaju urzgdzen i zakresu danych
uwzglednianych w trakcie prowadzonej inwentaryzacji

Kazdorazowe oznakowywanie poszczegolnych obiektow inwentarzowych (w odniesieniu do



14.

2,

sprzetu komputerowego) unikatowym numerem inwentarzowym w celu jego jednoznacznej
identyfikacji.

Wprowadzenie oraz egzekwowanie zasady dokumentowania/ rejestrowania zdarzen
dotyczgcych odbierania uprawnien do systemow informatycznych SAA poszczegdlnym osobom
(np.: wnioski o odebranie uprawnien, adnotacje, notatki stuzbowe, logi systemowe,
korespondencja z administratorem systemu itp.).

Miejski Osrodek Kultury w Szczecinie ,Bezpieczenstwo informacji”.

W wyniku przeprowadzonych czynnosci audytowych stwierdzono nastepujace stabosci kontroli

zarzadczej:

nie wprowadzono w MOK przepiséw dotyczacych wystapienia lub podejrzenia wystgpienia

sytuacji korupcyjnych,

nie wprowadzono do funkcjonowania w MOK Kodeksu Etyki, ktory zawieratby zasady i wartosci

etyczne, wyznaczajgce standardy postepowania,

w Arkuszach identyfikacji, analizy i postepowania z ryzykiem za okres od stycznia 2021 r. do

marca 2022 r. nie okreslono celu ani nie zidentyfikowano ryzyk zwigzanych z systemem

zarzgdzania bezpieczenstwem informacji,

od dnia wejscia w zycie rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie

Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany

informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

teleinformatycznych tj., od 30.05.2012 r. nie zostata opracowana przez jednostke Polityka

Bezpieczeristwa Informacji w rozumieniu przepiséw przedmiotowego rozporzadzenia,

pracownicy MOK nie zostali przeszkoleni w zakresie systemu zarzgdzania bezpieczenstwa

informacji w mysl| zapiséw ww. wskazanego § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI,

brak byto zapisow w funkcjonujgcej Polityce bezpieczenstwa odnoszacych sie do szkoler 0sob

zaangazowanych w proces przetwarzania informacji w zakresie obejmujgcym wszystkie

informacje podlegajgce ochronie ze szczegoélnym uwzglednieniem takich zagadnien, jak;

e zagrozenia bezpieczenstwa informagii,

e skutki naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialnos¢ prawna,

e stosowanie srodkow zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia i
oprogramowanie minimalizujgce ryzyko btedéw ludzkich, o czym mowa w § 20 ust. 2 pkt
6 rozporzadzenia w sprawie KRI,

w MOK funkcjonowata Instrukcja zarzadzania systemami informatycznymi, ktéra nie zostata

wprowadzona stosownym Zarzgdzeniem Dyrektora MOK. Odstgpiono ponadto od $ciezki

postgpowania ustalonej w ww. Instrukcji w odniesieniu do procesu nadawania i odbierania

uprawnien do systemow informatycznych,

nie prowadzono okresowej inwentaryzacji oprogramowania oraz brak bylo odniesienia

w prowadzonej corocznie inwentaryzacji sprzetu teleinformatycznego (komputerowego) do

kwestii konfiguracji. Brak byto ponadto uregulowan wewnetrznych w zakresie inwentaryzacji



sprzetu i oprogramowania stuzgcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje,

w dokumentacji osrodka znajdowata sie przeprowadzona w poszczegolnych obszarach
funkcjonowania MOK Analiza ryzyka. Stanowita ona zatgcznik nr 10 do Polityki Bezpieczenstwa
wprowadzonej Zarzgdzeniem nr 14/2018 Dyrektora MOK. Brak jednakze na dokumencie daty
przeprowadzenia analizy oraz podpisu osoby przeprowadzajgcej jak i akceptujgcej. Brak
ponadto w uregulowaniach funkcjonujgcych w MOK wskazania termindw i sytuacji, w ktérych
wymagane byloby przeprowadzenie stosownej analizy ryzyka,

niezgodnosci i niespdjnosci zapisow w wewnetrznych uregulowaniach audytowanej jednostki.
Zalgcznikiem nr 2 do Polityki wprowadzono Polityke haset, w ktorej to wskazano, ze hasta do
systemow komputerowych powinny skiada¢ sie z min. 4 znakéw. Jednocze$nie zgodnie
z zapisami ust. 10 lit. a, b Instrukcji zarzgdzania systemami informatycznymi wszyscy
uzytkownicy systeméw informatycznych sg poinformowani o koniecznosci stosowania mocnych
haset do programéw z ktérych majg prawo korzysta¢ oraz ze mocne hasto musi sktadac sie
z minimum 8 znakow, minimum jednej wielkiej i matej litery, minimum jednej cyfry i jednego
znaku specjalnego,

brak byto mozliwosci ustalenia daty odebrania uprawnien (brak zapisywania w dziennikach
logéw faktu usuniecia dostepu do systemu), w tym daty zwrdcenia sie z wnioskiem do
administratora systemu z takg prosba (brak udokumentowania tego faktu) w odniesieniu do
0s06b z ktorymi rozwigzano umowe o prace w latach 2020-2022 (3 osoby),

brak opracowanych zasad postepowania z incydentami naruszenia bezpieczenstwa informacji
w rozumieniu przepiséw rozporzadzenia w sprawie KRI (tj. odnoszacych sie do wszystkich
informacji objetych ochrong),

Jnstrukcja postepowania w sytuacji naruszenia ochrony danych osobowych” nie zostata
wprowadzona do funkcjonowania w MOK stosownym zarzgdzeniem Dyrektora. Brak byto
ponadto daty wejscia w zycie ww. uregulowan oraz potwierdzenia faktu zapoznania sig z nimi
przez pracownikéw MOK,

poszczegolne zapisy funkcjonujgeych w MOK regulaminow odnosity si¢ do nieaktualnych lub
nieistniejgcych w systemie prawnym uregulowan. Dotyczyto to w szczegdlnosci odniesienia do:
wykazu zbioru danych osobowych, Administratora Bezpieczenstwa Informacji, Inspektora
Danych Osobowych,

brak byto oznaczenia sprzetu komputerowego (4 szt.) znajdujgcego si¢ w pomieszczeniach
MOK numerem inwentarzowym. Trzy z nich (kazdy o wartosci 3.345 zt netto - jednostka
sterujgca, monitor, klawiatura, mysz) nie zostaty wprowadzone do ksiggi inwentarzowej jako
obiekty inwentarzowe (brak nadanego nr inwentarzowego). Ponadto dwa obiekty inwentarzowe
w postaci komputeréw przenosnych zaewidencjonowane zostaty pod jedng pozycjg w ksiedze
inwentarzowej oraz nadany im zostat jeden numer inwentarzowy,

w wyniku przeprowadzonych ogledzin, nie stwierdzono w siedzibie MOK 2 komputerow
przenosnych. Przedmiotowe laptopy znajdowaty sig w miejscach zamieszkania osob za nie

odpowiedzialnych. Mimo praktyki stosowanej w MOK w zakresie wynoszenia laptopéw poza



siedzibe MOK brak byto uregulowan wewnetrznych okre$lajgcych zasady postepowania
w przypadku koniecznosci wyniesienia sprzetu komputerowego. Brak byto takze okreslenia
zasad bezpieczenstwa w zakresie pracy na stuzbowym sprzecie komputerowym poza siedziba,
w tym pracy zdalnej,

w Kwestionariuszu samooceny wraz z o$wiadczeniem o stanie kontroli zarzadczej
sporzadzonym przez Dyrektora MOK wskazano na wystepowanie ryzyk istotnych/kluczowych,
ktére w znaczacy sposob mogtyby przeszkodzic w realizacji celéw i zadan jednostki. Nie ujeto
jednoczesnie zidentyfikowanych ryzyk istotnych/kluczowych w stosownym w rejestrze ryzyk

O najwyzszym priorytecie.

W celu wyeliminowania ww. stabosci kontroli zarzgdczej wydano Dyrektorowi MOK nizej wskazane

rekomendacje:

1.

10.

Opracowanie | wdrozenie w MOK stosownych przypiséw antykorupcyjnych zgodnie ze
standardem A-1 Przestrzeganie wartosci etycznych z grupy Srodowisko wewnetrzne oraz C-10
Dokumentowanie systemu kontroli zarzadczej z grupy Mechanizmy kontroli.

Opracowanie i wdrozenie w MOK Kodeksu Etyki zgodnie ze standardem A-1 Przestrzeganie
wartosci etycznych z grupy Srodowisko wewnetrzne oraz C-10 Dokumentowanie systemu
kontroli zarzgdczej z grupy Mechanizmy kontroli.

Uwzglednienie w ramach przeprowadzanej analizy ryzyka (na podstawie przepiséw
Zarzgdzenia nr 506/17) obszaru zwigzanego z systemem zarzadzania bezpieczenstwem
informac;i.

Opracowanie Polityki Bezpieczeristwa Informacji odnoszgcej sie w swych zapisach do
wszystkich informacji objetych ochrong w MOK.

Przeprowadzenie szkolen w zakresie bezpieczenstwa informacji dla oséb zaangazowanych
w proces przetwarzania informacji z uwzglednieniem zagadnien wskazanych w rozporzgdzeniu
w sprawie KRI odnoszgcych sie do wszystkich informacji objetych ochrong, w tym takze
w odniesieniu do sposobu postepowania w przypadkach podejrzenia wystapienia incydentow,
zgodnie ze standardem A-2 Kompetencje zawodowe z grupy Srodowisko wewnetrzne.
Uregulowanie w Polityce bezpieczenstwa kwestii zwigzanych z prowadzeniem szkolen
W rozumieniu przepisow rozporzgdzenia w sprawie KRI, w szczegdlnosci wskazujgc zakres jak
i czestotliwosc prowadzonych szkolen.

Opracowanie i wprowadzenie do stosowania w o$rodku stosownym Zarzgdzeniem procedury
w zakresie nadawania i odbierania uprawnien do systemow teleinformatycznych okreslajacej
obowigzki oraz cdpowiedzialnos¢ osob zaangazowanych w proces.

Wprowadzenie do funkcjonowania stosownym zarzgdzeniem Dyrektora MOK przepisow dot.
zarzadzania systemami informatycznymi oraz zapoznanie z nimi wszystkich pracownikow.
Uregulowanie kwestii zwigzanych z utrzymaniem aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzgcego do przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje.
Przy aktualizacji Polityki bezpieczenstwa przywrécenie zgodnosci z przepisami zapisow
dotyczgcych: wykazu zbioru danych osobowych, Administratora Bezpieczenstwa Informacji,

Inspektora Danych Osobowych.



1oL,

12,

13.
14.

15.

16.

17

18.

19.

Przeprowadzenie analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzone;
analizy oraz opatrzenie jej podpisem osoby sporzadzajgcej jak i kierownika MOK.

Okreslenie w Polityce bezpieczenstwa MOK terminéw oraz sytuacji w ktérych winna by¢
prowadzona okresowa analiza ryzyka, o ktorej mowa w rozporzadzeniu w sprawie KRI.
Ujednolicenie zapisow w zakresie Polityki haset w MOK.

Wprowadzenie oraz egzekwowanie zasady dokumentowania/ rejestrowania zdarzen
dotyczacych odbierania uprawnieft do systemow informatycznych MOK poszczegdlnym
osobom (np.: wnioski o odebranie uprawnien, adnotacje, notatki stuzbowe, logi systemowe,
korespondencja z administratorem systemu itp.), zgodnie ze standardem C-14 Szczegotowe
mechanizmy kontroli dotyczgce operacji finansowych i gospodarczych z grupy Mechanizmy
kontroli. £

Opracowanie Instrukcji w zakresie postepowania z incydentami w mysl przepisow
rozporzadzenia w sprawie KRI.

Kazdorazowe wprowadzanie wewnetrznych uregulowan stosownym zarzadzeniem Dyrektora
MOK.

Przeprowadzenie inwentaryzacji oprogramowania coraz wskazywanie konfiguracji
w prowadzonej co roku inwentaryzacji sprzetu teleinformatycznego.

Kazdorazowe oznakowywanie poszczegdlnych obiektow inwentarzowych (w odniesieniu do
sprzetu komputerowego) unikatowym numerem inwentarzowym w celu jego jednoznacznej
identyfikaciji.

Opracowanie zasad postepowania w =zakresie wynoszenia oraz pracy na sprzecie

komputerowym poza siedzibg MOK.



