ZARZADZENIE NR 312/23
PREZYDENTA MIASTA SZCZECIN
z dnia 28 czerwca 2023 r.

w sprawie okreSlenia zasad bezpieczenstwa informacji oraz wytycznych dla Polityki
Bezpieczenstwa Informacji Urzedu Miasta Szczecin

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2023 r.
poz. 401572), art. 13 ust. 1 ustawy 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz.U. z2023r. poz.57), oraz art. 24 ust. 2 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119z 04.05.2016, s. 1, Dz. Urz. UE L 1272z23.05.2018, s. 2 oraz Dz. Urz. UE. L
74 7 04.03.2021, s. 35) zarzadzam, co nastepuje:

§ 1. llekro¢ w Zarzadzeniu jest mowa o:

1) ADO - nalezy przez to rozumie¢ Administratora danych - osob¢ fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspolnie z innymi ustala cele
i sposoby przetwarzania danych osobowych;

2) ASI - nalezy przez to rozumie¢ Administratora Systemu Informacyjnego - osoby wyznaczone
przez ADO, odpowiedzialne za sprawne dziatanie systemow informatycznych, reagowanie na
zagrozenia oraz administrowanie infrastrukturg informatyczng Urzedu i narzgdziami
programowania i systemami;

3) ASU — Administratora Systemu Uzytkowego - nalezy przez to rozumie¢ osobe wyznaczong przez
Dyrektora Wydzialu Informatyki do pehienia takiej funkcji, odpowiedzialng za funkcjonowanie
systemow uzytkowych, nadawanie, odbieranie uprawnien do poszczegdlnych modutéw lub funkeji
systemu uzytkowego;

4) aktywach — nalezy przez to rozumie¢ wszystko co ma warto$¢ dla Urzedu Miasta Szczecin
w szczegolnosci zasoby: osobowe, majatkowe, rzeczowe;

5) aktywach informacyjnych — nalezy przez to rozumie¢ wszelkie zasoby oraz systemy,
infrastrukturg, urzadzenia i oprogramowanie wykorzystywane w celu przetwarzania informacji;

6) bezpieczenstwie informacji — nalezy przez to rozumie¢ zapewnienie poufnosci, integralnosci
1 dostepnosci aktywow informacyjnych;

7) ciggtoéci dziatania — nalezy przez to rozumie¢ zdolnos$¢ jednostki do wykonywania zadan
publicznych (przywrocenia jej dziatan) w trakcie zaktocenia przez akceptowalne ramy czasowe
(okres reagowania na incydenty);

8) czynnosci przetwarzania — nalezy przez to rozumieé zespdt powiazanych ze sobg operacji na
danych, wykonywanych przez jedng lub kilka oséb, ktére mozna okresli¢ w sposob zbiorczy,
w zwigzku z celem, w jakim te czynnosci sa podejmowane;

9) dostepnosci — nalezy przez to rozumie¢ wlasciwos$¢ polegajaca na pozostawaniu informacji jako
dostepnej, uzytecznej na zadanie autoryzowanej osoby lub podmiotu;

10) elektronicznych Nosnikach Informacji (ENI) - nalezy przez to rozumie¢ zewnetrzne nosniki
danych, w szczegblnosci ptyty CD, DVD, Pendrive, pamieci typu FLASH, ktére muszg zostaé
zgloszone i zarejestrowane przez ASI;

11) firewall (zapora sieciowa) — nalezy przez to rozumie¢ urzadzenie zabezpieczajace sie¢, ktore
monitoruje przychodzacy iwychodzacy ruch sieciowy idecyduje ojego przepuszczeniu lub
zablokowaniu w oparciu o zestaw okreslonych zasad;
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12) hasle - nalezy przez to rozumie¢ ciag znakow literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi;

13) incydencie bezpieczenstwa — nalezy przez to rozumie¢ niepozadane zdarzenie lub seri¢ zdarzen,
ktore stwarzaja znaczne prawdopodobienstwo zaklocenia dziatan kluczowych imogg mieé
negatywny wplyw na bezpieczenstwo aktywow informacyjnych;

14) identyfikatorze - nalezy przez to rozumieé cigg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy uzytkownika upowaznionego do przetwarzania danych osobowych
w systemie informatycznym;

15) integralno$ci — nalezy przez to rozumie¢ wilasciwos¢ polegajaca na zapewnieniu doktadnosci
1 kompletnosci informacji;

16) intranecie - nalezy przez to rozumie¢ sie¢ komputerowa, ograniczajaca si¢ do komputeréw
w Urzedzie, umozliwiajaca korzystanie przez uzytkownikéw ustug stron www czy poczty
elektronicznej;

17) jednostce — nalezy przez to rozumie¢ jednostke organizacyjng Urzedu (wydzial, biuro,
samodzielne stanowisko);

18) kierowniku - nalezy przez to rozumie¢ Kierownika jednostki organizacyjnej Urzedu,

19) LAN - nalezy przez to rozumie¢ lokalng sie¢ taczaca komputery na okreslonym obszarze np.
w Urzedzie;

20) osobie upowaznionej do przetwarzania danych osobowych — nalezy przez to rozumie¢ osobe,
ktora upowazniona zostata do przetwarzania danych osobowych poprzez upowaznienie na pismie
przez ADO lub upowazniong przez niego osobg;

21) podatnosci - nalezy przez to rozumie¢ pewnego rodzaju stabos¢, odnosi si¢ do braku odpornosci
jednostki na wskutek wrogiego $rodowiska. Zjawisko podatno$ci wykorzystywane jest przez
zagrozenia i prowadzi do strat;

22) podmiocie zewngtrznym - nalezy przez to rozumie¢ inng organizacje, instytucje, inny Urzad,

23) PBI — nalezy przez to rozumie¢ polityke bezpieczenstwa informacji — dokument o znaczeniu
strategicznym dajagcym mozliwos¢ efektywnego zarzadzania bezpieczenstwem informacji
w Urzedzie;

24) poufnosci — nalezy przez to rozumie¢ wilasciwos$¢ polegajaca na tym, ze informacja nie jest
udostegpniana ani ujawniana nieautoryzowanym osobom lub podmiotom;

25) privacy by design - nalezy przez to rozumie¢ wdrazanie odpowiednich srodkow technicznych
i organizacyjnych przez Administratora danych osobowych zaréwno przed przystgpieniem do
przetwarzania (tj. w fazie planowania / projektowania sposoboéw przetwarzania) danych
osobowych, jak i w czasie samego przetwarzania, majaca na celu zapewnienie zgodnosci z RODO;

26) publicznej sieci telekomunikacyjnej - nalezy przez to rozumie¢ sie¢ w rozumieniu ustawy z dnia
16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2022 r. poz. 1648, 1933 1 2581);

27) raporcie - nalezy przez to rozumie¢ przygotowane przez system informatyczny zestawienie
zakresu i tresci przetwarzanych danych;

28) rozliczalno$ci - nalezy przez to rozumie¢ wlasciwos¢ zapewniajaca, ze dziatania podmiotu moga
by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;

29) RODO - nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016r. w sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 2 04.05.2016,s. 1, Dz. Urz. UE L 127 2 23.05.2018, s. 2 oraz Dz. Urz. UE. L 74 z 04.03.2021,
s. 35);
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30) serwisancie — nalezy przez to rozumie¢ pracownika Referatu Wsparcia Uzytkownikow WInf,
firm¢ Iub pracownika firmy zajmujacej si¢ instalacja, naprawa, konserwacjg sprzetu
komputerowego lub systemu/ programu komputerowego;

31) sieci lokalnej VPN - nalezy przez to rozumie¢ potaczenie jednostek komputerowych pracujacych
w Urzgdzie w celu wymiany danych (informacji) dla witasnych potrzeb, przy wykorzystaniu
urzadzen telekomunikacyjnych, realizowane przez sie¢ prywatng lub sie¢ publiczng, taka jak
Internet. Potaczenie jest ustanowione logicznie (wirtualnie) pomigdzy dwoma lub wieloma
weztami sieci komputerowej umozliwiajace bezpieczng taczno$¢ pomigdzy uczestnikami tej sieci;

32) stownikach systemowych - nalezy przez to rozumie¢ sktadniki programu (systemu) jako obiekty
i procedury shuzagce do gromadzenia stale powtarzajacych si¢ informacji np. stlowniki kodow
pocztowych, nazw, ulic miejscowosci, organizacji oraz ich udost¢pniania;

33) systemie informatycznym — nalezy przez to rozumie¢ zespot wspolpracujacych ze sobg urzadzen,
programdw, procedur przetwarzania informacji i narzgdzi programowych zastosowanych w celu
przetwarzania danych;

34) systemie pocztowym - nalezy przez to rozumie¢ oprogramowanie zgodne ze standardami poczty
elektronicznej w Internecie stuzace do wymiany informacji oraz zarzadzania kalendarzami
wspotdzielonymi;

35) SZBI — nalezy przez to rozumie¢ System Zarzadzania Bezpieczenstwem Informacji - zbior
procedur, wytycznych oraz przydzielonych zasoboéw oraz aktywnos$ci, zarzadzanych wspolnie
przez Urzad w celu ochrony swoich zasobow informacyjnych;

36) srodkach technicznych iorganizacyjnych — nalezy przez to rozumie¢ S$rodki techniczne
iorganizacyjne niezbedne dla zapewnienia poufno$ci, integralnosci i rozliczalno$ci
przetwarzanych danych osobowych;

37) umowie powierzenia - nalezy przez to rozumie¢ umowe¢ zawarta na pismie przez ADO
z podmiotem zewnetrznym, ktoremu zostalo powierzone przetwarzanie danych w rozumieniu
art. 28 RODO;

38) Urzedzie — nalezy przez to rozumie¢ Urzad Miasta Szczecin;

39) urzadzeniach mobilnych — nalezy przez to rozumie¢ (przenos$ne) urzadzenia elektroniczne
pozwalajace na przetwarzanie, odbieranie oraz wysytanie danych bez konieczno$ci utrzymywania
przewodowego potaczenia z siecia, w szczegdlnosci laptop, tablet, smartfon;

40) uwierzytelnianiu — nalezy przez to rozumie¢ dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

41) ustudze — nalezy przez to rozumie¢ czynnosci niematerialne (np. porada techniczna, audyt,
szkolenie) lub materialne (produkcja, wykonawstwo, dostarczanie);

42) uzytkowniku - nalezy przez to rozumie¢ osob¢ upowazniong do przetwarzania danych
osobowych zaré6wno w systemach tradycyjnych, wtym systemie informatycznym (m.in.
pracownik, praktykant, stazysta, osoba wykonujgca prace na podstawie umowy cywilnoprawnej);

43) Winf — nalezy przez to rozumie¢ Wydzial Informatyki Urzedu;

44) wlascicielu aktywa (zasobu) — nalezy przez to rozumie¢ osobe w strukturze organizacyjnej,
odpowiedzialng za nadzorowanie, rozwdj, utrzymanie, korzystanie i bezpieczenstwo aktywows;

45) zabezpieczeniu danych w systemie informatycznym — nalezy przez to rozumie¢ wdrozenie
i eksploatacje stosownych s$rodkow technicznych i organizacyjnych zapewniajacych ochrone
danych przed ich nieuprawnionym przetwarzaniem;

46) zdarzeniu zwigzanym z bezpieczenstwem informacji — nalezy przez to rozumie¢ okre$lony stan,
ktory wskazuje na mozliwe naruszenie bezpieczenstwa danych osobowych, btad zabezpieczenia
lub nieznana dotychczas sytuacja, ktéra moze by¢ zwigzana z bezpieczenstwem danych
osobowych.
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§ 2. 1. W Urzedzie wprowadza si¢ zasady bezpieczenstwa informacji oraz wytyczne dla Polityki
Bezpieczenstwa Informacji.

2. Bezpieczenstwo informacji oraz systemow, w ktorych s3a one przetwarzane jest jednym
z kluczowych elementéw zapewniajacych realizacj¢ zadan Urzedu.

§ 3. System Zarzadzania Bezpieczenstwem Informacji.

1. Urzad deklaruje, ze SZBI, w tym PBI, zostat opracowany na podstawie rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247, oraz z 2019 r. poz. 848)
oraz polskimi normami stanowigcymi wytyczne:

1) PN-EN ISO/IEC 27001:2017 (Technika informatyczna — Techniki bezpieczenstwa — Systemy
zarzadzania bezpieczenstwem informacji - Wymagania);

2) PN-EN ISO/IEC 27002:2017 (Technika Informatyczna — Techniki bezpieczenstwa — Praktyczne
zasady zabezpieczania informacji) — w odniesieniu do ustanawiania zabezpieczen;

3) PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie
ryzykiem w bezpieczenstwie informacji — Wsparcie do Normy PN-EN ISO/IEC 27001:2017);

4) PN-ISO/IEC 24762:2010 Technika informatyczna — Techniki bezpieczenstwa — Wytyczne dla
ustug odtwarzania techniki teleinformatycznej po katastrofie.

2. Celem wdrozonego w Urzedzie SZBI jest osiagnigcie wlasciwego poziomu organizacyjnego
i technicznego, ktory:

1) maksymalnie ograniczy wystgpowanie zagrozen dla bezpieczenstwa informacji, wynikajacych
z celowej badz przypadkowej dziatalnosci cztowieka oraz ich ewentualnego wykorzystania na
szkode Urzedu;

2) zapewni poprawne ibezpieczne funkcjonowanie wszystkich systeméw informatycznych
przetwarzajacych informacje;

3) zapewni doktadnos$¢ i kompletnos$¢ informacji oraz metod jej przetwarzania (zasada integralnosci
informacji);

4) zapewni, ze informacja bedzie udostepniana jedynie osobom upowaznionym (zasada poufnosci
informacji);

5) zapewni, ze osoby upowaznione beda mialy dostep do informacji i zwigzanych z nig aktywow
zawsze wtedy, gdy istnieje taka potrzeba (zasada dostepnosci informacji);

6) zapewni gotowo$¢ do podjecia dziatan w sytuacjach kryzysowych dla bezpieczenstwa dziatania
Urzedu, jego intereséw, posiadanych i powierzonych jemu informacji oraz bedzie gwarantem
wlasciwej ochrony informacji oraz cigglosci procesu ich przetwarzania.

§ 4. Zakres SZBI.
1. Zakres ustanowionego SZBI obejmuje:
1) odpowiedzialno$¢ ADO, IOD, ASI oraz uzytkownikow;

2) zarzadzanie pracg uzytkownika w systemach teleinformatycznych tj. nadawanie, modyfikacja
i cofanie uprawnien oraz rozpoczecie, zawieszenie/odwieszenie i zakonczenie pracy uzytkownika
w systemie teleinformatycznym;

3) zarzadzanie bezpieczenstwem w systemach teleinformatycznych;
4) zabezpieczenia kryptograficzne;
5) zarzadzanie bezpieczenstwem i komunikacja w sieciach teleinformatycznych;

6) ochrona przed szkodliwym oprogramowaniem,;
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7) postgpowanie z urzadzeniami mobilnymi;

8) nadzor nad oprogramowaniem oraz zarzadzanie zmianami i konfiguracja;
9) inwentaryzacj¢ sprzetu;

10) postgpowanie z no$nikami;

11) projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych;

12) informacje - obejmujace dane osobowe, ktore Urzad przetwarza w zwigzku z prowadzong
dziatalnos$cig; informacje niezbedne do ociggnigcia celow Urzedu,

13) operacje przetwarzania: czynno$ci w procesie przetwarzania danych osobowych, ktore Urzad jest
zobowigzany podejmowac/utrzymywac, by osiggaé cele strategiczne Urzedu przy jednoczesnym
zapewnieniu bezpieczenstwa przetwarzanych informacji w Urzedzie.

2. Cele idobor zabezpieczen w SZBI prowadzony jest w oparciu o aktualne wymogi prawa
powszechnie obowigzujacego, zalecenia polskich norm zrodziny ISO 27000 oraz wyniki
monitorowania Systemu, w szczego6lnosci wyniki szacowania ryzyka w bezpieczenstwie informacji.

3. Stosowane zabezpieczenia fizyczne, techniczne i organizacyjne powinny uzupeliaé si¢
wzajemnie, zapewniajac wymagany poziom bezpieczenstwa informacji.

4. Informacje przetwarzane w Urzedzie objete zakresem ustanowionego SZBI klasyfikowane sa
w grupach:

1) informacje chronione na podstawie powszechnie obowigzujacych aktow prawa, takie jak: dane
osobowe, kadrowe, finansowo-ksiegowe, informacje zawarte w aktach spraw uzyskane w trakcie
idla potrzeb postegpowan, opinie bieglych, oferty przetargowe przed ich otwarciem, polityki
bezpieczenstwa, wewngetrzne procedury dotyczace bezpieczenstwa, strategiczne projekty,
informacje zastrzezone do wylacznej wiadomosci ADO oraz inne tajemnice ustawowo chronione
(tajemnice powotane na mocy ustaw, ktérych obowigzek ochrony wynika ztychze ustaw) —
chronione ze wzgledu na poufno$¢, integralnos¢ i dostepnosé;

2) pozostate informacje przetwarzane w Urzedzie, w szczegdlnosci informacje, ktorych zakres i tryb
udostepniania okresla ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publiczne;.

5. SZBI nie obejmuje w szczegolnosci:

1) przetwarzania przez Urzad poza systemami teleinformatycznymi, za wyjatkiem prowadzenia
dokumentacji systemow teleinformatycznych oraz dokumentacji zwigzanej z administracja
i eksploatacjg systemow teleinformatycznych;

2) bezpieczenstwa informacji w ramach proceséw zarzadzania personelem w zakresie innym niz
eksploatacja systemow teleinformatycznych;

3) przetwarzania informacji niejawnych w rozumieniu ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych;

4) aktywow stuzacych do przetwarzania informacji niejawnych, w szczegdlnosci systemoOw
teleinformatycznych, sprzetu oraz pomieszczen, w ktorych przetwarzane sg informacje niejawne.

6. SZBI podlega przegladowi w przypadku powaznego naruszenia systemoOw zabezpieczen,
pojawienia si¢ nowych i istotnych rodzajow ryzyka, zmian regulacji prawnych majacych zastosowanie
lub wprowadzenie nowych systemow informatycznych lub zmian infrastruktury technicznej. Ponadto
SZBI jest przegladany w cyklu rocznym, tak by zapewni¢ jego skuteczno$¢ w funkcji zachodzacych
zmian.

7.Co najmniej raz wroku dokonuje si¢ przegladu zarzadzania, wynikiem przegladu sa
udokumentowane decyzje najwyzszego kierownictwa w zakresie mozliwo$ci doskonalenia SZBI
i potrzeb jego zmiany.

§ 5. Role i odpowiedzialno$¢ w SZBI.
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1. W ramach ustanowionego SZBI, role i odpowiedzialno$¢ w zakresie bezpieczenstwa informacji
zostaty zidentyfikowane i przypisane.

2. ADO wytycza kierunek dziatania systemu ochrony danych oraz podejmuje decyzje
w kluczowych sprawach zwigzanych z bezpieczenstwem informacji.

3. ADO odpowiedzialny jest za:

1) zapewnienie zasobdw niezbednych do biezacego funkcjonowania, utrzymania i ciaglego
monitorowania oraz doskonalenia SZBI;

2) zapewnienie, ze PBI oraz cele bezpieczenstwa informacji sa ustanowione i zgodne z kierunkiem
strategicznym Urzedu;

3) zapewnienie, ze SZBI osiaga zamierzone wyniki;
4) promowanie cigglego doskonalenia SZBI;

5) komunikowanie znaczenia skutecznego zarzadzania bezpieczenstwem informacji i zgodnosci
z wymaganiami SZBI,

6) kierowanie i wspieranie 0sob przyczyniajacych si¢ do osiagnigcia skutecznosci SZBI;

7) wspieranie innych czlonkéw Urzgdu w wykazywaniu przywodztwa odpowiednio do obszaréw ich
odpowiedzialnosci;

8) definiowanie rol, przypisanie odpowiedzialnos$ci i uprawnien w Urzedzie;
9) udziat w przegladach zarzadzania i doskonaleniu SZBI;

10) zapewnienie warunkow aktualizacji wobec regulacji wewnetrznych w stosunku do zmieniajacego
si¢ otoczenia;

11) zapewnienie aktualnosci inwentaryzacji sprzetu i oprogramowania co do rodzaju i konfiguracji;

12) umozliwienie/wykonanie okresowej analizy ryzyka wraz z adekwatnymi do wyniku dziataniami
minimalizujgcymi ryzyko;

13) podejmowanie dziatan zapewniajacych weryfikacje stosownych uprawnien wobec o0s6b
uczestniczacych w procesie przetwarzania danych;

14) zapewnienie warunkéw technicznych, organizacyjnych i fizycznych ze szczegdlnym naciskiem
na:

a) szkolenia obejmujace tematyke zagrozen, skutkow naruszenia bezpieczenstwa informacji oraz
zapewnienie bezpieczenstwa wraz z minimalizacja ryzyka btedow ludzkich,

b) ochrona przed kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zakléceniami,

15) zapewnienie odpowiednich s$rodkow organizacyjnych itechnicznych w celu zapewnienia
i wykazania przetwarzania danych osobowych zgodnie zzasadami przetwarzania danych
osobowych okreslonymi w RODO,

16) wytyczanie przez polityki kierunkow dziatania Urzedu w kontekscie ochrony informacji;
17) wdrozenie procedur ochrony danych osobowych;

18) prawidtowa realizacje praw osob, ktérych dane dotycza;

19) zapewnienie legalno$ci przekazywania danych osobowych do podmiotoéw trzecich;

20) wspotprace z organem nadzorczym w ramach wykonywania przez niego swoich zadan;
21) stosowanie umow powierzenia;

22) nadawanie upowaznien do przetwarzania danych osobowych;

23) prowadzenie ewidencji 0osoéb upowaznionych do przetwarzania danych osobowych;
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24) zapewnienie odpowiednich srodkow w celu dokonania oceny skutkow planowanych operacji
przetwarzania dla ochrony danych osobowych w sytuacji, jezeli dany rodzaj przetwarzania moze
powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, w tym, jezeli zajda ku
temu odpowiednie przestanki, konsultacje z organem nadzorczym,;

25) dokumentowanie wszelkich naruszen ochrony danych osobowych, wtym okolicznosci
naruszenia, jego skutkow oraz podje¢tych dziatan zaradczych;

26) zgtaszanie naruszenia ochrony danych osobowych wilasciwemu organowi nadzorczemu, a w
przypadku, gdy zajda ku temu odpowiednie przestanki, rowniez osobie, ktorej dane dotycza.

4. Odpowiedzialno$¢ za bezpieczenstwo informacji ponosza wszyscy pracownicy Urzedu,
praktykanci, stazysci, wolontariusze i podmioty objete zakresem ustanowionego SZBI.

5. Przedmiotowa odpowiedzialno$¢ polega na przestrzeganiu wymagan prawa powszechnie
obowigzujacego, zapisOw niniejszego dokumentu oraz pozostatych wymogoéw wskazanych
w dokumentacji bezpieczenstwa, w szczeg6lnosci na:

1) realizacji przypisanych zadan w obszarze bezpieczenstwa informacji;

2) ochronie powierzonych informacji 1 zabezpieczeniu aktywoéw  wspierajacych ich
przetwarzanie;

3) nieudostgpnianiu informacji osobom nieuprawnionym;
4) zachowaniu w tajemnicy chronionych informacji oraz sposobow ich zabezpieczenia;

5) informowaniu o podejrzeniu/wszelkich zauwazonych nieprawidtowosciach, ktére moga miec
wplyw na bezpieczenstwo informacji.

6. W celu realizacji dziatan, oktorych mowa wust. 5, kluczowe role iodpowiedzialnos§é
w zakresie bezpieczenstwa informacji zostala przypisana do obowiazkéw o0sob peigcych funkcje
w Urzedzie, w szczeg6lnosci do:

1) ASI — ktéry odpowiada za:
a) definiowanie i wdrazanie zabezpieczen technicznych w Urzedzie,
b) uczestnictwo w procesie analizy ryzyka w roli eksperta,
¢) utrzymywanie zasobow i infrastruktury teleinformatycznej,
d) nadzér nad dostepami do zasobow w Urzedzie,
€) monitorowanie i utrzymanie zasobow i sieci teleinformatycznych Urzedu,
f) zarzadzanie dostgpnoscia, potencjatem wykonawczym oraz zdarzeniami,

g) zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty systemu
informacyjnego,

h) reakcj¢ na zagrozenie i incydenty bezpieczenstwa w Urzedzie,
1) wsparcie i wykonanie elementéw sktadajacych si¢ na plany ciaglosci dziatania w Urzedzie,

j)nadzér nad stosowaniem S$rodkoéw zapewniajacych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlnosci przeciwdziatajacych dostepowi
0s6b niepowotanych do tych systemow,

k) scista wspotprace zIOD w zakresie przestrzegania bezpieczenstwa informacji i zasad
przetwarzania danych osobowych w systemach informatycznych,

1) opracowywanie oraz aktualizacje ogdlnego opisu technicznych s$rodkéw bezpieczenstwa
wdrozonych w strukturze ADO,

m) identyfikacje i analiz¢ zagrozen oraz ocen¢ ryzyka, na ktore moze by¢ narazone przetwarzanie
danych osobowych w systemach informatycznych;
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n) sprawowanie nadzoru nad kopiami zapasowymi;

0) inicjowanie inadzér nad wdrazaniem nowych narzgdzi, procedur organizacyjnych oraz
sposobOw zarzadzania systemami informatycznymi, ktére maja doprowadzi¢ do wzmocnienia
bezpieczenstwa przy przetwarzaniu danych osobowych,

p) podejmowanie innych czynnosci w zakresie zabezpieczenia przetwarzania danych
w systemach informatycznych,

q) dokonywanie cyklicznych przegladow aktualno$ci 1istosowania procedur z zakresu
przetwarzania danych w systemach informatycznych, na podstawie opracowanego planu
przegladow.

2) 10D, ktoéry odpowiada za:
a) nadzor nad stosowaniem $rodkow bezpieczenstwa w systemach teleinformatycznych,
b) nadzor nad przestrzeganiem procedur bezpieczenstwa przez ADO oraz uzytkownikow,
¢) proponowanie i uzgadnianie procedur w systemach teleinformatycznych z ADO oraz ASI,

d) informowanie kierownictwa Urzedu oraz pracownikow, ktorzy przetwarzaja dane osobowe,
o obowigzkach spoczywajacych na nich na mocy RODO i doradzanie im w tej sprawie,

e) monitorowanie przestrzegania RODO, innych przepiséw branzowych o ochronie danych oraz
wewnetrznych polityk w dziedzinie ochrony danych osobowych, w tym podziat obowigzkow,
dzialania zwigkszajace $wiadomos$¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty,

f) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej
wykonania,

g) podejmowanie dzialan zwigkszajacych $wiadomo$¢ pracownikow ADO w zakresie
obowigzkéw wynikajacych z RODO lub przyjetych procedur,

h) pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym zuprzednimi konsultacjami, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach,

1) udziat w procesie realizacji praw oséb, ktérych dane dotycza,
j) udziat w procesach zwigzanych z naruszeniami ochrony danych osobowych (koordynacja);
3) ASU - ktory odpowiada za:

a) nadawanie, aktualizacj¢ i odbieranie uprawnien do poszczegélnych modutow lub funkcji
systemu,

b) testowanie nowych wersji systemu,
¢) sprawowanie nadzoru nad prawidtowym dzialaniem systemu,
d) zglaszanie dostawcy systemu uwag uzytkownikow oraz nowych funkcjonalnosci;
4) Wlascicieli zasobow (aktywéw) informacyjnych — kierownicy, ktorzy odpowiadajg za:
a) decyzje o przydzielaniu zasobow informacyjnych uzytkownikom,
b) wyznaczenie wiascicieli procesow informacyjnych,

c) pelienie nadzoru wiascicielskiego (w imieniu Urzgdu) nad danymi osobowymi, niezaleznie od
ich formy przetwarzania,

d) przeprowadzanie oceny skutkéw przetwarzania danych osobowych w podleglych im procesach
zgodnie z procedura domys$lnej ochrony danych osobowych (privacy by default) oraz ochrony
danych osobowych na etapie projektowania produktu lub ustugi (privacy by design),
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e) aktualizowanie rejestru czynno$ci przetwarzania danych osobowych w podleglych im
procesach,

f) inicjowanie zawarcia umow powierzenia z podmiotami, ktorym dane majg zosta¢ powierzone do
dalszego przetwarzania przez Urzad,

g) zglaszanie naruszen ochrony danych osobowych, zgodnie z procedurg zarzadzania incydentami
bezpieczenstwa informacji,

h) koordynowanie dzialan w zakresie bezpieczenstwa systemow informacyjnych, w szczegolnosci
za opracowanie iakceptacj¢ wynikow analizy ryzyka aktywoéw informacyjnych, za ktore
odpowiada wtasciciel procesu - zgodnie z procesem analizy ryzyka,

1) akceptowanie warunkoéw eksploatacji systemow proponowanych przez ASI,

j) wspottworzenie regulacji szczegétowych SZBI w zakresie systemu, ktorego jest whascicielem,
w tym zatwierdzanie procedury izasad obstugi praw dostepu (wszelkie regulacje musza by¢
zgodne z zasadami polityki bezpieczenstwa oraz SZBI),

k) realizacj¢ praw osob, ktorych dane sg przetwarzane, w podleglych im procesach zgodnie
z zaleceniami 10D,

1) wnioskowanie o udzielenie i odbieranie praw dostepu do systemow uzytkownikom, zgodnie
z Procedurg zarzadzania uprawnieniami do zasobow/systeméw informatycznych Urzedu
stanowiacg Zalacznik Nr 24 do Zarzadzenia;

5) Wiascicieli proces6w informacyjnych — uzytkownicy, ktérzy odpowiedzialni sg za poszczegolne
procesy przetwarzania danych osobowych w jednostce.

7. W zakresie wykonywanych obowiazkow i zadan niezaleznie od siebie ASI i IOD moga:
1) wydawac¢ wytyczne, rekomendacje, opinie;

2) zada¢ udzielenia wyjasnien od wszystkich pracownikow jednostek Urzedu w zakresie zdarzen
zwigzanych z bezpieczenstwem informacji i ochrong danych osobowych.

8. ADO moze wyznaczy¢ Pelnomocnika ds. SZBI, ktory odpowiada¢ bedzie za ogolny nadzor nad
dziatlaniem i efektywno$cig SZBI, w szczegdlnosci za:

1) definiowanie, ciggte doskonalenie i nadzor nad SZBI;

2) koordynowanie wszystkich dziatan sktadajacych si¢ na SZBI;

3) komunikowanie SZBI w Urzedzie;

4) kontakt z organami wtadzy i grupami zainteresowan z obszaru SZBI;

5) koordynowanie procesu zarzadzania ryzykiem w bezpieczenstwie informacji.
§ 6. Polityka Bezpieczenstwa Informacji.

1. Realizujac konstytucyjne prawo kazdej osoby do ochrony zycia prywatnego orazpostanowienia
RODO, w celu zastosowania $rodkow technicznych i organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong,
a w szczegblnosci zabezpieczenia danych przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem RODO oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem, wprowadza si¢ w Urzedzie Polityke Bezpieczenstwa Informacji,
stanowigca Zalgcznik Nr 1 do zarzadzenia.

2. Nadrzgdnym celem PBI i innych instrukcji oraz regulaminéw okreslonych w Zarzadzeniu jest
zagwarantowanie, ze w Urzgdzie:

1) stosuje si¢ ogolne zasady przetwarzania wynikajace z RODO;
2) zapewnia sie, aby dane przetwarzane byly zgodnie z prawem;

3) zapewnia si¢, aby przestrzegane byly prawa osob, ktorych dane sg przetwarzane;
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4) wypehia si¢ ogolne obowigzki w zakresie przetwarzania danych cigzacych na ADO i podmiocie
przetwarzajacym;

5) zapewnia si¢ bezpieczefstwo przetwarzania danych uwzgledniajac charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci 0sob;

6) stosuje si¢ wiasciwy dobor zabezpieczen (Srodkow bezpieczenstwa) oparty na rezultatach
i wnioskach wynikajacych zprocesOw szacowania i postgpowania zryzykiem, wymagan
prawnych, wymagan nadzoru, zobowigzan kontraktowych oraz pozostalych wymagan
dotyczacych bezpieczenstwa informacji;

7) zapewnia si¢ kontrole nad przetwarzaniem danych w postaci monitorowania przestrzegania
przepisow i przyjetych procedur przetwarzania;

8) testuje, mierzy iocenia si¢ skuteczno§¢ $rodkow technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania danych osobowych (audyty, sprawdzenia, kontrole itd.).

3. Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie od formy,
w jakiej sg przechowywane (papierowej, elektronicznej lub innej).

4. Z dokumentem sa zobowigzani zapozna¢ si¢ wszyscy pracownicy Urzedu, posiadajacy dostep
do danych osobowych i informacji ustawowo chronionych.

§ 7. Cele bezpieczenstwa informacji.
1. Do gtownych celow bezpieczenstwa informacji w Urzedzie nalezy:

1) zapewnienie bezpieczenstwa aktywow informacyjnych Urzedu (w tym ochrona wizerunku i relacji
z podmiotami zewng¢trznymi), zgodnie z wymogami obowigzujacego prawa oraz adekwatnie do
wynikoéw szacowania ryzyka w bezpieczenstwie informacji;,

2) usprawnienie funkcjonowania Urzedu poprzez uporzadkowanie zasad przetwarzania informacji
oraz zarzadzanie aktywami informacyjnymi w zorganizowany sposob, tak aby ulatwié ciggle
doskonalenie i dostosowanie do biezacych celow Urzedu;

3) minimalizowanie ryzyka i ograniczanie skutkéw utraty bezpieczenstwa informacji;

4) maksymalne ograniczenie wystepowania zagrozen dla bezpieczenstwa informacji, ktéore wynikaja
z celowej badz przypadkowej dziatalnosci cztowieka oraz ich wykorzystania na szkode¢ Urzedu;

5) zapewnienie poprawnego i bezpiecznego funkcjonowania wszystkich systemow informatycznych
przetwarzajacych informacje;

6) state podnoszenie §wiadomosci pracownikow w zakresie bezpieczenstwa informacji.

2. W ramach realizacji celow, oktorych mowa wust. 1, adekwatnie do poziomu
zidentyfikowanych zagrozen podejmowane sg dziatania w kierunku osiggnigcia poziomu
organizacyjnego i technicznego Urzegdu, ktory w szczegolnosci zapewni:

1) zachowanie poufnosci przetwarzanych informacji;
2) integralnos$¢ informacji oraz ich dostepnos¢;
3) uwzglednienie dodatkowych atrybutéw bezpieczenstwa zgodnie z wymaganiami i decyzjami;

4) bezpieczne przetwarzanie informacji, w tym zdolno$¢ do podejmowania dziatan w sytuacjach
kryzysowych;
5) przypisanie kompetencji i odpowiedzialno$ci w zakresie bezpieczenstwa informacji,

6) szkolenia oraz otrzymanie odpowiedniego poziomu kompetencji i $wiadomos$ci pracownikow
Urzedu;

7) zarzadzanie poziomem bezpieczenstwa przetwarzanych informacji;

8) analize 1 minimalizacj¢ zagrozen oraz wlasciwe reakcje w sytuacjach zagrozen;
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9) zarzadzanie podatnosciami;

10) poprawne i bezpieczne funkcjonowanie systemow przetwarzania informacji,
11) zarzadzanie ciggloscig dzialania;

12) zarzadzanie incydentami bezpieczenstwa;

13) monitorowanie, podejmowanie dziatan zapobiegawczych i usprawniajacych skutecznos¢
przyjetych zasad;

14) zgodnos¢ jako unikanie przekroczen jakichkolwiek przepiséw prawa, przyjetych zobowigzan czy
posiadanych regulacji wewnetrznych ze szczegdlnym uwzglednieniem:

a) ochrony wtasno$ci intelektualnej,

b) ochrony danych osobowych i prywatnosci oséb fizycznych,
c) regulacji dotyczacych zabezpieczen kryptograficznych,

d) zgodno$¢ z politykami bezpieczenstwa i standardami ISO.
§ 8. Podstawowe zasady bezpieczenstwa informacji.

1. Dazac do zabezpieczenia informacji i aktywow wspierajacych ich przetwarzanie wprowadza si¢
do stosowania podstawowe zasady bezpieczenstwa informacji:

1) zasada asekuracji zabezpieczen — nalezy przez to rozumieé, ze ochrona zasobow nie moze opierac
si¢ wylacznie na jednym mechanizmie zabezpieczenia;

2) zasada indywidualnej odpowiedzialno$ci — nalezy przez to rozumie¢, ze Urzad dazy do
zapewnienia jednoznacznej odpowiedzialno$ci os6b za zasoby im powierzone; wszyscy
uzytkownicy muszg by¢ swiadomi swej odpowiedzialnosci i konsekwencji, ktore poniosg, jezeli
zaniedbaja swoje obowiazki badz przekazg swoje uprawnienia innym osobom,;

3) zasada adekwatno$ci zabezpieczen — nalezy przez to rozumie¢, ze stosowane zabezpieczenia
musza by¢ adekwatne do zidentyfikowanych zagrozen;

4) zasada bezpiecznej wspélpracy z podmiotami zewnetrznymi - nalezy przez to rozumieé, ze
dokumenty regulujace wspolprace z podmiotami zewnetrznymi (m.in. tre$¢ umow i porozumien)
zawierajace zapisy dotyczace bezpieczenstwa informacji, w tym m.in. klauzule bezpieczenstwa
o zachowaniu poufnosci;

5) zasada czystego biurka — nalezy przez to rozumie¢, ze w celu wyeliminowania ryzyka
przypadkowego lub celowego odczytania informacji, ich skopiowania, zniszczenia lub
zmodyfikowania przez osoby nieuprawnione, opuszczajac stanowisko pracy nalezy usungé
dokumenty zawierajace informacje inne niz informacje o charakterze jawnym, umieszczajac je
w przeznaczonych do tego celu zabezpieczonych meblach biurowych;

6) zasada czystego ekranu - nalezy przez to rozumie¢, ze na czas nieobecnosci dostep do komputera
nalezy skutecznie blokowac¢, a po zakonczeniu pracy komputer wylaczy¢, chyba ze musi on
pracowac w trybie ciaglym;

7) zasada najstabszego ogniwa — nalezy przez to rozumie¢, ze poziom bezpieczenstwa informacji
wyznacza najstabsze ogniwo (najstabiej zabezpieczony element) SZBI;

8) zasada podzialu obowiazkéw izadan - nalezy przez to rozumieé, ze obowiazki i uprawnienia
powinny by¢ tak rozdzielone, aby pojedyncza osoba nie dysponowala pelniag uprawnien do
wykonywania zadan w catosci;

9) zasada uprawnionego dostepu — nalezy przez to rozumieé¢, ze korzystanie z aktywow
informacyjnych Urzedu odbywac si¢ moze tylko w oparciu o formalne uprawnienia do korzystania
z wybranych aktywow;
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10) zasada wiedzy koniecznej — nalezy przez to rozumieé, ze poszczegolne osoby posiadajg wiedze
o zasobach Urzedu ograniczona wylacznie do zagadnien, ktoére sa konieczne do realizacji
powierzonych im zadan;

11) zasada uprawnien koniecznych — nalezy przez to rozumieé, ze kazda osoba posiada prawa
dostepu do zasobow Urzedu ograniczone wytacznie do tych, ktore sg konieczne do wykonywania
powierzonych jej obowigzkow;

12) zasada doskonalenia SZBI - nalezy przez to rozumie¢, ze SZBI jest dostosowywany do
zmieniajacych si¢ warunkéw w oparciu o wyniki okresowo prowadzonego monitorowania
1 nadzoru.

2. Dodatkowe zasady bezpieczenstwa moga zostaé okreslone w pozostaltych dokumentach
wchodzacych w sktad dokumentacji bezpieczenstwa.

§ 9. Instrukcja okreslajaca sposob zarzadzania systemem teleinformatycznym, stuzacym do
przetwarzania danych.

1. W celu okre$lenia zasad przetwarzania danych osobowych oraz korzystania z Internetu w sieci
teleinformatycznej Urzedu, wraz zapewnieniem identyfikacji uzytkownikow, okre$leniem
obowigzkéw zabezpieczenia posiadanych zasobow teleinformatycznych wprowadza si¢ Instrukcije
Zarzadzania Systemem Informatycznym Urzedu stluzacym do przetwarzania danych osobowych,
okreslong w Zalaczniku Nr 2 do Zarzadzenia.

2. Wykaz budynkow, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktoérym
przetwarzane sg dane osobowe w Urzedzie jest okreslony w Zalaczniku Nr 3 do Zarzadzenia.

§ 10. Zarzadzanie ryzykiem w bezpieczenstwie informacji.
1. Oceng ryzyka mozna przeprowadzi¢ w oparciu o:

1) wszystkie zidentyfikowane zasoby zaangazowane w przetwarzanie danych — podejscie
rekomendowane lub

2) zidentyfikowane zasoby bezposrednio powigzane zczynnosciami przetwarzania dla ktorych
ryzyko jest wysokie.

2. Strategicznym elementem zarzadzania aktywami zwigzanymi z przetwarzaniem informacji
i bezpieczenstwem informacji w Urzedzie jest przeprowadzanie okresowej analizy ryzyka
i opracowanie planu postepowania z ryzykiem.

3. Szczegotowe zasady oceny ryzyka w bezpieczenstwie informacji zostaly uregulowane
w Procedurze oceny ryzyka z obszaru bezpieczenstwa informacji, stanowigcej Zalgcznik Nr 18 do
Zarzadzenia.

§ 11. Podejscie oparte na ryzyku.
1. Zasada podejscia opartego na ryzyku zobowigzuje ADO do:

1) respektowania tego, ze RODO szczegodlny nacisk ktadzie na ochrong praw iwolnosci osob,
ktérych dane sa przetwarzane;

2) dostosowania srodkow ochrony przetwarzania danych osobowych do skali ryzyka. Ocenia si¢ je
pod katem utraty poufnosci, integralnosci i dostgpnosci danych, biorac pod uwagg:

a) zakres, charakter (wrazliwos¢) danych,
b) kontekst i cele przetwarzania,

c) kwestie zapewniania bezpieczenstwa uslug przetwarzania (niezawodno$¢, integralnosé
i dostepnosc¢ systemu przetwarzania),

d) zapewnianie  autentyczno$ci  irozliczalno$ci danych ipodmiotow  uczestniczacych
W przetwarzaniu,
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3) koncentrowania si¢ na poszukiwaniu srodkow redukujacych prawdopodobienstwo wystapienia
zagrozen najbardziej dotkliwych oraz srodkéw redukujacych skutki ich wystapienia.

2. W strukturze Urzedu podejscie oparte na ryzyku nastepuje poprzez:

1) przeprowadzanie oceny ryzyka dla proceséw lub sposobow organizacji przetwarzania danych
osobowych — uwzglednia si¢ ryzyko wiazace si¢ z przetwarzaniem, w szczegdlnosci wynikajace
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposob przetwarzanych;

2) dokonywanie kwalifikacji proces6w przetwarzania danych osobowych pod katem konieczno$ci
poddania ich ocenie skutkéw dla ochrony danych osobowych;

3) przeprowadzanie oceny skutkéw dla ochrony danych osobowych;
4) stosowanie tzw. zasad privacy by design i privacy by default;
5) przeprowadzanie testow rOwnowagi prawnie uzasadnionego interesu ADO;

6) analizg ryzyka naruszenia praw lub wolnosci 0s6b fizycznych o réznym prawdopodobienstwie
1 wadze przy uwzglednieniu charakteru, kontekstu, zakresu i celu przetwarzania danych;

7) staly monitoring otoczenia prawnego majacego wpltyw na przetwarzanie danych osobowych przez
ADO (monitoring zewngetrzny);

8) staly monitoring realizacji wypracowanych zatozen w zakresie ochrony danych osobowych
w ramach struktury ADO (monitoring wewngtrzny).

3. Skutecznos¢ wdrozonych $rodkow ochrony danych osobowych jest stale monitorowana
i udoskonalana, w szczego6lnosci w ramach audytow zgodno$ci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych oraz procedurami wdrozonymi w strukturze ADO.

§ 12. Ocena skutkow dla ochrony danych - proces oceny ewentualnych skutkow zagrozen
dla planowanych operacji przetwarzania.Ocena ryzyka dla procesow lub sposoboéw organizacji
przetwarzania danych osobowych przeprowadzana jest w sytuacjach, gdy istnieje uzasadnione
podejrzenie, ze dany proces lub sposob organizacji przetwarzania danych osobowych moze nie$¢ za
sobg ryzyko naruszenia praw lub wolnos$ci osdb, ktorych dane dotycza (ze wzgledu na ich charakter,
zakres lub cel).

§ 13. Szczegélowe zasady oceny ryzyka oraz oceny skutkéw dla ochrony danych zostaty
uregulowane w Procedurze oceny ryzyka dla czynnosci przetwarzania danych osobowych, stanowigce;j
Zalacznik Nr 19 do Zarzadzenia.

§ 14. Ochrona danych w fazie projektowania oraz domyslna ochrona danych.
1. ADO wdraza odpowiednie §rodki techniczne i organizacyjne, zaprojektowane w celu:
1) skutecznej realizacji zasad ochrony danych osobowych;

2) nadania przetwarzaniu danych niezbednych zabezpieczen oraz zapewnieniu ochrony praw osob,
ktérych dane dotycza.

2. Wdrazajac srodki, o ktérych mowa w ust. 1 ADO uwzglednia:
1) stan wiedzy technicznej;
2) koszt wdrazania;
3) charakter, zakres, kontekst i cele przetwarzania danych;

4) ryzyko naruszenia praw lub wolnosci 0sob fizycznych wynikajace z przetwarzania danych
osobowych.
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3. ADO wdraza takie $rodki, o ktorych mowa wust. 1, aby domyslnie przetwarzane byly
wylacznie te dane osobowe, ktore sg niezbedne dla osiagnigcia okreslonego celu przetwarzania, biorac
pod uwage:

1) ilo§¢ zbieranych danych osobowych;

2) zakres danych osobowych;

3) okres przechowywania danych osobowych;

4) dostepnos¢ danych osobowych dla innych oséb.

4. ADO zaroéwno przy okreslaniu sposobdw przetwarzania, jak i w czasie samego przetwarzania -
wdraza odpowiednie $rodki, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji
zasad ochrony danych, takich jak minimalizacja danych oraz w celu nadania przetwarzaniu
niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz chroni¢ prawa osob, ktorych dane
dotycza.

5. W pierwszej kolejnosci, ADO rozwaza, czy cel jakiemu ma shuzy¢ projektowane rozwigzane
jest mozliwy do osiagnigcia bez konieczno$ci przetwarzania danych osobowych. Jesli tak, nalezy
wybra¢ takie rozwigzanie.

6. ADO zapewnia, aby spelienie warunkéw wskazanych wust. 1-5 bylo odpowiednio
udokumentowane np. w formie notatki, maila, raportu z przeprowadzonych testow systemu
informatycznego, wydruku z ekranu systemu itd.

§ 15. Za procesy, o ktorych mowa w § 14 odpowiadaja Kierownicy.
§ 16. Test r6wnowagi prawnie uzasadnionego interesu ADO.

1. W przypadkach, kiedy ADO przetwarza lub planuje przetwarza¢ dane osobowe na podstawie
art. 6 ust. 1 lit. f RODO, tj. do celéw wynikajacych z prawnie uzasadnionych interesow realizowanych
przez ADO lub przez strong trzecia, jest on zobowiazany do przeprowadzenia tzw. testu rownowagi.

2. Prawnie uzasadnione interesy ADO lub strony trzeciej, moga by¢ podstawa przetwarzania
danych wylacznie wtedy, o ile w $wietle rozsadnych oczekiwan osob, ktérych dane dotycza, opartych
na ich powigzaniach z ADO nie sg nadrzgdne interesy lub podstawowe prawa i wolnosci osoby, ktorej
dane dotycza.

3. Procedura testu rownowagi prawnie uzasadnionego interesu ADO stanowi Zalacznik nr 25 do
Zarzadzenia.

§ 17. Bezpieczenstwo zasob6éw ludzkich w zakresie przetwarzania informacji.

1. Celem ograniczenia ryzyka btedu ludzkiego, kradziezy lub naduzycia oraz zapewnienia, ze
pracownicy Urzedu, praktykanci, stazysci, wolontariusze, zleceniobiorcy oraz inne osoby i podmioty
wykonujagce czynnosci w imieniu i na rzecz Urzedu i/lub majace dostep do aktywoéw informacyjnych
Urzedu sa $wiadomi odpowiedzialnosci i swoich obowigzkdéw dotyczacych bezpieczenstwa informacji
oraz, ze wypehiajg je w odpowiedni sposob i z uwzglednieniem interesow Urzedu, podejmowane sg
okreslone dziatania w obszarze bezpieczenstwa zasobow ludzkich, w szczegolnosci:

1) zapewnienie wykwalifikowanych pracownikoéw i/lub innych oséb oraz podmiotéw zewngtrznych
do realizacji zadan;

2) uwzglednienie odpowiednich zapiséw dot. odpowiedzialnosci w zakresie bezpieczenstwa
informacji w umowach zawieranych z ww. osobami i podmiotami;

3) szkolenie ww. o0sOb w zakresie bezpieczenstwa informacji oraz regularne informowanie
o aktualizacji polityk i procedur zwigzanych z ich stanowiskiem pracy.

2. Pracownicy Urzedu sa zobowigzani do $wiadomego iodpowiedzialnego przestrzegania
bezpieczenstwa informacji i podlegaja obowigzkowym szkoleniom z zakresu ochrony informacji
w szczegolnoscei:

1) przed dopuszczeniem do przetwarzania danych osobowych;
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2) podczas zatrudnienia.

3. Zapewnia si¢ szkolenia o0s6b zaangazowanych w proces przetwarzania informacji ze
szczegblnym uwzglednieniem takich zagadnien, jak:

1) zagrozenia bezpieczenstwa informacji;
2) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna;

3) stosowanie §rodkdw  zapewniajagcych  bezpieczenstwo informacji, wtym urzadzenia
i oprogramowanie minimalizujace ryzyko bledoéw ludzkich.

§ 18. Bezpieczenstwo teleinformatyczne, komunikacji.

1. W ramach zarzadzania bezpieczenstwem teleinformatycznym podejmowane sa dziatania
w zakresie szacowania ikontroli ryzyka utraty poufnos$ci, integralnosci, dostgpnosci informacji
w zwigzku z korzystaniem z systemu informatycznego Urzedu oraz aplikacji, komputeréw i urzadzen
mobilnych, sieci komputerowych i transmisji danych.

2. Przedmiotowe dziatania podejmowane sa w szczegolnosci w zakresie rozwoju, monitorowania
i doskonalenia infrastruktury teleinformatyczne;j.

3. Skuteczna realizacja postawionego celu mozliwa jest dzigki:

1) kompetencjom i §wiadomosci pracownikéw oraz podpisanym umowom ze specjalistycznymi
firmami wspomagajacymi Urzad,;

2) zasadzie, ze wszystkie systemy Urzedu przed dopuszczeniem do eksploatacji muszg spetniaé
minimalne wymagania bezpieczenstwa i by¢ zgodne z obowiazujacymi standardami;

3) obowigzujacym zasadom konserwacji i redundancji urzadzen sieciowych w celu zapewnienia ich
nieprzerwanej pracy;

4) kontrolowaniu wprowadzania zmian do infrastruktury techniczne;j;

5) zapewnieniu bezpieczenstwa systeméw produkcyjnych, poprzez prowadzenie prac rozwojowych
i testowych na oddzielnych urzadzeniach lub srodowiskach;

6) nadzorowaniu ustlug dostarczanych przez strony trzecie, aw szczegoélnosci wszelkim
wprowadzanym do nich zmianom. Po zakupie, lub wprowadzeniu zmiany do systemu jest on
odbierany i akceptowany w sposéb swiadomy, uwzgledniajacy jego wplyw na istniejgcy system
bezpieczenstwa,

7) wdrozonym zabezpieczeniom, chronigcym przed ztosliwym oprogramowaniem i zto§liwym
kodem;

8) usystematyzowanemu tworzeniu, przechowywaniu i testowaniu kopii bezpieczenstwa;

9) przestrzeganiu opracowanych zasad zarzadzania bezpieczenstwem ushug sieciowych;

10) przestrzeganiu opracowanych zasad korzystania z urzgdzen i narzgdzi komunikacyjnych;
11) przestrzeganiu opracowanych zasad postgpowania z no$nikami;

12) biezagcemu monitorowaniu aktywow informacyjnych, w tym informatycznych, pod katem
wcezesniejszego wykrycia wszelkich niebezpieczenstw mogacych zagrozi¢ bezpieczenstwu
systemow;

13) wykrywaniu incydentow w systemach teleinformatycznych imechanizmom reagowania
w przypadkach ich wystapienia;

14) systematycznym testom penetracyjnym;
15) ograniczonemu dostgpowi do niektdrych ustug internetowych,

16) monitorowaniu poziomu bezpieczenstwa informacji iposiadaniu mechanizméw reagowania
w przypadkach wystapienia incydentow.
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§ 19. Bezpieczenstwo fizyczne, Srodowiskowe.

1. W celu zapobiezenia nieuprawnionemu fizycznemu dostepowi, szkodom i zakldceniom
w przetwarzaniu informacji i$rodkach przetwarzania informacji oraz utracie, zniszczeniu,
uszkodzeniu, kradziezy aktywow informacyjnych Urzgdu stosowane sa mechanizmy ochrony
w obszarze bezpieczenstwa fizycznego i srodowiskowego.

2. W ramach ochrony fizycznej, ktora dotyczy bezpieczenstwa fizycznego i srodowiskowego
nalezy uwzgledni¢ zagrozenia zewnetrzne i Srodowiskowe (pozar, zalanie, wybuch itd.).

3. Zapewnienie ochrony fizycznej przed nieuprawnionym dostepem, uszkodzeniem lub
zakloceniem obejmuje:

1) ochrong przed nieuprawnionym dostepem;
2) zapewnienie ochrony dla przetwarzania informacji krytycznych;

3) zapewnienie ochrony dla eksploatowanego sprzetu teleinformatycznego zuwzglednieniem
instalacji wspomagajacych;

4) zapewnienie ochrony sprzetu uzywanego poza siedziba Urzedu.

4. Ochronie podlega sprzet (lacznie ze sprzetem wykorzystywanym poza siedzibg Urzgdu), ze
szczegolnym uwzglednieniem warunkdéw zabezpieczenia przed utratg, uszkodzeniem lub kradzieza.

5. Zbywanie, likwidacja Iub zmiana uzytkownika sktadnika majatkowego sprzetu informatycznego
lub nos$nika, wymaga skutecznego usuni¢cia danych ze szczegdlnym uwzglednieniem zawartosci
dyskow twardych komputeréw. Podstawowym zaleceniem jest skuteczne niszczenie takich no$nikow.

6. Do ochrony sprzetu stosuje sie S$rodki isystemy wspomagajace izabezpieczajace przed
awariami lub zakloceniami infrastruktury innego rodzaju: zasilanie, klimatyzacja.

7. Zapewnienie prawidlowej ibezpiecznej eksploatacji posiadanych s$rodkow przetwarzania
informacji nastepuje poprzez:

1) okreslenie procedur w zakresie przetwarzania i administrowania;

2) przypisanie odpowiedzialno$ci w zakresie przetwarzania i administrowania;
3) rozdzielenie odpowiedzialno$ci;

4) prognozowanie wydajnosci zasobow;

5) zapewnienie integralnosci i dostepnosci informacji Urzedu;

6) zapewnienie bezpieczenstwa informacji wymienianej z innymi podmiotami;
7) monitorowanie i wykrywanie dziatan nieautoryzowanych;

8) monitorowanie 1irejestrowanie zdarzen zwigzanych z bezpieczenstwem informacyjnym
z zachowaniem warunku o nie przekraczaniu uprawnien;

9) zarzagdzanie incydentami zwigzanymi z bezpieczenstwem informacji, wtym gromadzenie
materiatow dowodowych;

8. Do zapewnienia ciagtej dostgpnosci 1iintegralnosci sprzetu zaleca si¢ jego okresowa
konserwacje.

§ 20. Zarzadzanie systemami i sieciami.

1. Srodki w zakresie rozwigzan teleinformatycznych stosowane na terenie ina rzecz Urzedu
podlegaja analizie isa adekwatne do wymagan ochrony przetwarzanej informacji wynikajacej
z przeprowadzonej w Urzgdzie analizy ryzyka.

2. Zmiany w $srodowiskach przetwarzania informacji wymagaja zarzadzania i nadzoru.
3. Srodowisko przetwarzania informacji podlega zarzadzaniu i obejmuje:

1) zbiory i pliki z danymi, licencje i dokumentacje systemow;
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2) sprzgt komputerowy: serwery, komputery, urzadzenia mobilne, macierze, przelaczniki, routery
itd.;

3) ustugi obliczeniowe, przesylania iprzechowywania danych, udostgpniania internetu i poczty
elektronicznej;

4) inne ustugi infrastruktury: zasilanie i klimatyzacja;
5) kwalifikacje zawodowe i1 informatyczne pracownikow i ich do§wiadczenie;
6) aplikacje.

4. Dla obszaru systemow teleinformatycznych i zarzadzanych sieci komputerowych stosuje si¢
nastgpujace wymagania:

1) rozdzielenie obowigzkow i odpowiedzialnosci za $rodki przetwarzania informacji (systemy), aby
unikng¢ nieuprawnionej lub nieumyslnej modyfikacji lub niewtasciwego uzycia aktywow;

2) oddzielenie aktywow przeznaczonych do dziatan rozwojowych, testowych i eksploatacyjnych;

3) wlasciwego zdefiniowania poziomdéw dostepnosci uslug oraz zapewnienia monitorowania
dostarczanych ustug. W przypadku $wiadczenia tych ushug przez podmiot zewnetrzny wymagane
jest definiowanie ushug oraz poziom dostaw w umowach serwisowych;

4) szkolenia dla uzytkownikow;

5) wycofywanie z eksploatacji nieuzywanych ustug i infrastruktury iich likwidowanie po usuni¢ciu
informacji;

6) zapewnienie wykonywania kopii bezpieczenstwa zasobow informacyjnych;

7) wlasciwe wdrazanie procedur obstugi no$nikéw danych oraz ich zastosowania przy wymianie
informacji;

8) monitorowanie wlasciwego zabezpieczenia systeméw informatycznych isieci komputerowych
oraz rejestrowanie zdarzen, bledow oraz informacji w systemie informatycznym.

§ 21. Kontrola dostepu do informacji.

1. Procedury kontroli dostgpu do informacji i srodkéw przetwarzania informacji sg ustanowione,
udokumentowane i monitorowane w zgodzie z potrzebami Urzedu i wymaganiami bezpieczenstwa
okreslonymi w PBI.

2. Zarzadzanie dostepem do informacji odbywa si¢ w ramach procesu opartego na systemie obiegu
wnioskow.

3. W szczeg6lnos$ci dostep do wszystkich systemdéw informatycznych wymaga uregulowania
w zakresie rejestrowania uzytkownikéw, obowigzku stosowania haset dostgpu, zarzadzania
uprawnieniami i hastami, izolowania systemow wrazliwych.

4. Wymagane jest wykonywanie regularnych przegladéw praw dostepu.
5. Uregulowania te powinny obejmowac wszystkich uzytkownikow, ASI i ASU.

6. Uzytkownicy, ASI, ASU sa odpowiedzialni za ochron¢ haset do systemoéw, prawidtowa
eksploatacje systemow informatycznych iuzytkowanego sprzetu, zgodnie zuregulowaniami
poszczegdlnych systemow.

7. Ustugi sieciowe sa chronione przed nieautoryzowanym dostgpem poprzez okreslenie zasad
korzystania z tych ustug, zasad konfiguracji i kontroli zdarzen w sieci, tj. identyfikacje urzadzen,
kontrole potaczen ich ruchu w sieciach Urzgdu.

8. Przetwarzanie na urzadzeniach mobilnych ipraca na odleglo$¢ sa uregulowane poprzez
okreslenie zasad korzystania z tych ushug oraz wdrozenie odpowiednich zabezpieczen.

9. Nadzor, kontrola nadawania iodbierania uprawnien do systemow informatycznych jest
prowadzona w ramach dedykowanego systemu przez Winf.
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§ 22. Zarzadzanie ciagloscia dzialania.

1. W Urzedzie podejmowane s3 dzialania w zakresie planowania, weryfikowania, zapewnienia,
przegladu i oceny ciaglosci dziatania i postgpowania w przypadku wystapienia sytuacji kryzysowych.

2.Urzad posiada procedury zarzadzania inadzoru, ktére zapewniaja ciaglos¢ dzialania
kluczowych funkcji, okreslonych, jako plany awaryjne zarbwno w znaczeniu proceséw biznesowych
jak 1 organizacyjnych w przypadkach sytuacji kryzysowych, katastrof, awarii zabezpieczen, utraty
informacji 1 innych.

3. Strategia zapewnienia ciaglosci dziatania przetwarzania informacji Urz¢du zostala okreslona
w Zalaczniku Nr 21 do Zarzadzenia.

4. Bazowy plan ciaglosci dziatania do dokumentacji zarzadzania ciagloscig dziatania Urzgdu ostat
okreslony w Zalaczniku Nr 22 do Zarzadzenia.

§ 23. Relacje z dostawcami.

1. Z uwagi na realizowane zadania, kompetencje w obszarze kontaktow z dostawcami lezg w gestii
wilasciciela obszaru.

2. Precyzujac zasady kontaktow z dostawcami w ramach poszczegélnych rodzajow dostaw
powinny zosta¢ uwzglgdnione w miar¢ mozliwos$ci nastepujace aspekty:

1) umowy o zachowaniu poufnosci;

2) zasady uswiadamiania iszkolenia pracownikéw dostawcoéw oraz podpisywanie stosownych
o$wiadczen i upowaznien (dane osobowe);

3) procedury przesytania informacji, w tym przekazywania informacji innym podmiotom;
4) umowy powierzenia i zwigzane z nimi ankiety bezpieczenstwa;
5) wymagania bezpieczenstwa informacji, w tym dotyczace klasyfikacji informacji;
6) zarzadzanie ustugami i zmianami w ustugach, w tym:
a) precyzyjne zdefiniowanie zakresu ushugi,
b) zakres odpowiedzialno$ci poszczegdlnych stron umowy,
¢) wykaz poddostawcow,
d) wymagania i uprawnienia dotyczace monitorowania realizacji ushug,
e) zarzadzanie ryzykiem zwigzanym ze zgloszong zmiang;
7) wykaz zawartych umow z dostawcami wraz z ich statusem;

8) tryb zakonczenia realizacji umowy, zuwzglednieniem zwrocenia powierzonych wzajemnie
aktywow.

3. Zaleca si¢ wypracowanie wspolnych wzorow umoéw, zawierajagcych migdzy innymi zapisy
dotyczace zachowania poufnosci lub powierzenia przetwarzania danych osobowych, dla utatwienia
procesu ich zawierania.

4. Kierownicy w zakresie zadan realizowanych zgodnie z Regulaminem Organizacyjnym
prowadza biezacy nadzor w swoich jednostkach w zakresie zgodno$ci z przepisami prawa i zapisami
umownymi.

§ 24. Zarzadzanie incydentami zwiazanymi z bezpieczenstwa informacji.

1. Incydenty naruszenia bezpieczenstwa informacji sa bezzwlocznie zglaszane w okreslony iz
gbry ustalony sposob, umozliwiajacy szybkie podj¢cie dziatan korygujacych.

2.Do przypadkow mogacych $wiadczy¢ lub $wiadczacych o naruszeniu bezpieczenstwa,
niewtasciwym funkcjonowaniu oprogramowania lub stabosci systemu teleinformatycznego zalicza si¢
w szczegolnosci:
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1) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach (np.
wytamane lub zacinajace si¢ zamki, naruszone plomby, niedomykajace si¢ badz wybite okna etc.);

2) utrate ustugi, urzadzenia lub funkcjonalnosci;

3) nieautoryzowang modyfikacj¢ lub zniszczenie danych;

4) udostepnienie danych osobom nieupowaznionym;

5) pozyskiwanie oprogramowania z nielegalnych zrodet;

6) pojawianie si¢ nietypowych komunikatow na ekranie komputera;
7) niemozno$¢ zalogowania si¢ do systemu teleinformatycznego;
8) spowolnienie pracy oprogramowania;

9) niestabilng prace zasobu teleinformatycznego;

10) brak reakcji zasobu na dziatania uzytkownika;

11) ponowny start lub zawieszanie si¢ komputera;

12) ograniczenie funkcjonalno$ci oprogramowania.

4. Kierownicy w sytuacjach zwigzanych ze stwierdzeniem incydentdéw bezpieczenstwa, naruszen
ochrony danych czy sytuacji kryzysowych obowigzani sa do:

1) wyjasnienia wszelkich aspektow naruszenia bezpieczenstwa informacji;
2) przedsigwziecia sSrodkow zapobiegawczych;

3) wdrozenia postgpowania dyscyplinarnego;

4) wspotpracy z IOD i ASL

5. W przypadku wystgpienia kleski zywiotowej lub aktu terroru w pierwszej kolejnosci
powiadamiane sg wlasciwe shuzby, a nastepnie ochrona budynku oraz Sekretarz Miasta.

6. W przypadku wystapienia proby wilamania, kradziezy dokumentdéw, sprzetu oraz wszelkich
innych préb niszczenia mienia powiadamiana jest ochrona budynku.

7. Ustanawia si¢ instrukcje postgpowania z incydentami bezpieczenstwa i naruszeniami ochrony
danych osobowych, zasady ich identyfikacji, zasady zglaszania ipostgpowania, ktore okresla
Zalacznik Nr 15 do Zarzadzenia.

8. Klasyfikacja incydentow bezpieczenstwa teleinformatycznego w Urzgdzie stanowi Zalacznik
Nr 8 do Zarzadzenia.

9. Klasyfikacja incydentow 1izdarzen dotyczacych bezpieczenstwa fizycznego w zwigzku
z bezpieczenstwem systemdw i urzadzen teleinformatycznych w Urzedzie stanowi Zalacznik Nr 9 do
Zarzadzenia.

§ 25. Pozyskiwanie, rozwdj, utrzymanie i inwentaryzacja oprogramowania informatycznego.

1. Urzad zapewnia, ze wszystkie procesy zwigzane z pozyskaniem, rozwojem badz utrzymaniem
systemow informacyjnych, w tym systemow i aplikacji teleinformatycznych, realizowanych zar6wno
we wilasnym zakresie, jak iprzy wsparciu podwykonawcow, wykorzystywanych wewngetrznie lub
oferowanych obywatelom, realizowane sa w sposdb nadzorowany, gwarantujacy utrzymanie
odpowiedniego poziomu bezpieczenstwa.

2. Pozyskiwanie, rozw¢j, utrzymanie i inwentaryzacja systemow teleinformatycznych obejmuje:

1) uwzglednienie wymogoéw bezpieczenstwa podczas zakupu lub budowy nowych systemow
teleinformatycznych;

2) dopuszczenie nowego systemu do eksploatacji poprzedzone jest zawsze fazg testow
funkcjonalnych, wydajnosciowych i testow bezpieczenstwa na srodowisku testowym,;
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3) nadzorowanie dostepu do kodow zroédlowych oprogramowania;
4) wdrozenie mechanizmow aktualizacji oprogramowania;
5) wdrozenie procedur kontroli zmian oprogramowania.

3. Utrzymywana jest aktualno§¢ inwentaryzacji sprzetu ioprogramowania shuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

4. Dokumentacja zarzadzania sprzgtem i oprogramowaniem obejmuje:
1) rejestr zasobow informatycznych;
2) procedury prowadzenia rejestru zasobow informatycznych;
3) procedury przydzielenia, zwrotu sprzetu i oprogramowania;
4) procedury korzystania z zasobéw informatycznych przez uzytkownikow;
5) dokumentacje wykonywania ww. procedur.

5.Za zapewnienie wlasciwego przebiegu procesu pozyskiwania, rozwoju, utrzymania
1 inwentaryzacji systemow teleinformatycznych odpowiedzialny jest Dyrektor Winf.

6. Procedure pozyskiwania, rozwoju, utrzymania iinwentaryzacji oprogramowania okresla
Regulamin zarzadzania oprogramowaniem w Urzedzie stanowigcy Zalacznik Nr 4 do Zarzadzenia.

§ 26. Zarzadzanie aktywami.

1. Urzad zarzadza swoimi aktywami (zasobami) w celu zapewnienia im wymaganego poziomu
bezpieczenstwa.

2. Wszystkim zasobom z wyjatkiem zasobow ludzkich przypisuje si¢ poziom waznosci:

1) wazno$¢ wysoka przyznawana jest, gdy utrata lub naruszenie bezpieczenstwa zasobow powoduje
przerwanie procesu. Nalezg do nich m.in.:

a) informacje nadzorowane, wrazliwe pod wzgledem poufnosci w szczego6lnosci: informacje
niejawne dodatkowo podlegajace ochronie w stopniu zgodnym z postanowieniami ustawy
o ochronie informacji niejawnych,

b) dane osobowe dodatkowo podlegajace ochronie w stopniu zgodnym z postanowieniami RODO,
¢) dane finansowo — ksiegowe,

d) inne informacje, ktorych poufnos¢ okreslaja ustawy,

e) zasoby materialne kluczowe niezbedne do realizowania statutowych celow ADO.

2) waznos¢ $rednia przyznawana jest, gdy utrata lub naruszenie bezpieczenstwa zasobow moze mieé
wplyw na prawidtowa realizacje procesu. Naleza do nich m.in.:

a) pozostate informacje nadzorowane, niewrazliwe (np. korespondencja wewngtrzna ADO),

b) zasoby fizyczne wartosciowe, ktore sa drogie lub trudno zastgpowalne, ale od ktorych
nie zalezy bezposrednio funkcjonowanie ADO,

3) wazno$¢ niska przyznawana jest, gdy utrata lub naruszenie bezpieczenstwa zasobu ma znikomy
wplyw na funkcjonowanie procesu. Naleza do nich m.in.:

a) informacje nienadzorowane i inne informacje publiczne,

b) zasoby fizyczne zwykle, ktore sg tatwo odtwarzalne lub zastgpowalne i od ktdrych nie zalezy
bezposrednio funkcjonowanie ADO.

3. Aktywa chronione sa ze wzgledu na przepisy prawa oraz warto§¢ materialng i intelektualna.
Aktywa moga by¢ chronione na mocy:

1) przepiséw prawa (np. dane osobowe, informacje niejawne, prawo autorskie);
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2) warunkow licencji;

3) zapisow umoéw pomiedzy jednostka organizacyjng a podmiotami zewnetrznymi.
4. Rodzaje aktywow, o ktdrych mowa ust 3 okre$la Zalacznik Nr 20 do Zarzadzenia.
§ 27. Audyt i przeglad SZBI.

1. Audyty iprzeglady SZBI podlegaja wdrozeniu, jako okresowe procedury kontroli jednostek
organizacyjnych w Urzedzie.

2. Audyty iprzeglady SZBI moga by¢ realizowane przez podmiot zewnetrzny zgodnie
z wytycznymi dotyczacymi audytu bezpieczenstwa informacji wykonywanymi przez podmiot
zewnetrzny, ktore okresla Zalacznik Nr 23 do Zarzadzenia.

3. Na podstawie audytu SZBI dokonuje si¢ oceny, czy cele, zastosowane zabezpieczenia,
procedury i procesy realizowane w Urzedzie sa skuteczne i zgodnie z wymaganiami PBI.

4. Na podstawie przegladu SZBI dokonuje si¢ ocen¢ mozliwosci doskonalenia i potrzeb zmian
w zarzadzaniu bezpieczenstwem informacji.

5. Wyniki audytow i1 wnioski pokontrolne sg przekazane ADO i Kierownikom w celu podjgcia
i wdrozenia stosownych dziatan doskonalacych.

§ 28. Doskonalenie SZBI.

1. SZBI jest doskonalony poprzez podejmowanie nastgpujacych dziatan:
1) przeprowadzanie dziatan korygujacych oraz ocena ich skutecznosci;
2) przeprowadzanie dziatan zapobiegawczych oraz ocena ich skutecznosci;
3) informowanie zainteresowanych stron o dziataniach i udoskonaleniach.

§ 29. Zakonczenie zatrudnienia w Urzedzie.

1. Wszystkie mechanizmy identyfikacji i autoryzacji uprawniajace uzytkownika do dostgpu do
zasobow, konczacego zatrudnienie lub zmieniajagcego stanowisko pracy, winny by¢ odebrane
i wylaczone przed zakonczeniem zatrudnienia uzytkownika.

2. Uzytkownik konczacy zatrudnienie w Urzedzie lub zmieniajacy stanowisko pracy jest
zobowigzany do przekazania wszystkich posiadanych zasobow informacyjnych uzytkownikowi
wskazanemu przez jego Kierownika, z zachowaniem wszystkich aspektow bezpieczenstwa informacji.

§ 30. Sankcje za naruszenie zasad bezpieczenstwa informacji iochrony danych
osobowych.Pracownik, ktory nie przestrzega przepisow dotyczacych bezpieczenstwa informacji
1 ochrony danych osobowych, w zaleznosci od sytuacji moze ponies¢:

1) odpowiedzialno$¢ dyscyplinarng (mozliwe jest rozwigzanie znim umowy o prace za
wypowiedzeniem lub bez wypowiedzenia z winy pracownika);

2) odpowiedzialno$¢ odszkodowawczg;
3) w niektdrych sytuacjach odpowiedzialnos¢ karna.
§ 31. Minimalne wymagania bezpieczenstwa systemow informatycznych.

1. Kazdy system informatyczny wykorzystywany w Urzedzie musi spetnia¢ nastgpujace
wymagania lub posiada¢ nastepujace funkcjonalnosci:

1) mozliwo$¢ przyznawania indywidualnych identyfikatorow uzytkownikom;
2) mozliwos¢ gradacji uprawnien na minimum dwoch poziomach administrator — uzytkownik;

3) mozliwo$¢ konfiguracji kontroli dostepu do systemu (zlozonos¢ hasel, czestotliwo§¢ zmiany
haset);

4) mozliwo$¢ odnotowania daty oraz identyfikatora uzytkownika pierwszego ikazdej kolejnej
modyfikacji wprowadzenia danych (rekordéw) do systemu,
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5) kazdy system informatyczny przetwarzajacy dane osobowe wykorzystywany w organizacji musi
spetnia¢ nastepujace wymagania lub posiada¢ nastgpujace funkcjonalnosci:

a) mozliwo$¢ odnotowania sprzeciwu i odwotania zgody wobec przetwarzania danych osobowych,

b) mozliwos$¢ sporzadzania wydrukow dotyczacych konkretnej osoby lub generowania plikéw do
powszechnie uzywanych formatow,

¢) mozliwo$¢ poprawiania wprowadzonych danych,
d) mozliwo$¢ trwatego usunigcia lub zanonimizowania danych w systemie,

e) mozliwos¢ wprowadzenia ograniczenia przetwarzania poszczegélnych pdl informacyjnych
tylko do wgladu (bez mozliwosci edycji).

2. Administrator systemu informatycznego (na wniosek osoby zainteresowanej) oraz kazda osoba
umocowana do podejmowania wigzacych decyzji w zakresie korzystania z zewnetrznego
oprogramowania weryfikuja ww. zasady wobec kazdego nowego systemu informatycznego.

§ 32. W celu zapewnienia ochrony przetwarzanych informacji oraz zabezpieczenia prawidlowego
przetwarzania danych osobowych w Urzedzie wprowadza si¢ nastgpujace dokumenty:

1) Polityka Bezpieczenstwa Informacji w Urzedzie stanowigca Zalacznik Nr 1 do Zarzadzenia;

2) Instrukcja Zarzadzania Systemem Informatycznym Urzedu stanowigca Zalacznik Nr 2 do
Zarzadzenia;

3) Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktoérym
przetwarzane sa dane osobowe w Urzedzie stanowiacy Zalacznik Nr 3 do Zarzadzenia;

4) Regulamin zarzadzania oprogramowaniem w Urzedzie stanowiacy Zalacznik Nr 4 do
Zarzadzenia;

5) Zasady korzystania z internetu oraz poczty elektronicznej Urzedu stanowiace Zalacznik Nr S do
Zarzadzenia;

6) Kategorie uprawnien do systemow teleinformatycznych Urzgdu stanowigce Zalacznik Nr 6 do
Zarzadzenia;

7) Regulamin uzytkowania urzadzen mobilnych w Urzedzie stanowiacy Zalacznik Nr 7 do
Zarzadzenia;

8) Klasyfikacje¢ incydentéw bezpieczenstwa teleinformatycznego w Urzedzie stanowigca Zalacznik
Nr 8 do Zarzadzenia;

9) Klasyfikacja incydentow izdarzen dotyczacych bezpieczenstwa fizycznego w zwigzku
z bezpieczenstwem systemow i urzadzen teleinformatycznych w Urzedzie stanowigca Zalacznik
Nr 9 do Zarzadzenia;

10) Zasady stosowania pamigci komputerowych ipomocniczych w Urzgdzie ze wskazaniem
poziomu ich bezpieczenstwa stanowigce Zalacznik Nr 10 do Zarzadzenia;

11) Zgloszenie uzytkownika systemoéw informatycznych w Urzedzie stanowiagce Zalgcznik Nr 11 do
Zarzadzenia;

12) Regulamin korzystania z zasobow teleinformatycznych Urzedu stanowigcy Zalacznik Nr 12 do
Zarzadzenia;

13) Zasady wydawania upowaznien do przetwarzania danych osobowych stanowigce Zalacznik
Nr 13 do Zarzadzenia;

14) Oswiadczenie o zapoznaniu si¢ z zarzadzeniem stanowigce Zalgcznik Nr 14 do Zarzadzenia;

15) Instrukcja postgpowania zincydentami bezpieczenstwa inaruszeniami ochrony danych
osobowych w Urzedzie stanowigca Zalacznik Nr 15 do Zarzadzenia;
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16) Procedura administrowania identyfikatorami i hastami dostgpu w Urzedzie stanowiagca Zalacznik
Nr 16 do Zarzadzenia;

17) Procedura tworzenia i przechowywania kopii bezpieczenstwa oraz archiwum danych w Urzedzie
stanowigca Zalgcznik Nr 17 do Zarzadzenia;

18) Procedura oceny ryzyka z obszaru bezpieczenstwa informacji stanowiaca Zalacznik Nr 18 do
Zarzadzenia;

19) Procedura oceny ryzyka dla czynnosci przetwarzania danych osobowych stanowigca Zatgcznik
Nr 19 do Zarzadzenia;

20) Aktywa Urzedu stanowigce Zalacznik Nr 20 do Zarzadzenia;

21) Strategia zapewnienia ciaglo$ci dzialania przetwarzania informacji w Urzg¢dzie stanowigca
Zalacznik Nr 21 do Zarzadzenia;

22) Bazowy Plan dokumentacji zarzadzania ciggloscig dziatania w Urzedzie stanowiacy Zalgcznik
Nr 22 do Zarzadzenia;

23) Wytyczne dotyczace audytu bezpieczenstwa informacji wykonywane przez podmiot zewngtrznej
stanowigce Zalacznik Nr 23 do Zarzadzenia;

24) Procedura zarzadzania uprawnieniami do zasobdw/systeméw informatycznych Urzedu,
stanowigca Zalacznik Nr 24 do Zarzadzenia;

25) Procedura testu rownowagi prawnie uzasadnionego interesu ADO stanowi Zalacznik Nr 25 do
Zarzadzenia;

26) Procedura kontroli podmiotow przetwarzajacych dane osobowe w imieniu ADO stanowi
Zalacznik Nr 26 do Zarzadzenia;

27) Plan wewngtrznego audytu zgodnosci przetwarzania danych u ADO stanowi Zalacznik Nr 27 do
Zarzadzenia;

28) Procedura obstugi zadan podmiotéw danych stanowi Zakacznik Nr 28 do Zarzadzenia.

§ 33. Wykonanie zarzadzenia powierzam dyrektorom wydzialow, kierownikom biur oraz
samodzielnym stanowiskom dziatajacym poza strukturg wydziatéw i biur Urzedu Miasta Szczecin.

§ 34. Nadzo6r nad realizacja zarzadzenia powierzam Sekretarzowi Miasta.

§ 35. 1. Zalaczniki, o ktorych mowa w § 32 od pkt. 1-4; 6; 8-9; 15-22 nie podlegaja publikacji
w Biuletynie Informacji Publicznej Urzedu.

2. Zalacznik, o ktérym mowa w § 32 pkt 3, nie podlega udost¢pnieniu uzytkownikom.

§ 36. Traci moc Zarzadzenie Nr 150/18 Prezydenta Miasta Szczecin z dnia 6 kwietnia 2018 roku
w sprawie okreslenia zasad bezpieczenstwa informacji oraz wytycznych dla Polityki Bezpieczenstwa
Informacji Urzgdu Miasta Szczecin (zm. Zarzadzenie Nr 327/19 Prezydenta Miasta Szczecin z dnia
26 lipca 2019 1.).

§ 37. Zarzadzenie wchodzi w zycie z dniem podpisania.

Prezydent Miasta

Piotr Krzystek
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Zakacznik Nr 5 do zarzadzenia Nr 312/23
Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023 r.

Zasady korzystania z Internetu oraz z poczty elektronicznej Urzedu

§ 1. 1. Uzytkownicy bedacy pracownikami Urzedu, uzyskuja dostep do Internetu i poczty
elektronicznej za pomocy sieci teleinformatycznej LAN Urzedu i w sposéb okre§lony
w niniejszych zasadach.

2. Uzytkownicy, nie bedacy pracownikami Urzedu, okresleni takze, jako podmiot
zewnetrzny, mogg uzyskac dostep do sieci teleinformatycznej LAN Urzedu jedynie na
podstawie:

1) polecenia ADO lub Sekretarza Miasta;

2) polecenia Dyrektora Winf;

3) umowy zawartej pomig¢dzy Urzedem, apodmiotem zewngtrznym, w ktorej
okreslono warunki takiego dostepu.

3.Uzytkownicy podmiotu zewnetrznego, w przypadku stwierdzenia naruszen zapisow
PBI podlegaja natychmiastowemu odigczeniu od sieci LAN Urzedu. Powyzsza decyzje
podejmuje Dyrektor Winf lub ASI.

4. Uzytkownicy sa zobowigzani do wykorzystywania poczty elektronicznej Urzedu
1 serwisow internetowych zgodnie z zakresem swoich obowigzkow, tj. w celu realizacji
zadan shuzbowych oraz zadan zwigzanych z podnoszeniem kwalifikacji zawodowych.

5. Dostep do Internetu dostarczanego za pomocg sieci teleinformatycznej LAN Urzedu
moze by¢ realizowany wylacznie po prawidiowo przeprowadzonej procedurze logowania
do tej sieci.

6. Procedury logowania sg administrowane przez WInf izapewniaja odpowiedni
poziom bezpieczenstwa sieci teleinformatycznej LAN Urzedu.

7. Uzytkownicy, jezeli wykonuja prace poza siecig teleinformatyczng LAN Urzedu
moga uzyskiwac dostep do Internetu przy pomocy urzadzen i technologii mobilnych.

8. Uzytkownicy zobowigzani sg do korzystania wylgcznie ze sprzgtu komputerowego
bedacego wiasnoscig Urzedu 1wylacznie przy uzyciu legalnego oprogramowania, do
ktorego Urzad posiada odpowiednie licencje lub inne uprawnienia.

9. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez
oprogramowanie przez niego zainstalowane.

10. Procedury przywrdcenia wilasciwego stanu komputera, na ktérym stwierdzono
oprogramowanie niezgodne z zasadami okreslonym w Zarzadzeniu wykonywane sg przez
Winf.

§ 2. Uprawnienia dostgpu do sieci LAN Urzedu.

1. Zabrania si¢ podigczania do sieci LAN Urzedu jakichkolwiek urzadzen, w tym
komputeréw przenosnych, urzadzen sieciowych czy jakichkolwiek urzadzen pracujacych
z zastosowaniem technologii komputerowych. Powyzszy zakaz nie dotyczy pracownikow
Winf, ktorzy realizuja zadania stuzbowe.
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2. Zabrania si¢ instalowania i1 uruchamiania oprogramowania niedopuszczonego do
uzycia przez Urzad. Dzialania powyzsze, po ich potwierdzeniu, traktowane beda, jako
celowe 1 $wiadome, zmierzajace do zwigkszenia zagrozen zasobow teleinformatycznych,
a w szczegolnosci razgco tamigce postanowienia PBI Urzedu.

§ 3. 1. Wprowadza si¢ nastepujace postanowienia zwigzane z realizacja dostepu do
Internetu oraz korzystania z poczty elektronicznej Urzedu:

1) podczas laczenia si¢ ze skrzynka pocztowa nalezy zachowaé szczegolne
warunki bezpieczenstwa i poufnosci w zakresie korespondencji stuzbowej, w
tym ochrony danych osobowych,;

2) korzystanie z poczty elektronicznej Urzedu odbywa si¢:

a) jedynie przy pomocy konta pocztowego przydzielonego Uzytkownikowi przez
WInf lub przekierowanego na podstawie decyzji kierownika,

b) za posrednictwem programu przegladarki internetowej lub programu klienta
pocztowego.

2.W przypadku zainstalowania i1uruchomienia oprogramowania niedopuszczonego do
uzycia przez Urzad - Winf:

1) zastosuje blokad¢ konta Uzytkownika w sieci LAN Urzedu oraz redukcje
dostepu do Internetu lub zastosuje catkowite odtaczenie komputera pracownika
od sieci LAN Urzedu;

2) sporzadzi raport potwierdzajacy stan komputera oraz aktywno$¢ sieciowa
Uzytkownika 1 przekaze ten raport jego Kierownikowi.

3.Postanowienia ust. 2 majg zastosowanie dla Uzytkownikow bedacych pracownikami
Urzedu.

4.W celu zapewnienia bezpieczenstwa zasobom sieci LAN Urzedu oraz jej

Uzytkownikom zabrania si¢ dokonywania na niej, dzialan o charakterze

nielegalnym, a w szczegdlnosci:

1) umieszczania lub uruchamiania programéw i innych obiektow niebezpiecznych
realizujacych dzialania niepozadane lub wrogie;

2) skanowania sieci teleinformatycznej LAN Urzedu;

3) laczenia urzadzen mobilnych podiaczonych juz do sieci LAN Urzgdu do
kolejnych sieci komputerowych w tym bezprzewodowych (Wi-Fi);

4) prowadzenia atakow, skanowania sieci oraz innych czynno$ci zwigzanych
z ingerencja w dziatanie urzadzen w sieci LAN Urzedu, a takze w stosunku do
0sob trzecich, ich komputeréw i1 urzadzen w Internecie;

5) naruszania w jakikolwiek sposdb bezpieczenstwa serweréw Urzedu, zakidcania
ich bezawaryjnej pracy;

6) anonimowego wysylania przesytek poczty elektronicznej;

7) gromadzenia (w dowolnej formie) na stanowisku pracy, tj. stacji roboczej lub
na zasobie dyskowym dostepnym wsieci LAN, materialow lub tresci
niezgodnych z obowigzujacym prawem lub naruszajacych dobre obyczaje;

8) uruchamiania programow z komputerowych nosnikéw zewnetrznych, tj. z ptyt
CD lub no$nikéw typu pendrive, kart SD, itp. oraz z Internetu;

9) rozpowszechniania plikow w Internecie tj. przesytania zdje¢, filmow, tekstow
czy innych formatow plikow.

5. Postanowienia ust. 4. pkt: 2, 8 1 9 nie dotycza:

1) podmiotéw zewnetrznych, ktdre realizujg zadania na rzecz Urzedu, na podstawie
umoéw, auzyte technologie powinny zosta¢ ustalone z ADO i zaakceptowane
przez ASI;
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2) pracownikow Urzedu, ktorych zadania polegaja na komunikowaniu si¢
1 udostgpnianiu danych 1 materiatow poprzez Internet;

3) pracownikow WInf, upowaznionych przez Dyrektora WInf, ktérych zadania
wymagajg zwigkszonych uprawnien.

6. Zakazuje si¢ umozliwiania osobom nieupowaznionym dostepu do sieci LAN
Urzedu przy wykorzystaniu infrastruktury technicznej Urzedu, w szczegdlnos$ci
umozliwienia pracy na stacjach roboczych Urzedu przy pomocy identyfikatora i hasta
pracownika Urzedu.

§ 4. Zabrania si¢ pracownikom Urzedu wykonywania nastgpujacych czynnosci:
1)uzywania shuzbowej poczty elektronicznej Urzedu do celow innych niz stuzbowe;
2)uzywania prywatnej poczty elektronicznej w celach stuzbowych;

3)wysylania wiadomosci pocztowych (e-mail), zawierajacych reklamy, ,.tancuszki
szczg$cia”, materialy pornograficzne, czy inne materiaty uwazane powszechnie za
niedozwolone;

4)logowania si¢ w celach prywatnych lub komercyjnych na stronach www czy
uczestniczenia w portalach o charakterze spoleczno$ciowym, zwlaszcza towarzyskim,
rozrywkowym, komercyjnym, itp.;

S)uzywania w celach prywatnych lub komercyjnych komunikatorow internetowych oraz
mediow spotecznosciowych;

6)korzystania z serwisow internetowych niezwigzanych z obowigzkami pracownika;

7) przetwarzania na komputerach, kopiowania 1 wysylania plikow, do ktérych Urzad
nie posiada praw autorskich z okreslonymi polami eksploatacji;

8)korzystania z serwisOw internetowych zawierajacych tresci o charakterze
przestepczym, hakerskim, pornograficznym, erotycznym, niecenzuralnym,
rasistowskim lub w jakikolwiek sposob tamiace prawo.

§ 5. 1. Stluzbowa poczta elektroniczna Urzgdu stanowi pomocnicze narzedzie pracy dla
pracownikow Urzedu.

2. Przesytanie informacji poza Urzad moze odbywac si¢ tylko w sytuacji wynikajacej
z zakresu obowigzkow lub prowadzonych postgpowan.

3. W przypadku przesytania informacji wrazliwych wewnatrz Urzgdu, badz wszelkich
danych osobowych poza Urzad nalezy wykorzystywa¢ mechanizmy kryptograficzne
(pakowanie 1 wykorzystanie silnych hasel podczas wysytania plikow, podpis
elektroniczny).

4. Uzytkownicy powinni zwracac szczegdlng uwage na poprawnos¢ adresu odbiorcy
wiadomosci (dokumentu).

5. Nie nalezy otwiera¢ zatagcznikow w korespondencji elektronicznej nadestanej przez
nieznanego nadawce lub podejrzanych zatagcznikéw nadanych przez znanego nadawce, jak
réwniez nie nalezy uruchamia¢ odnosnikow (linkéw, hipertaczy) z tresci takich
wiadomosci.

6. Pojemnos¢ standardowego zasobu na serwerze poczty elektronicznej,

przydzielanego uzytkownikowi poczty elektronicznej jest limitowana. Limit ten moze
zwigkszy¢ Dyrektor Winf na pisemny, umotywowany wniosek Kierownika jednostki.
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7. Korzystanie z poczty elektronicznej powinno odbywac si¢ na biezaco, w sposdb
racjonalny, zwlaszcza poprzez regularne przegladanie zawarto$ci skrzynki pocztowe;j
z uwzglednieniem, ze uzytkownik jest zobowigzany:

1)zwroci¢ szczegolng uwage na wiadomosci z nieznanych zrodet (adresow),
zawierajacych jakiekolwiek anonse czy zataczniki, w szczegolnosci takie, ktore
wymagajg od Uzytkownika poczty wpisania danych jego konta lub jego danych
osobowych - tych danych nie wolno podawac;

2)reagowacé w przypadku otrzymywania wiadomosci majacych charakter przesylek
niechcianych, tj. ,,spam-u”;

3)w przypadku stwierdzenia, ze przesytka wczesniej zakwalifikowana, jako spam nie jest
uprawniona, przenies¢ ja do folderu ,,Skrzynka odbiorcza";

4)zgtosi¢ pracownikom WInf potrzebe blokowania nieuprawnionych nadawcow;
5)okresowo porzadkowaé zawarto$¢ skrzynki pocztowe;j.

8. Uzytkownik obstuguje konto pocztowe przy uzyciu przegladarki internetowej lub
programu klienta pocztowego.

9. W przypadku planowanej nieobecnosci w pracy, uzytkownik powinien uaktywnic
funkcje informujaca o nieobecnosci.

10. W uzasadnionych przypadkach Kierownik podejmuje decyzje o przekierowaniu
wiadomosci pocztowych na adres innego uzytkownika poczty.

11. Uzytkownik po powrocie do pracy podejmuje obstuge poczty elektronicznej
1 przywraca ustawienia osobiste programu pocztowego.

12. Kierowanie wiadomosci pocztowych do grup uzytkownikéw winno odbywac si¢
z zastosowaniem polecenia UDW (ukryty do wiadomosci), ktore powoduje, ze
uzytkownicy wzajemnie nie mogg widzie¢ swych adreséw pocztowych, w szczegdlnosci
do uzytkownikow zewnetrznych.

13. Haslo uzytkownika poczty elektronicznej do konta pocztowego musi spetniac
cechy okreslone dla haset dostepu wymaganych przy obstudze danych osobowych,
w szczegblnosci nie moze by¢ udostepniane innym osobom, a w przypadku ujawnienia
winno by¢ niezwlocznie zmienione.

14. Awaryjna procedura resetu hasta jest prowadzona przez upowaznionego
pracownika Winf.

§ 6. Zasady tworzenia konta poczty elektronicznej Urzedu.

1. Wszystkie konta (adresy) poczty elektronicznej Urzgdu, ktore przydzielono
Uzytkownikom, stanowig wiasnos¢ Urzedu.

2. Dla sprawnej i nieprzerwanej obstugi poczty elektronicznej Urzedu ustanawia si¢
skrzynki pocztowe (adresy poczty elektronicznej) podstawowe oraz pomocnicze
z zastrzezeniem, ze wszystkie zostaly ustanowione i przeznaczone wylacznie do obstugi
korespondencji stuzbowej Urzedu:

1) konto poczty elektronicznej dla wydziatu lub biura Urzedu tworzone jest po ustaleniu
zapisu, np.: winf@um.szczecin.pl co jest tozsame z nazwa jednostki w tym przypadku
Winf;

2)konto uzytkownika poczty elektronicznej tworzone jest na
ogolnych zasadach, np.: login@um.szczecin.pl;
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3)w przypadku wystapienia konfliktu nazwy konta (powielenie nazwy) ASI wspolnie
z pracownikiem ustalg nowy zapis nazwy konta.

3. Przesylki poczty elektronicznej wychodzacej z Urzedu, winny by¢ opatrywane stopka
zgodna z:
a) standardami identyfikacji wizualnej Miasta Szczecin,

b)zadaniami informacyjnymi lub promocyjnymi ustalanymi z Dyrektorem WInf.

4. Obowigzuja procedury dotyczace podlaczenia stanowiska pracy do sieci
teleinformatycznej (LAN Urzedu) 1 utworzenia konta poczty elektroniczne;j:

1) komputer - stanowisko pracy podiacza do sieci LAN Urzedu tylko pracownik Wlnf,
niezwlocznie po wydaniu i ustawieniu we wskazanej lokalizacji;

2)konto domenowe dla nowego uzytkownika tworzone jest tylko i wytgcznie na
podstawie zgtoszenia przez kierownika. Dla czasowo zatrudnionego uzytkownika
wymagane jest okreslenie daty zakonczenia umowy;

3)uzytkownicy, nie bedacy pracownikami Urzgdu, mogg otrzymac konto poczty
elektronicznej Urzedu na podstawie zapisow umowy pomiedzy Urzgdem i podmiotem
zewnetrznym lub na podstawie polecenia Dyrektora WInf, gdzie wykonanie nastgpi za
posrednictwem procedur realizowanych poprzez Wlnf.

§ 7. Zasady likwidacji konta/adresu poczty elektroniczne;.

1. Uprawnienia do konta poczty elektronicznej Uzytkownika sg blokowane
1 likwidowane po ustaniu zatrudnienia pracownika.

2. WInf blokuje konto uzytkownika po otrzymaniu informacji od Kierownika.

3. W zwiazku z likwidacjg konta poczty elektronicznej (przyktadowo: z powodu
ustania zatrudnienia pracownika), ASI moze podja¢ procedure zabezpieczenia dostgpu do
zawartos$ci skrzynki pocztowej, ktorg inicjuje Kierownik, podlegajaca na:

1) eksporcie skrzynki pocztowej i przekazaniu Kierownikowi pracownika, lub
2)przypisaniu skrzynki pocztowej innemu uzytkownikowi w Urzedzie.

§ 8. Dla zapewnienia bezpieczenstwa poczty elektronicznej w sieci LAN Urzedu
stosuje si¢ obowigzkowo mechanizmy ochronne i procedury:

1) ochrona przed spamem (niepozadane przesytki w poczcie elektronicznej) realizowana
jest za pomocg dedykowanych narzgdzi do ochrony poczty elektroniczne;;

2)ochrona antywirusowa realizowana jest na wszystkich komputerach przez mechanizmy
programu antywirusowego z serwerami realizujacych dystrybucje wzorcow
1 raportowanie;

3)ochrona brzegowa sieci LAN Urzedu realizowana jest automatycznie przez urzadzenia
o funkcjach filtrujacych, blokujacych, szyfrujacych 1 raportujacych. Urzadzenia te
zapewniaja funkcje administracyjne siecig LAN i zapewniaja wysoka dostepnos¢
wszystkich funkcji;

4)pracownicy Urzedu, zobowigzani sg do reagowania na wszelkie nieprawidlowosci,
jakie zaobserwuja w otrzymywanych przesytkach pocztowych i1 zgtaszania do Winf.

§ 9. Procedury kontrolne dotyczace komputerowego stanowiska pracy w Urzedzie.
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1. Winf dokonuje okresowych przegladéw zawartosci komputerow stanowiacych
wiasno$¢ Urzedu za pomoca dedykowanych narzedzi. Okresowemu sprawdzaniu
podlegaja wszystkie komputery. Kontrola sprawowana jest poprzez automatyczne
procedury oraz aplikacje skanujace komputery Urzedu. Wyniki skanowania komputeréw
zapisywane s3 w bazie danych. Procedury kontrolne nadzoruja ASI. Obowiazek ten
wprowadza si¢ dla zapewnienia:

1) ochrony zasobow teleinformatycznych i danych Urzedu;
2)zgodnos$ci wykorzystywanych zasobow z posiadanymi uprawnieniami 1 licencjami.

2. Procedury sprawdzajace realizowane sg przy pomocy specjalistycznego
oprogramowania, ktorego raporty stanowig podstawe dla dziatan naprawczych

podejmowanych przez ASI oraz dzialan organizacyjnych podejmowanych przez Dyrektora
Winf.

3. Przeptyw informacji w sieci LAN Urzedu, generowany przez pracownika, podlega
automatycznemu zapisowi dostepu do stron internetowych. Informacje statystyczne
potwierdzajace adresy sieciowe, czas dostgpu do najczesciej odwiedzanych serwisow
internetowych, gromadzonych plikow oraz uruchamianych aplikacji podlegaja
automatycznej analizie w celu:

1) zbierania materialu dowodowego dla dalszych krokoéw podejmowanych na drodze
stuzbowej;

2) generowania statystyk i ostrzezen dla uzytkownikéw probujacych dostepow do
stron WWW podlegajacych filtrowaniu i blokowaniu, gdzie ostrzezenia dla
uzytkownikow realizowane s3 w formie komunikatu ostrzegawczego, ktorego
forme¢ zatwierdza Dyrektor Winf.
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Zakacznik Nr 7 do zarzadzenia Nr 312/23
Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023 r.

Regulamin uzytkowania urzadzen mobilnych w Urzedzie

§ 1. 1. Urzad wystepuje, jako wiasciciel urzadzen mobilnych oraz jako administrator urzadzen
mobilnych, o ktorych mowa w § 2 ust. 2.

2. Zapisy Regulaminu okreslaja sposoby uzytkowania urzadzen mobilnych, jako ponad
standardowego wyposazenia stanowiska pracy w Urzedzie.

3. Uzytkownik urzadzenia mobilnego zwany jest dalej Uzytkownikiem, to pracownik Urzedu,
Radny Miasta Szczecin lub osoba upowazniona przez Prezydenta Miasta.

4. Jako urzadzenia mobilne okresla si¢ przenosne urzadzenie wyposazone w technologie
komputerowa 1 polaczenie do sieci bezprzewodowych, komérkowych czy komputerowych,
w szczeg6lnos$ci tablety 1 smartfony.

§ 2. 1. Dopuszcza si¢ zastosowanie urzgdzen mobilnych w srodowisku informatycznym Urzedu,
przy wykorzystywaniu sieci komputerowej LAN Urzedu zuwzglednieniem wskazanych
w Regulaminie ograniczen.

2. Dopuszczenie, okreslone wust.] obejmuje urzadzenia mobilne stanowigce wiasnos¢
prywatng Uzytkownikow.

§ 3. Obowiazki i odpowiedzialnos¢.

1. WInf, zapewni obstuge urzadzen mobilnych w zakresie uzytkowania technologii szyfrowania
dla wskazanych urzadzen mobilnych, wg dostepnosci technologii zapotrzebowania uzytkownikow.

2. Uzytkownicy urzadzen mobilnych zobowigzani sg do:

1) fizycznej ochrony urzadzenia mobilnego, w szczegdlnosci do bezpiecznego przechowywania
1 zabezpieczania przed kradzieza, a w przypadku jego utraty do niezwtocznego powiadomienia
WIinf;

2) uzywania hasta lub kodu PIN do zabezpieczania urzagdzenia mobilnego, ktore to hasto winno
by¢ zgodne z polityka hasel okreslong w niniejszym Zarzadzeniu,

3) aktywowania funkcji ,,znajdz mo;j tablet” (lub smartfon) poprzez konto na portalu producenta
lub dostawcy rozwiazan antykradziezowych;

4) stosowania transmisji szyfrowanej, zgodnie z wytycznymi Wlnf;
5) uzytkowania konta pocztowego poczty elektronicznej Urzedu zarzadzanej przez Winf.
3. Odpowiedzialnos$¢ Uzytkownikow urzadzen mobilnych dotyczy:

1) udostgpniania oraz pobierania z sieci Internet materiatow chronionych prawami autorskimi
(oprogramowanie, filmy, muzyka, itp.) lub zawierajacych materiaty lub tresci zakazane wprost
odpowiednimi przepisami,

2) przesytania i udostepniania tresci mogacych naruszy¢ prawa osob trzecich;

3) rozpowszechniania programéw mogacych uszkodzi¢ oprogramowanie lub dane innych
uzytkownikéw Internetu;
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4) uzyskiwania nieuprawnionego dostgp do zasobow systemow informatycznych bedacych
w posiadaniu innych uzytkownikow sieci Internet;

5) realizacji zadan o charakterze komercyjnym.
§ 4. Katalog dziatan zarzadczych sprawowanych przez Urzad.

1. Urzad, wzwigzku zpracg Uzytkownika na urzadzeniu mobilnym, wylacza swoja
odpowiedzialno$¢ za wszelkie dziatania oraz za efekty pracy na tym urzadzeniu, w szczego6lnosci,
nie jest w zaden sposob odpowiedzialny za:

1) prywatne dane gromadzone lub przekazywane przez Uzytkownika;

2) nieuprawnione uzycie oprogramowania lub innych utworéw bedacych przedmiotem ochrony
wlasnosci intelektualnej, dostepnych w Internecie, czy przeniesionych w jakikolwiek sposéb na
urzadzenie mobilne;

3)szkody potencjalne i faktyczne, jakie moze spowodowa¢ Uzytkownik w zwigzku
z korzystaniem z urzadzen mobilnych, a w szczego6lnosci za szkody bezposrednie, posrednie,
przypadkowe czy tez polegajace na naruszeniu przepisow dotyczacych danych osobowych;

4) ujawnienie danych podlegajacych jakiejkolwiek ochronie.

2. W przypadku korzystania przez Uzytkownika z urzagdzenia mobilnego niezgodnego z przepisami
prawa lub nie przestrzegania postanowien niniejszego Regulaminu, administrator sieci
komputerowej LAN Urzgdu obowigzany jest do zarejestrowania zdarzenia oraz do zablokowania
dostepu urzadzeniu mobilne.
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Zalacznik Nr 10 do zarz

adzenia Nr 312/23

Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023

T.

Zasady stosowania pamieci komputerowych i pomocniczych ze wskazaniem poziomu ich
bezpieczenstwa w Urzedzie

§ 1. Wszelkie pamieci komputerowe, eksploatowane poza zasobami pamigci dyskowej, ktorymi
zarzadza Wlnf nalezy traktowa¢ jako pamieci pomocnicze. Zalicza si¢ do nich karty pamieci,
pendrive, mate dyski przenosne - podtaczane poprzez USB oraz dyski lub zestawy dyskow
podiaczanych poprzez sie¢ komputerowa oraz nosniki z zapisem optycznym (np. ptyty CD i DVD).

§2.Wszystkie, powyzej wskazane rodzaje pamieci czy no$nikéw danych nie powinny stuzy¢ do
przechowywania danych osobowych.

§3.Tabela okreslajaca potencjalne zastosowania oraz poziom bezpieczenstwa zewnetrznych
pamigci i no$nikéw danych w systemach komputerowych Urzedu

Pendrive i karta Maty dysk zewnetrznyDuzy dysk zewnetrzny lub zespot CD i DVD
pamigci dyskow (NAS)
pojemnosé Przecigtna pojemno$¢ EFatwo dostgpne s3 ~ Od 1 TB do wielu terabajtow, cd — 700 MB
16 GB, dostgpne sa  pojemnosci do 512 dostepne s3 rozwigzania o dvd - 4,7 GB
takze duze pojemnosci GB, dostgpne sa pojemnosci rzedu 10 TB dvd - 8,5 GB
do 512 GB rozwiazania o
ojemnos$ci 2 TB
rzenaszalno$é 'Warunkowa Zakaz wynoszenia  [Zakaz wynoszenia 'Warunkowa
dane osobowe Zakaz przetwarzania |[Zakaz przetwarzania |[Zakaz przetwarzania Zakaz przetwarzania
zastosowanie Zazwyczaj stuzg do  [Kopia zapasowa IArchiwum danych dla lokalnej  |Gtéwnie do
przenoszenie danych, |danych dla lokalnej stacji lub grupy stacji. Mozliwo$¢ zabezpieczenia i do
takze do stacji pracy grupowej, tj. wymiany przekazywania
rzechowywania likoéw i pracy wspdlnej danych
'wymagania Nalezy stosowac 'Wymagane jest: Wymagane sg: Nalezy opisac ptyte
dodatkowe ochrong przed zamykanie w szafie pol* zabezpieczenie przed ingerencja (data zapisu,
ztamaniem hasta i uzyciu, czyli fizyczna zawartosc¢, itp.)
szyfrowanie z zastosowanie » zabezpieczenie przed
algorytmem, (co zabezpieczenia Wynoszeniem
majmniej AES-256)  |fizycznego * opiekun - administrator sprzetu
(dysku), bez ktorego dane beda.
odlega¢ dezintegracji
poziom Bardzo niski poziom [Niski poziom Poziom dobry, (co nie oznacza, zePoziom dobry, pod
bezpieczenstwa bezpieczenstwa. bezpieczenstwa, malty wysoki). Technologia warunkiem
Pendrive i karty dysk nie zapewnia zabezpieczajaca przed utratg odpowiedniego
samoistnie si¢ lepszego danych w potaczeniu z procesem przechowywania w
uszkadzaja, mogg by¢ |bezpieczenstwa niz  administrowania oraz zamykanych szafach
tatwo zagubione lub  |dysk w stacji roboczej,zabezpieczeniem fizycznym daja ((zabezpieczanie
skradzione mozliwos¢ utraty jak i dobry poziom bezpieczenistwa  [fizyczne)
uszkodzenia
uwagi Bardzo popularne Popularne Stosowany przez administratorow [Zastosowanie
Winf malejgce moze
stuzy¢, jako
archiwum oraz do
przekazywania
danych

§ 4.Majac na uwadze konieczno$¢ uzytkowania do celéw shuzbowych pamieci pomocniczych,

WInf zaleca:

l)nalezyte ich umiejscowienie;

2) maksymalne ograniczenie zastosowania pamieci typu pendrive. Pamigci typu pendrive ze wzgledu
na ich rozmiary i latwg przenaszalnos¢ sg stosowane powszechnie, nie powinny jednak zastepowac
rozwigzan bardziej bezpiecznych. W Urzedzie dopuszcza si¢ jedynie rozwigzania z
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kryptograficzng ochrong sprz¢towa (minimalny algorytm AES-256) oraz z ochrong przed
zlamaniem hasta metoda sitowg (brute force). Do tej kategorii nalezg takze wszelakie karty
pamigci, powszechnie uzywane w aparatach fotograficznych i smartfonach, karta pamigci w
potaczeniu z czytnikiem kart posiada funkcjonalno$¢ rownorzedng jak pendrive;

3) ograniczanie zastosowanie matych (miniaturowych) dyskéw przenosnych. Wielka pojemnosé¢
wskazuje na potencjalnie wielkie straty w przypadku jego utraty. Dyski te mogg znalez¢ jedynie
zastosowanie, jako lokalne kopie zapasowe, a po godzinach pracy powinny by¢ zabezpieczane
fizycznie 1 nie mogg opuszcza¢ pomieszczen Urzgdu;

4) zastosowanie duzego dysku lub zestawu dyskow w obudowie, zwlaszcza z zastosowaniem
zaawansowanych mechanizméw formatowania i ochrony. Uzytkowanie duzych dyskow jest
uzasadnione, zwtaszcza dla jednostki, ktora nie ponosi duzych naktadow na utrzymanie takiego
zasobu. Dyski te umozliwiajg sprawna prace grupow3g i zapewniajg zabezpieczenia lepsze niz
stacja robocza. Nie jest to jednak zasob catkowicie bezpieczny. Zastosowanie ich powoduje
powstanie dodatkowych obowigzkéw administracyjnych dla jednostki. Duzy dysk lub zestaw
dyskow w obudowie nie moze by¢ traktowany, jako zasob mobilny, powinien by¢ zabezpieczony
fizycznie, bezpiecznie zasilany i nie nalezy wynosi¢ go poza pomieszczenia Urzedu;

S)ptyty CD i DVD moga pehi¢ rolg zasobdw archiwalnych, a naktady na utrzymanie takiego zasobu
sa minimalne. Ptyty zapisane, jako archiwalne nalezy zabezpiecza¢ w zamykanej szafie, nie moga
by¢ wynoszone z Urzedu i powinny by¢ opisane z podaniem czasu zapisu, zawartosci i
wykonawcy. Nalezy mie¢ na uwadze, ze zywotnos¢ ptyt jest ograniczona do okoto 10 Iat.

§ 5. Sktadniki sprzgtu informatycznego (system informatyczny Iub nosniki) przed zbyciem lub
likwidacja powinny podlegaé skutecznemu usuni¢ciu informacji ze szczegdlnym uwzglednieniem
zawartos$ci dyskow twardych komputerow. Zaleceniem podstawowym jest procedura polegajaca na
demagnetyzacji nosnika przy pomocy dedykowanego sprzetu,

w innych przypadkach nalezy skutecznie niszczy¢ no$niki danych.
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Zalacznik Nr 11 do zarzadzenia Nr 312/23
Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023 r.

Zgloszenie uzytkownika systemow informatycznych w Urzedzie

WNIOSEK DOTYCZACY UPRAWNIEN PRACOWNIKA
NADANIE / ZMIANA / PRZEDLUZENIE / ODEBRANIE *

Jednostka organizacyjna:

Imig i nazwisko:

Nr ewidencyjny pracownika:

Stanowisko lub rodzaj pracy:

Komoérka organizacyjna:

Zasady znakowania akt:

e-mail:

Telefon:

Czy nastgpuje zmiana komorki organizacyjnej**: TAK / NIE

W przypadku zmiany komoérki organizacyjne;j:

Poprzednia komorka organizacyjna (wydziat, referat):

Czy osoba byta wczesniej pracownikiem UM i miata zatozone konto w systemie informatycznym*: TAK/NIE

Identyfikator sieciowy (login)**:

Oprogramowanie™:

Konto AD + poczta + zasoby wydziatowe

eDok: wybierz poziom*: dyrektor wydziatu, kierownik referatu; sekretariat wydziatu; referent; kancelaria, delegatura wydziatu
SIP - System Informacji Przestrzennej >>> >>>uzyskac akceptacje od BGM
wybierz poziom*: poziom I - podstawowy (imi¢, nazwisko, KW); poziom II - rozszerzony (peine dane osobowe dot. EGiB);

poziom III - petne dane osobowe dot. EGiB + ewidencja ludnosci na mapie >>> dla poziomu III uzyska¢ akceptacje

od WSO
iEGIB >>> >>>uzyska¢ akceptacje od BGM
SELWINWEB >>> >>> uzyskac akceptacje od WSO
wybierz poziom*: skrocony (aktualny adres); podstawowy (dane aktualne bez archiwalnych); rozszerzony (dane aktualne + dane
archiwalne)
SELWIN >>> >>> uzyskac¢ akceptacj¢ od WSO

BBD - Wydawanie Poswiadczen
BBD - Rejestry Wydziatu Urbanistyki
DoKasy
ICOR UM: wybierz poziom*: BIP; UMINET - Zarzadzenia Prezydent; INNe: .............ooiuiiiiiiiiiiniiiniiieeeeeeeans
BIP — Jednostki zewngtrzne
Lex
Kostka analityczna wybierz poziom™: budzetowa; hurtowniana; strategiczna
Srodowisko Raportowe (raporty budzetowe, opisowe i inne) - dostepne z przegladarki
Q-matic: wybierz oddziat*: Lewobrzeze; Prawobrzeze; USC;
wybierz poziom*: stanowisko; recepcja; statystyki; podglad; kalendarz; koordynator; kierownik
ZSI-FK (wymieni¢ modul, moduly): .. ..o
ZSI-FK(test) (wymieni¢ modul, MOdULY): ....o.oniiiii e
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. KOMAeHR: wybierz poziom*: KP_Kadry; KP_KZP; KP _Place; KP_RCP; KP_Sekretariat; KP_Socjalny; KP_PPK; inne: ...

= Zdalny dostep (VPN)

= Inne: skrzynka e-mail ...

Okres obowigzywania uprawnien OD DO
(DD-MM-RRRR) (DD-MM-RRRR / CZAS NIEOKRESLONY)

W przypadku braku okreslenia dat obowiazywania, uprawnienia nadawane sa na okres 1 miesiaca.

Pracownik posiada upowaznienie do przetwarzania danych osobowych: TAK/NIE

Pracownik posiada dostgp do tajemnicy skarbowej*: TAK/NIE
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Zalacznik Nr 12 do zarzadzenia Nr 312/23
Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023 r.

Regulamin korzystania z zasobow teleinformatycznych Urzedu

§1. 1. Zasady korzystania z oprogramowania:
1) na komputerowym stanowisku pracy dozwolona jest eksploatacja oprogramowania

przydzielonego przez WInf;

2) nos$niki instalacyjne oprogramowania, dokumenty po$wiadczajace posiadanie licencji
oraz inne dowody po$wiadczajace prawo korzystania z oprogramowania przechowuje
Winf w miejscu niedostepnym dla 0s6b nieupowaznionych;

3) zabrania si¢ instalacji i eksploatacji oprogramowania innego, niz wymienione w pkt.
L;

4) w szczegoOlnosci zabrania si¢ pobierania 1 instalacji oprogramowania z Internetu, ptyt
CD/DVD, innych no$nikéw danych stanowiacych zatgcznik do literatury i czasopism
informatycznych lub pochodzacych z innych zrédet;

5) instalacji oprogramowania dokonuje pracownik WInf;

6) kazda zmiana dotyczaca oprogramowania zainstalowanego na stacji roboczej wymaga
zgloszenia wniosku do Wlnf, zaakceptowanego przez Kierownika;

7) w Urzedzie decyzje o obowigzujacym standardzie oprogramowania dla stacji
roboczych podejmuje Winf;

8) zabrania si¢ pracy z komputerem bez zainstalowanego 1 aktywnego oprogramowania
antywirusowego;

9) zabrania si¢ rozbudowy 1 wprowadzania zmian w uzytkowanym sprzecie
komputerowym oraz ingerencji w okablowanie strukturalne;

10) zabrania si¢ wykorzystywania sprz¢tu 1 wyposazenia innego niz dostarczony przez
WInf;

11) zabrania si¢ wykorzystywania gniazd energetycznych infrastruktury informatycznej
do celéow innych, niz zasilanie stacji roboczych i1 urzadzen peryferyjnych. W
szczegOlnosci zabrania si¢ podigczania urzadzen o wysokim poborze mocy — czajniki,
wentylatory, grzejniki itp.;

12) zlecenie konfiguracji komputera, wszelkie zmiany w stacjach roboczych,
urzadzeniach peryferyjnych i okablowaniu strukturalnym wykonujg uprawnieni
pracownicy Wlnf;

13) kazdy uzytkownik ma prawo i obowigzek pracy przy wykorzystaniu wylacznie
wlasnego, indywidualnego konta w systemach informatycznych. Obowigzuje zakaz
pracy z wykorzystaniem cudzego konta. W przypadku zauwazenia takiego faktu
nalezy niezwlocznie poinformowac o tym Wlnf lub I0D;

14)u obowigzuje bezwzgledny zakaz ujawniania jakichkolwiek hasel wilasnych Ilub
cudzych komukolwiek 1 kiedykolwiek;

15) zaktadanie i usuwanie kont uzytkownikoéw oraz modyfikacja uprawnien uregulowane
jest zgodnie z Zalacznikiem Nr 24 do Zarzadzenia;
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16) stacje robocze, znajdujace si¢ w miejscach dostepnych dla oséb nieuprawnionych (w
szczegblnosci dla interesantow), musza by¢ chronione wygaszaczem ekranu
zabezpieczonym hastem, z czasem uaktywnienia wygaszacza nie dluzszym niz 1
minuta. Ustawienie monitora powinno zapobiega¢ mozliwosci podgladania danych
wyswietlanych na ekranie przez osoby nieuprawnione.

2. Oprogramowanie jest ewidencjonowane w rejestrze oprogramowania, dopuszczonego do
stosowania w Urzgdzie przez Winf.

3. Zabrania si¢:

1) korzystania ze sprzg¢tu niezgodnie z jego przeznaczeniem;

2) instalowania i uzywania programow deszyfrujacych hasta, skanujacych infrastrukture,

tamigcych zabezpieczenia oprogramowania;

3) wykonywania innych dziatan mogacych mie¢ wptyw na konfiguracj¢ komputerow /

sieci oraz bezpieczenstwo Urzedu.

4. Pracownicy WInf majg prawo i obowigzek do:

1) weryfikacji stanu eksploatowanego sprzetu i oprogramowania;

2) usuwania nieautoryzowanego oprogramowania bez konieczno$ci uzyskania akceptacji
uzytkownikéw i ich kierownikow;

3) blokowania konta w przypadku wykrycia naruszenia zasad bezpieczenstwa sieci lub
wygasnigcia konta uzytkownika;

4) statego monitoringu bezpieczenstwa sieci w tym ruchu internetowego;

5) statego monitoringu wydrukow na urzadzeniach kopiujacych i drukujacych.

5. Dostep do Internetu dozwolony jest tylko z wykorzystaniem metod i tacz autoryzowanych
przez Wlnf.

6. Zabrania si¢ stosowania innych metod, w szczegolnosci samodzielnego instalowania
modemow 1 kreowania kanatow dostgpu przez telefony komorkowe 1 inne urzadzenia.
Powyzsze nie dotyczy sprzetu stuzbowego wykorzystywanego poza lokalizacjami Urzedu.

7. Korzystanie ze stron www dozwolone jest wytgcznie w celach realizacji zadan
stuzbowych.

8. Bezwzglednie zabrania si¢ przegladania stron www o charakterze erotycznym,
pornograficznym, o zasobach dyskryminujacych lub mogacych urazi¢ inne osoby itp. oraz
stron do pobierania oprogramowania.

§ 2. Korzystanie z zasobow.

1. Zabrania si¢ umieszczania na dyskach lokalnych stacji roboczych i dyskach
sieciowych jakichkolwiek prywatnych lub publicznych (np. dostgpnych w Internecie)
plikow multimedialnych (zdje¢¢, filmow, muzyki itp.).

2. W przypadku przechowywania plikdbw multimedialnych przeznaczonych do zadan
zwigzanych z zakresem obowigzkow pracownika (w tym prezentacji), zaleca si¢
archiwizacje tych plikow po ich wykorzystaniu. Pliki multimedialne starsze niz 6
miesi¢gcy moga by¢ usuwane z dyskow sieciowych bez powiadomienia uzytkownika.

§ 3. WInf na biezaco bedzie przesytal informacje pozwalajace uzytkownikom doskonali¢
swoja wiedze, wyjasnienia 1 biezace zalecenia dotyczace bezpieczenstwa sieci.
Uzytkownicy zobowigzani sg te informacje przyswajac i bezwzglednie si¢ do nich
stosowac. W razie pytan lub watpliwosci majg si¢ zwroci¢ do pracownikow Winf.
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§ 4. Winf moze dopusci¢ do uzytkowania w Urzegdzie oprogramowanie spetniajace jeden z
warunkow:
1) do ktorego Urzad posiada prawa autorskie;
2) licencjonowane dla Urzedu;
3) przekazane dla Urzedu przez inny podmiot z zastosowaniem cesji;
4) okreslone przez jego wytworce lub wlasciciela praw autorskich jako publicznie
dostepne, w szczegolnosci bezptatne, bez optat licencyjnych.

§ 5. Postanowienia koncowe:

1. Obowiagzkiem kazdego uzytkownika zasoboéw informatycznych Urzedu jest ochrona
tychze zasobéw w sposob odpowiadajacy jego uprawnieniom, obowigzkom i
mozliwo$ciom.

2. Urzad ma prawo do biezacej, zdalnej lub bezposredniej kontroli zasobow oraz
ingerencji w zasoby bez powiadomienia.

3. Zawartos¢ zasoboéw informatycznych (w tym poczty elektronicznej) jest wlasnoscia
Urzedu. Jakiekolwiek ich wykorzystywanie niezgodnie z zadaniami wynikajacymi z
obowigzkow stuzbowych jest zabronione, w szczegdlnosci zabrania si¢ udostepniania
danych z zasoboéw Urzedu osobom nieupowaznionym bez pisemnej zgody
przetozonych.
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Zalacznik Nr 13 do zarzadzenia Nr 312/23
Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023 r.

Zasady wydawania upowaznien Administratora do przetwarzania danych osobowych

1. Upowaznienia ADO do przetwarzania danych osobowych wydawane jest kazdemu pracownikowi,
stazyscie i praktykantowi majacemu lub mogacemu mie¢ dostep do danych osobowych,
niezaleznie od formy zatrudnienia.

2. Upowaznienia przygotowywane sg przez Wydziat Organizacyjny Urzedu dla osob zatrudnionych,
odbywajacych staz lub praktyke w Urzg¢dzie na podstawie informacji kadrowych.

3. Upowaznienie jest aktualizowane /zmieniane w przypadku gdy:

1) pracownik zmienit dane osobowe;
2) pracownik zmienil stanowisko;
3) pracownik zmienit jednostke organizacyjng Urzedu.

4. Odwotanie upowaznienia nastepuje w przypadku, gdy upowaznienie byto wydane na czas
okreslony, a osoba konczy umoweg o prace, staz, praktyke przed tym terminem.
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Zalacznik Nr 14 do zarzadzenia Nr 312/23
Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023 r.

OSWIADCZENIE
0 zapoznaniu sie z Zarzadzeniem w sprawie okreslenia zasad bezpieczenstwa informacji oraz
wytycznych dla Polityki Bezpieczenstwa Informacji Urzedu Miasta Szczecin

Oswiadczam, iz zostatam/em zapoznana/y z przepisami dotyczacymi ochrony danych osobowych,
w szczegdlnosci z przepisami rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.Urz. UE.L Nr 119, str. 1 ze zm. ), obowigzujaca w Urzedzie dokumentacja ochrony danych
osobowych, w tym z zasadami przetwarzania danych osobowych i bezpieczenstwa informacji.

Zobowiazuje si¢ do:

1) zachowania w tajemnicy danych osobowych do ktérych mam lub bed¢ mial/a dostep w zwigzku
z wykonywaniem obowigzkow pracowniczych;

2) niewykorzystywania danych osobowych oraz innych informacji w celach pozastuzbowych, o ile
informacje te nie sg jawne;

3) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych oraz innych informacji,
o ile informacje te nie sg jawne;

4) korzystania ze sprz¢tu IT oraz oprogramowania wytacznie w zwigzku z wykonywaniem
obowigzkow;

5) wykorzystywania jedynie legalnego oprogramowania pochodzacego od ADO;

6) nalezytej dbatosci o sprzet 1 oprogramowanie zgodnie z dokumentacjg przetwarzania danych
osobowych;

7) korzystania z komputerow przenosnych i innych urzadzen mobilnych zgodnie z zasadami
przetwarzania danych osobowych przez uzytkownika koncowego;

8) nieudostgpniania sprzetu stuzbowego, w szczegdlnosci urzadzen mobilnych, osobom trzecim.

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami moze by¢
uznane przez Pracodawce za cigzkie naruszenie obowigzkdw pracowniczych w rozumieniu art. 52
§ 1 pkt 1 Kodeksu pracy, za naruszenie przepisOw karnych w zakresie ochrony danych osobowych
lub za cigzkie naruszenie obowigzkoéw umownych w przypadku umowy o pracg.
Jednoczesnie przyjmuje do wiadomosci, ze WInf monitoruje wszelkie czynnosci wykonywane na
komputerze takie jak:

1) zmiany w oprogramowaniu, w tym audyt legalno$ci oprogramowania;

2) zmiany sprze¢towe, w tym rowniez podlaczanie urzadzen zewnetrznych;

3) historia pracy i uzytkowane aplikacje;

4) ruch internetowy wraz z historig przegladanych stron;

5) monitoring wydrukdéw zbierajacy statystyki wydrukowanych stron;

6) mozliwo$¢ zdalnej pracy pracownika na komputerze uzytkownika.

data i podpis osoby upowaznione;j
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Zalacznik Nr 23 do zarzadzenia Nr 312/23
Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023 r.

Wytyczne dotyczace audytu bezpieczenstwa informacji wykonywane przez podmiot
zewnetrzny

§ 1. W Urzedzie przeprowadza si¢ audyty SZBI:
1) audyt bezpieczenstwa informacji;
2) audyt zabezpieczen systemow informatycznych.

§ 2. Audyty SZBI powinny by¢ przeprowadzane co najmniej raz na rok kalendarzowy.

§ 3. 1. Audyt bezpieczenstwa informacji moze by¢ wykonywany przez uprawnionego
pracownika Wydziatu Kontroli 1 Audytu Wewngetrznego Urzedu.

2. W przypadku podjecia decyzji o zleceniu uslugi podmiotom zewngtrznym decyzje o
rozpoczgciu postepowania celem zlecenia audytu zewngtrznego podejmuje ADO.

3. Zakres audytu zewnetrznego okreslany jest przez ADO po konsultacjach z Winf'1 IOD.

4. Wybor podmiotu $wiadczacego ustuge audytu zewnetrznego odbywa si¢ na podstawie
przepisow dotyczacych zamowien publicznych lub wewngtrznym przepisow w przypadku
gdy zamdwienie nie podlega wymogom ustawy zamdwien publicznych.

§ 4. 1. Audyt przeprowadzany jest na podstawie zakresu i harmonogramu prac
przygotowanego przez ustugodawce 1 zatwierdzonego przez ADO lub upowaznionego
pracownika.

2. Audyt zewnetrzny nie powinien powodowac utrudnien w realizacji zadan Urzedu.

§ 5. 1. W ramach przeprowadzania audytu ustugodawca moze otrzyma¢ dokumentacj¢ w
zakresie niezbednym do realizacji przedmiotowych prac.

2. Dopuszcza si¢ przekazanie kopii dokumentacji ustugodawcy do pracy poza siedziba
Urzedu, o ile dokumentacja nie zawiera informacji prawnie chronionych.

3. Dokumentacja przekazywana jest za pokwitowaniem przez upowaznionego pracownika
po stronie Urzedu.

4. Po zakonczeniu audytu dokumentacja w postaci papierowej jest zwracana za
potwierdzeniem.

5. Po zakonczeniu audytu ustugodawca podpisuje o§wiadczenie zawierajace klauzule:

1) potwierdzajace zwrot catosci dokumentacji papierowej otrzymanej od Urzedu;

2) potwierdzajacej zniszczenie wszelkich wykonanych przez siebie kopii dokumentacji
papierowe;j;

3) potwierdzajacej zniszczenie wszelkiej podlegajacej audytowi dokumentacji elektroniczne;j
otrzymanej od Urzedu oraz ich kopii.

§ 6. 1. Wywiady z pracownikami Urzedu (jesli sa przewidziane w metodyce audytu)
powinny odbywac si¢ w obecnos$ci pracownika, o ktorym mowa w § 4 ust. 1 lub kierownika
osoby biorgcej udziat w wywiadzie.

2. Zakres wywiadu moze dotyczy¢ wytacznie zagadnien bedacych przedmiotem audytu i
wynikajacych z umowy z ustugodawca przeprowadzajacym audyt.

3. Wywiady podlegaja dokumentowaniu przez osoby biorgce w nich udziat.

§ 7. 1. Wizje lokalne moga odbywac si¢ wylacznie w obecnos$ci pracownika, o ktérym
mowa w § 4 ust. 1, kierownika w ktdrego gestii znajduje si¢ dane pomieszczenie lub
wyznaczonego przez niego pracownika.

2.Wyniki wizji lokalnych sg dokumentowane w postaci protokotu i przekazywane ADO.
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§ 8. Czynnosci audytowe dopuszczajg mozliwos¢ rozdysponowania ankiet wérdd
pracownikéw Urzedu, celem zapoznania si¢ ze Swiadomos$cig pracownikéw w audytowanym
obszarze.

§ 9. 1. Zakres audytu zabezpieczen systemow informatycznych, metodyka
przeprowadzenia audytu, w tym wykorzystywane narzedzia, oraz terminy realizacji prac
podlegaja zatwierdzeniu przez ADO.

2. Komputery ustugodawcy i inne urzadzenia informatyczne moga by¢ podtaczone do
sieci informatycznej Urzedu wylacznie za zgoda Dyrektora Winf lub upowaznionego
pracownika.

§ 10. 1.Wyniki audytu dokumentowane sa w postaci raportu i przekazywane ADO.

2.Dopuszcza si¢ odstapienie od dokumentowania w postaci protokotoéw jezeli audyt
zabezpieczen jest przeprowadzany przy pomocy specjalistycznego oprogramowania
generujacego raporty zawierajace wyniki audytu.

3. Raport z audytu podlega zatwierdzeniu przez ADO.

4. Wnioski z audytu podlegaja zatwierdzeniu i wdrozeniu jako dziatania korygujace i
zapobiegawcze.
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Zalacznik Nr 24 do zarzadzenia Nr 312/23
Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023 r.

Procedura zarzadzania uprawnieniami do zasobow/systemow informatycznych Urzedu

§1. Cel

Celem niniejszej procedury jest okreslenie uporzadkowanego, skonczonego ciggu czynnosci
procesu zarzadzania uprawnieniami, ktory obejmuje nadawanie, zmiang, przedtuzenie oraz
odebranie uprawnien pracownikom Urzedu* do zasobdw i systemoéw informatycznych Urzgdu

Miasta Szczecin.

§2. Zakres procedury

Procedura obejmuje wszystkie jednostki Urzedu.

§3. Terminologia

1. ALGORYTM - uporzadkowany, skonczony cigg czynnosci do wykonania okreslonego
zadania

2. ACTiVE DIRECTORY - umozliwia zarzadzanie tozsamosciami i relacjami tworzacymi
sie¢ organizacji. Zawiera informacje m. in. o serwerach, komputerach, uzytkownikach, grupach 1
wszelkich innych obiektach wystepujacych w sieci Urzedu.

§4. Przebieg realizacji / opis czynnoSci

1. Rozpoczgcie procesu zarzadzania uprawnieniami inicjuje kazda zmiana kadrowa
wystepujaca w Urzedzie.

Zmiany kadrowe to:

1) nawigzanie stosunku pracy;

2) rozwigzanie stosunku pracy;

3) zmiana warunkéw umowy o prac¢ w zakresie zmiany stanowiska pracy, zmiany zakresu
CZynnosci.

2. Kierownik wnioskuje o uprawnienia dla pracownika.
3. Wniosek dotyczacy uprawnien dla pracownika w zalezno$ci od rodzaju zmian kadrowych
moze dotyczy¢:

1) nadania uprawnien - wystepuje w przypadku potrzeby przydzielenia nowych uprawnien do
zasobow/systemow informatycznych, ktorych do tej pory pracownik nie posiadat (dot. §4 ust. 1
pkt 1, 3)

2) odebrania uprawnien - wystepuje w przypadku potrzeby odebrania dostepu do
zasobow/systemow informatycznych, ktére nalezy wskaza¢ we wniosku (dot. §4 ust. 1 pkt 2,
3),

3) zmiany uprawnien - wystepuje w przypadku potrzeby rozszerzenia lub zmniejszenia
przydzielonego dostepu do zasobow/systemow informatycznych. (dot. §4 ust. 1 pkt 3),

4) przedtuzenia uprawnien - wystepuje w przypadku przedtuzenia stosunku pracy oraz braku
potrzeby zmiany zakresu, a takze poziomu uprawnien®.

4. Wniosek dotyczacy odebrania uprawnien przekazywany jest bezposrednio do Winf.

5. Wniosek dotyczacy nadania, zmiany, przedtuzenia uprawnien nalezy zweryfikowaé czy
dotyczy zasobu/systemu informatycznego, dla ktérego wymagane jest wyrazenie zgody na
przetwarzanie danych przez Wtasciciela zasobu:
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1) jezeli TAK: wniosek zostaje przekazany do Wtasciciela zasobu, ktory w przypadku wyrazenia
zgody, zalacza do wniosku dokument potwierdzajacy udzielenie zgody na dostep do danych
wraz ze wskazaniem poziomu dostepu, nastepnie wniosek jest przekazywany do Wlnf,

2) jezeli NIE: wniosek jest przekazywany do Wlnf.

6. Winf otrzymuje wniosek dotyczacy uprawnien dla pracownika.
7. WlInf dokonuje weryfikacji wniosku pod wzgledem poprawnosci:

1) formularza wniosku;

2) osoby wnioskujacej;

3) wyrazenia zgod przez Wiascicieli zasobu do nadania uprawnien;

4) wypehienia pozycji obowigzkowych.

8. Wynik przeprowadzonej weryfikacji wniosku decyduje o dalszym postepowaniu:

1) jezeli wniosek jest poprawny, zostaje zadekretowany;

2) jezeli wniosek nie jest poprawny, zostaje zwrocony Kierownikowi wraz ze wskazaniem jego
nieprawidlowosci.

9. Dekretacja wniosku dotyczacego uprawnien nastepuje poprzez:
1) dekretacj¢ wniosku przez Dyrektora Wlnf,
2) przygotowanie wersji elektronicznej zadekretowanego wniosku.

10. Winf rejestruje wniosek dotyczacy uprawnien w systemie informatycznym.

11. Zarejestrowany wniosek jest weryfikowany, analizowany oraz uzupetniany niezb¢dnymi
informacjami przez Winf.

12. Analiza zarejestrowanego wniosku - czy dotyczy dziatan zwigzanych z Active Directory:

1) jezeli TAK: wniosek zostaje przekazany do ASI,

2) jezeli NIE: wniosek zostaje przekazany do ASI z danego systemu dziedzinowego.

13. Analiza zarejestrowanego wniosku - czy dotyczy kilku ASU:
1) jezeli TAK: wykonywana jest odpowiednia ilo$ci kopii zarejestrowanego wniosku,
2) jezeli NIE: przekazanie wniosku do wlasciwego ASU.

14. Zarejestrowany wniosek przekazany jest do witasciwego ASU.

15. ASU realizuje zarejestrowany wniosek.

16. ASU informuje bezposredniego przeloZzonego pracownika o realizacji wniosku
dotyczacego uprawnien.

17. Pracownik, ktorego dotyczyt wniosek, weryfikuje poprawnos$¢ realizacji wniosku dot.

uprawnien (dot. §4 ust. 3. pkt 1, 3, 4).

§5. Procedure zarzadzania uprawnieniami do zasobow/systeméw informatycznych Urzedu
stosuje si¢ odpowiednio do podmiotu zewngtrznego.

*Zmiana kadrowa dotyczqca zmiany jednostki przez pracownika Urzedu generuje dwa
wnioski:
- wniosek Kierownika, w ktorym pracownik zakonczyl prace, o odebranie uprawnien,
- wniosek Kierownika, w ktorym pracownik rozpoczql prace, o nadanie uprawnien.
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Zalacznik Nr 25 do zarzadzenia Nr 312/23
Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023 r.

Procedura testu rownowagi prawnie uzasadnionego interesu ADO

§ 1.
1.

§2.
1.

Test rownowagi polega na poréwnaniu prawnie uzasadnionych interesow realizowanych przez
ADO w zwiazku z konkretnymi czynno$ciami przetwarzania danych osobowych z interesami
lub podstawowymi prawami i wolno$ciami osoby, ktorej dane dotyczg.

10D informuje Kierownika o konieczno$ci przeprowadzenia testu rownowagi dla konkretnego
procesu przetwarzania danych osobowych.

Test rownowagi przeprowadzany jest przez Kierownika, przy wspolpracy z pracownikami
uczestniczagcymi w procesie przetwarzania danych osobowych, ktéory podlega testowi
rownowagi.

Test rownowagi sktada si¢ z nastepujacych etapow:

1) zidentyfikowanie prawnie uzasadnionych interesow ADO lub strony trzeciej,

realizowanych w zwigzku z przetwarzaniem danych osobowych w okreslonym celu;

2) zidentyfikowanie interesow lub podstawowych praw i1 wolnosci osoby, ktoérej dane

dotycza, a ktore moga by¢ naruszone przez przetwarzanie danych osobowych;

3) ustalenie, czy przetwarzanie danych osobowych w danych okoliczno$ciach jest konieczne

do zrealizowania prawnie uzasadnionego interesu ADO lub strony trzeciej;

4) dokonanie wazenia interesow ADO lub strony trzeciej i osoby, ktorej dane dotycza.
Wazenie interesOw podczas przeprowadzanego testu réwnowagi, polega na okresleniu, czyje
interesy maja charakter nadrzedny. Podczas wazenia interesow uwzglednia sig, w
szczegolnosci:

1) charakter danych osobowych;

2) kategorie osob, ktorych dane dotycza;

3) relacje zachodzace pomiedzy ADO, a osoba, ktorej dane dotycza;

4) uzasadnione oczekiwania osob, ktorych dane dotycza;

5) sposoOb przetwarzania danych;

6) ewentualne szkody ADO zwigzane z zaniechaniem przetwarzania;

7) zastosowane srodki bezpieczenstwa.

Kierownik wykonuje test rtownowagi poprzez wypetnienie:

1) wzoru testu rownowagi prawnie uzasadnionych intereséw ADO — obligatoryjnie;

2) wzoru zalacznika do testu roOwnowagi prawnie uzasadnionego interesu ADO —
fakultatywnie, tj. wytacznie wowczas, gdy 10D uzna, ze z uwagi na charakter i sposob
przetwarzania danych osobowych w analizowanym procesie, zachodzi potrzeba
dodatkowego przeanalizowania stosowanych zabezpieczen ochrony danych.

Wynik testu réwnowagi moze by¢:
1) pozytywny dla ADO tj. interesy osoby, ktorej dane dotycza nie sg nadrzgdne wobec
interesow ADO lub strony trzeciej;
2) negatywny dla ADO tj. interesy osoby, ktorej dane dotycza sg nadrzedne wobec
interesow ADO lub strony trzecie;j.

Wynik testu réwnowagi jest negatywny dla ADO, w szczego6lnosci wowczas, gdy istnieje
mozliwos$¢ zrealizowania tego samego celu bez koniecznos$ci przetwarzania danych osobowych
lub ograniczajac ich przetwarzanie.
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2. Kierownik przekazuje wynik testu rownowagi do I0D.

3. Jezeli wynik testu rownowagi jest negatywny dla ADO, wraz z tym wynikiem 10D przekazuje
ADO rekomendacje w zakresie dalszego przetwarzania danych osobowych. Rekomendacje
moga dotyczy¢, w szczegdlnosci:

1) wdrozenia odpowiednich §rodkow naprawczych majacych wplyw na wzajemne interesy
ADO lub stron trzecich i osoby, ktérej dane dotycza;

2) zmiany podstawy prawnej przetwarzania danych osobowych w procesie;

3) zaprzestania przetwarzania danych osobowych w procesie.

4. Na podstawie przedstawionego wyniku testu réwnowagi ADO podejmuje decyzje odnosnie
dalszego przetwarzania danych osobowych w procesie.

5. Jezeli wynik testu rownowagi jest negatywny dla ADO i podjal on decyzj¢ o wdrozeniu
rekomendowanych przez 10D odpowiednich $rodkéw naprawczych, woéwczas za koordynacje
ich wdrozenia odpowiada Kierownik wspotpracujac przy tym z IOD.

6. Po wdrozeniu $rodkoéw, o ktérych mowa w ust. 5, Kierownik ponownie przeprowadza test
rownowagi na zasadach opisanych w procedurze.

7. W przypadkach, kiedy juz po przeprowadzeniu testu rownowagi, proces przetwarzania ulegt
znaczacej zmianie w stosunku do jego pierwotnego charakteru i moze mie¢ wplyw na
wzajemne interesy ADO lub strony trzeciej i osoby, ktorej dane dotycza, test rownowagi
powinien zosta¢ wykonany ponownie, na zasadach opisanych w niniejszej procedurze.

§ 3. Wzor Testu rOwnowagi prawnie uzasadnionego interesu ADO umieszczony jest na UMINET
w zaktadce RODO/ Ochrona danych.
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Zalacznik Nr 26 do zarzadzenia Nr 312/23
Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023 r.

Procedura kontroli podmiotow przetwarzajacych dane osobowe w imieniu ADO

§1. ADO dopuszcza, by dane osobowe, ktorych jest administratorem w rozumieniu art. 4 pkt
7 RODO, byly przetwarzane poza jego strukturami organizacyjnymi przez podmioty
przetwarzajace.

§ 2. Przetwarzanie danych osobowych przez podmioty przetwarzajace moze si¢ odbywac
wylacznie w okreslonym celu i zakresie, na mocy umowy powierzenia lub innego instrumentu
prawnego.

§3. ADO ma prawo kontroli podmiotow przetwarzajacych, ktérym powierzyl przetwarzanie
danych osobowych z punktu widzenia zgodnosci tego przetwarzania z:

1) przepisami prawa;
2) postanowieniami zawartej umowy powierzenia;
3) wytycznymi i rekomendacjami organ6w nadzorczych oraz organdéw doradczych w

zakresie ochrony danych i prywatnosci.

§4. 1. Kontrola, o ktérej mowa w § 3 prowadzona jest w postaci audytu podmiotu
przetwarzajacego.
2. Szczegoty dotyczace audytu podmiotu przetwarzajacego okresla zawarta z tym podmiotem
umowa powierzenia.
3. W sytuacji, gdy umowa powierzenia nie okresla sposobu i terminu przekazywania
podmiotowi przetwarzajagcemu informacji o terminie i1 zakresie audytu, kwestie te ustalane sg
z tym podmiotem w formie porozumienia przed przeprowadzeniem pierwszego audytu, z
zastrzezeniem, ze poczynione ustalenia pozostajg wtasciwe dla przysztych audytow.
4. Audyt podmiotu przetwarzajagcego moze zostaé przeprowadzony, w szczegdlnosci w
nastepujacych przypadkach:

1) powierzenie przetwarzania obejmuje szczegolne kategorie danych osobowych i/lub

dane osobowe dotyczace wyrokéw skazujacych oraz naruszen prawa;
2) powierza si¢ przetwarzanie danych osobowych na duza skale;
3) ADO otrzymal informacj¢ o incydentach z zakresu ochrony danych osobowych
wystepujacych u podmiotu przetwarzajacego.

5. Decyzje o przeprowadzeniu audytu podmiotu przetwarzajacego podejmuje ADO:

1) Samodzielnie;

2) na podstawie ztozonego wniosku o przeprowadzenie audytu.
6. Z wnioskiem o przeprowadzenie audytu podmiotu przetwarzajacego wystepuje IOD.
7. Wniosek o przeprowadzenie audytu podmiotu przetwarzajacego sktadany jest do ADO.
8. Na podstawie otrzymanego wniosku, ADO podejmuje ostateczng decyzje o
przeprowadzeniu audytu podmiotu przetwarzajacego. Gdy jest to zasadne, przed podjeciem
decyzji, ADO konsultuje si¢ z IOD.
9. Audyt podmiotu przetwarzajacego realizowany jest przez IOD.
10. Jezeli jest to zasadne, IOD realizuje audyt przy wspdlpracy z innymi osobami
upowaznionymi przez ADO, ktorych wiedza moze mie¢ kluczowe znaczenie dla
merytorycznej poprawnosci przeprowadzanego audytu.
11. ADO moze zleci¢ realizacje audytu podmiotowi zewnetrznemu.
§5. 1. Audyt podmiotu przetwarzajacego realizowany jest:

1) w siedzibie podmiotu przetwarzajacego,

2) w gltdownym miejscu przetwarzania powierzonych danych osobowych, lub
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3) zdalnie.

2. 10D oraz osoba odpowiedzialna za bezposrednig wspdiprace 1 utrzymywanie statych
kontaktow z podmiotem przetwarzajagcym opracowuja = wspoOlnie  harmonogram
przeprowadzania audytu, ktory wskazuje w szczeg6lnosci na:

1) termin audytu;

2) miejsce audytu;

3) zakres audytu;

4) osoby biorace udziat w audycie.

3. 10D, przy wspolpracy z osoba odpowiedzialng za bezposrednig wspolprace i utrzymywanie
stalych kontaktow z podmiotem przetwarzajacym, informuje ten podmiot o terminie, miejscu
1 zakresie audytu.

4. 10D przeprowadza audyt z wykorzystaniem formularza audytu, ktorego wzor znajduje si¢
na UMINET w zaktadce RODO/ Ochrona danych.

5. Formularz audytu uzupetniany jest:

1) w przypadku audytu w siedzibie podmiotu przetwarzajacego lub w gtéwnym miejscu
przetwarzania powierzonych danych osobowych — przez IOD oraz inne osoby
realizujace audyt, o ktorych mowa w § 4,

2) w przypadku audytu zdalnego — przez osoby upowaznione do tego przez podmiot
przetwarzajacy.

§ 6. 1. Po przeprowadzonym audycie IOD sporzadza protokot poaudytowy, wedtug wzoru
znajdujacego si¢ na UMINET w zakladce RODO/ Ochrona danych .
2. 10D przedktada Protokot poaudytowy:

1) ADO,

2) podmiotowi przetwarzajagcemu.

3. Podmiot przetwarzajacy ma 7 dni na ustosunkowanie si¢ do tresci przedstawionego mu
Protokotu poaudytowego, z zastrzezeniem, ze umowa powierzenia zawarta z tym podmiotem
moze okresla¢ inny termin.

4. Jezeli w wyniku audytu stwierdzono niezgodno$¢ przetwarzania powierzonych danych
osobowych z:

1) obowigzujacymi przepisami prawa, lub

2) postanowieniami zawartej umowy powierzenia przetwarzania danych osobowych,

3) wytycznymi i rekomendacjami organéw nadzorczych oraz organéw doradczych w
zakresie ochrony danych i prywatnosci,

ADO, na podstawie przedtozonego mu Protokolu poaudytowego, podejmuje ostateczng
decyzj¢ w zakresie dalszej wspotpracy z podmiotem przetwarzajacym.
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Zalacznik Nr 27 do zarzadzenia Nr 312/23
Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023 r.

Plan wewngetrznego audytu zgodnosci przetwarzania danych u ADO

§1. 1. Audyt zgodnosci przetwarzanych danych osobowych, zwany dalej audytem

przeprowadza 10D.

2. ADO moze wyznaczy¢ zespot ds. przeprowadzenia audytu.

3. Audyt przeprowadza si¢ w trybie:

1) planowym - wedtug planu audytéw zatwierdzonych przez ADO;

2) audytu doraznego - niezwlocznie w sytuacji powzigcia przez ADO wiadomosci o
naruszeniu ochrony danych osobowych lub uzasadnionego podejrzenia wystapienia
takiego naruszenia.

3. 10D podlega wytaczeniu z zespolu ds. audytu jezeli audyt ma obejmowac zakres dziatan

10D.

4. I0OD przygotowuje plan audytu zgodnosci przetwarzania danych osobowych w okresie nie

dtuzszy niz rok - wskazujac jednostki, ktore beda podlega¢ ww. audytowi.

5. Plan jest przedstawiany przez IOD do wiadomosci ADO 1 kierownikowi co najmniej 2

tygodnie przez wskazanym w planie dniem rozpoczecia audytu.

6. W planie audytu uwzglednia si¢ wszystkie czynnosci przetwarzania podlegajace audytowi.

§ 2. 1. Plan okresla:

1) termin rozpoczecia audytu;

2) zagadnienia, ktore bedzie obejmowat audyt, w szczegdlnosci.:

a) funkcjonowanie zastosowanych srodkoéw organizacyjnych;

b) funkcjonowanie zabezpieczen systemowych;

c) funkcjonowanie zastosowanych zabezpieczen fizycznych;

d) legalno$¢ przetwarzania danych;

e) realizowanie obowigzkow informacyjnych;

f) realizowanie praw osob, ktorych dane dotycza;

g) powierzanie przetwarzania danych osobowych.
3) czynnosci lub procesy przetwarzania, ktore bedzie obejmowat audyt;
4) sposob przeprowadzenia audytu w szczegdlnosci:

a) ogledziny w wybranych obszarach przetwarzania;

b) przeglad dokumentow;

¢) uzyskanie wyjasnien od osob przetwarzajacych dane;

d) uzyskanie wyjasnien od osob odpowiedzialnych za bezpieczenstwo danych;

e) wglad w dokumenty zawierajace dane osobowe;

f) wglad do systemow stuzacych do przetwarzania danych.

5) przyjecie do wiadomosci przez ADO informacji o planowanym audycie zgodnosci
przetwarzania danych, w tym o koniecznosci poinformowania pracownikéw o audycie i
zapewniania IOD $rodkéw technicznych 1 organizacyjnych niezbednych do
przeprowadzania audytu zgodnosci z przepisami RODO.

§ 3. 1. Wszelkie czynnosci podjete w toku audytu nalezy udokumentowac.

2. Dokumentowanie czynno$ci podjetych w toku audytu dotyczacego technicznego i

organizacyjnego zabezpieczenia obszaroOw przetwarzania danych osobowych moze polegaé, w

szczegblnosci, na:

1) sporzadzeniu notatki z wizji lokalne;.
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2) sporzadzeniu notatki z odebrania ustnych wyjasnien.
3. Dokumentowanie czynnosci podjetych w toku audytu dotyczacego zbiorow danych i
systemOw informatycznych stuzace do przetwarzania danych osobowych moze polegaé, w
szczegolnosci, na:

1) utrwaleniu danych z systemu informatycznego sluzacego do przetwarzania lub
zabezpieczania danych osobowych na informatycznym nosniku danych lub
dokonaniu wydruku tych danych;

2) sporzadzeniu notatki z czynnosci, w szczego6lnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynnos$ci zwigzanych z dostgpem do urzadzen,
no$nikow oraz systemow informatycznych stuzacych do przetwarzania danych
osobowych;

3) odebraniu wyjasnien od osoby, ktorej czynnosci objeto sprawdzeniem;

4) sporzadzeniu kopii otrzymanego dokumentu;

5) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego
cze¢$¢ systemu informatycznego shuzacego do przetwarzania lub zabezpieczania
danych osobowych;

6) sporzadzeniu kopii zapiséw rejestrow systemu informatycznego stuzacego do
przetwarzania danych osobowych lub zapiséw konfiguracji technicznych srodkow
zabezpieczen tego systemu.

§4. 1. Po zakonczeniu audytu zgodnos$ci przetwarzania danych osobowych 10D przygotowuje
protokot pokontrolny.
2. Po podpisaniu przez IOD protokot pokontrolny przedstawia si¢ ADO a nastepnie po jego
zapoznaniu si¢ 1 zatwierdzeniu przedstawia si¢ Kierownikowi audytowanej jednostki.
§ 5. 1. Realizacja zalecen pokontrolnych podlega na podjeciu dziatan zaradczych w
przypadku stwierdzonych nieprawidtowosci.
2. 10D zobowigzany jest do opracowania harmonogramu realizacji zalecen pokontrolnych
wydanych w trakcie audytu zgodnoS$ci przetwarzania danych osobowych, ktory otrzymuja:
1) jednostka odpowiedzialna za wykonanie zalecen;
2) 10D.
3. IOD moze przeprowadza¢ czynnosci sprawdzajace dokonujac oceny dziatan jednostek,
odpowiedzialnych za wykonanie zalecen pokontrolnych.
4. Z wykonania zalecen pokontrolnych Kierownik audytowanej jednostki przedstawia notatke
z wykonania zalecen pokontrolnych.
5. 10D sporzadza protokoét z kontroli sprawdzajacej dotyczacej wykonania zalecen
pokontrolnych wynikajacych z przeprowadzonego audytu.
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Zalacznik Nr 28 do zarzadzenia Nr 312/23
Prezydenta Miasta Szczecin

z dnia 28 czerwca 2023 r.

Procedura obstugi zadan podmiotow danych
§1.
1. Procedura okre$la ogdlne ramy postgpowania z zadaniami podmiotow danych,
kierowanymi do ADO, dotyczacymi praw podmiotu danych.
2. Zadania podmiotéw danych polegaja na:

1) prawie do bycia poinformowanym o przetwarzaniu danych przy zbieraniu danych,
od osoby, ktorej dane dotycza;

2) prawie do bycia poinformowanym o przetwarzaniu danych w przypadku
pozyskiwania danych osobowych w sposéb inny niz od osoby, ktérej dane
dotycza;

3) prawie realizowanym na wniosek:

a) prawie dostepu przystugujace osobie, ktérej dane dotycza,

b) prawie do sprostowania danych,

c) prawie do usuni¢cia danych (,,prawo do bycia zapomnianym”),

d) prawie do ograniczenia przetwarzania,

e) prawie do powiadomienia o sprostowaniu lub usunigciu danych osobowych
lub o ograniczeniu przetwarzania,

f) prawie do przenoszenia danych,

g) prawie do sprzeciwu,

h) prawie do wycofania zgody na przetwarzanie danych,

1) prawie do poinformowania o naruszeniach

3. W kazdym przypadku, w ktorym sposob postepowania nie wynika wprost z procedury,

niezbedna jest konsultacja z IOD.

4. Zadanie dotyczace praw podmiotu danych moze by¢ ztozone w formie elektroniczne;.

5. Zadania dotyczace praw podmiotu danych realizuje Kierownik.

6. W razie skierowania zadania do niewtasciwej jednostki pracownik, ktory otrzymat zadanie,

zobowigzany jest niezwlocznie, lecz nie p6zniej niz do konca dnia roboczego, w ktérym

zadanie wplyneto, przekaza¢ je do wiasciwej jednostki.

7. W przypadku braku mozliwosci jednoznacznej weryfikacji tozsamosci Wnioskodawcy

Kierownik moze zazada¢ dodatkowych informacji w celu potwierdzenia tozsamosci

Whioskodawcy, zgodnie z postanowieniami § 2 procedury.

8. Rozpoznanie zadania zgloszonego przez pelnomocnika Wnioskodawcy mozliwe jest pod

warunkiem, ze przedstawia on petlnomocnictwo (upowaznienie), z ktérego jednoznacznie

wynika umocowanie do zgloszenia zadania i zakres zadania.

9. W przypadku braku mozliwosci jednoznacznego okreslenia faktycznej tresci zadania

Whnioskodawcy Kierownik moze zgda¢ od Wnioskodawcy dodatkowych wyjasnien.

10. Po zatatwieniu sprawy Kierownik przekazuje wniosek i odpowiedz w sprawie do 10D.

11. Rejestr wszystkich wnioskéw prowadzi IOD.

§2.

1. Przed udzieleniem odpowiedzi na zadanie Kierownik jest zobowigzany do weryfikacji
tozsamosci Wnioskodawcy.
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2. W przypadku braku mozliwosci jednoznacznej weryfikacji tozsamos$ci Wnioskodawcy
moze on zada¢ dodatkowych informacji w celu potwierdzenia tozsamo$ci Wnioskodawcy.

3. Weryfikacja tozsamos$ci Wnioskodawcy powinna kazdorazowo odbywaé sie zgodnie z
ponizszymi zasadami:

1) w przypadku zadania od Wnioskodawcy podania dodatkowych danych w celu
jednoznacznego potwierdzenia tozsamosci Wnioskodawcy nalezy pozyskiwaé
jedynie dane w zakresie niezbednym dla osiggnigcia zamierzonego celu;

2) w przypadku zadania od Wnioskodawcy podania dodatkowych danych w celu
jednoznacznego potwierdzenia tozsamosci Wnioskodawcy nalezy niezwlocznie,
lecz nie pdzniej niz w ciggu miesigca, poinformowaé¢ Wnioskodawce, ze termin
udzielenia odpowiedzi na zadanie bedzie liczony od dnia udzielenia informacji
umozliwiajgcych jednoznaczng identyfikacje;

3) w przypadku okazania przez Wnioskodawce dokumentu w celu umozliwienia
jednoznacznego potwierdzenia tozsamosci dokument powinien by¢ pozyskiwany
wytacznie do wgladu, tzn. nie powinna by¢ wykonywana jego kopia ani skan.

§ 3.

1. Kierownik zobowigzany jest udzieli¢ odpowiedzi na zadanie w terminie miesigca od
dnia jego otrzymania (tzn. od dnia wptyni¢cia zadania do ADO). W przypadku
zamiaru przestania odpowiedzi drogg pocztowa zapewnia, by odpowiedz zostata
wyslania nie pdzniej niz w terminie 3 dni roboczych przed uplywem miesigca od daty
otrzymania zgdania.

2. Jezeli koniec terminu przypada na dzien ustawowo wolny od pracy lub sobote, termin
uplywa nastgpnego dnia, ktory nie jest dniem wolnym od pracy ani sobotg.

3. W przypadkach otrzymania zadania, w zwigzku z ktoérym konieczne jest:

1) ustalenie lub weryfikacja tozsamosci Wnioskodawcy lub

2) ustalenie lub doprecyzowanie przedmiotu zadania— miesieczny termin dotyczy
podjecia czynnoSci w celu uzyskania informacji niezbednych do ustalenia
powyzszych okolicznosci. W takim przypadku termin na udzielenie odpowiedzi
na zadanie wynosi miesigc od dnia uzyskania przez Kierownika wszystkich
informacji niezb¢dnych do realizacji zadania.

4. Kierownik uprawniony jest do przedtuzenia terminu udzielenia odpowiedzi na zadanie
jedynie w przypadku, gdy dochowanie miesi¢cznego terminu nie jest mozliwe z uwagi
na skomplikowany charakter zadania lub duza liczbe zgloszonych zadan. W
przypadku przedtuzenia terminu rozpatrzenia zadania Kierownik zobowigzany jest
poinformowaé¢ Wnioskodawce w terminie miesigca od otrzymania zadania o
przedhuzeniu terminu udzielenia odpowiedzi, wskazujac przyczyny przedtuzenia
terminu.

5. Jezeli Kierownik nie podejmuje dziatan w zwigzku z zadaniem Wnioskodawcy, to
niezwlocznie — najpézniej] w terminie miesigca od otrzymania zadania — informuje
Whnioskodawce o powodach niepodjecia dziatan oraz o mozliwosci wniesienia skargi
do organu nadzorczego i skorzystania ze srodkéw ochrony prawnej przed sadem.

6. W przypadku, w ktorym zadanie zostalo skierowane do ADO elektronicznie,
odpowiedzi udziela si¢ w tej samej formie, chyba ze Wnioskodawca zazadat
udzielenia odpowiedzi w innej formie. W innych przypadkach odpowiedzi udziela si¢
pisemnie.
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7. Odmowa podjecia dzialan w zwiagzku ze zgloszonym zZadaniem dopuszczalna jest
wylacznie w przypadku, gdy:
1) Zadanie jest ewidentnie nieuzasadnione;
2) zadania Wnioskodawcy sg nadmierne, w szczegolnosci gdy ich zglaszanie ma
charakter ustawiczny.
8. O odmowie podjecia dziatan z uwagi na powyzsze okolicznos$ci Kierownik informuje
Whioskodawce w terminie miesigca od otrzymania zadania.

§ 4. Zobowiazuje si¢ kierownikow do $cistej wspotpracy z IOD w zakresie przygotowania
odpowiedzi na zagdanie podmiotu danych.
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