Zafacznik do

Zaradzenia Nr 186/11
Prezydenta Miasta Szczecin
z dnia 21 kwietnia 2011 r.

INSTRUKCJA DOTYCZACA SPOSOBU | TRYBU PRZETWARZANIA
INFORMACJI NIEJAWNYCH O KLAUZULI ,ZASTRZEZONE” W URZEDZIE MIASTA
SZCZECIN ORAZ ZAKRES | WARUNKI STOSOWANIA SRODKOW
BEZPIECZENSTWA FIZYCZNEGO W CELU ICH OCHRONY

8 1. Informacjom niejawnym nadaje¢sklauzuk; ,zastrzeone”, jezeli nie nadano im
wyzszej klauzuli tajnéci, a ich nieuprawnione ujawnienie smie szkodliwy wptyw na
wykonywanie przez organy wiadzy publicznej lub injeenostki organizacyjne zatlav
zakresie obrony narodowej, polityki zagranicznej,ezfieczéstwa publicznego,
przestrzegania praw i woled obywateli, wymiaru sprawiedlivégi albo intereséw

ekonomicznych Rzeczypospolitej Polskiej.

8 2.1. Dostp do pracy na stanowiskach awanych z dogpem danej osoby do
informacji niejawnych o klauzuli ,zastrzene” maj osoby posiadage aktualne
poswiadczenie bezpiecastwa dz pisemne upowanienie wydane przez Prezydenta Miasta
Szczecin oraz przeszkolenie z zakresu ochronynmdoji niejawnych.

2. Ewidencg paswiadczer bezpieczastwa oraz upowanien, o ktorych mowa w ust. 1,
prowadzi Petnomocnik ds. Ochrony Informacji Niejawh.

3. Pracownik, ktory posiada pwiadczenie bezpiecastwa wydane w innej jednostce
organizacyjnej, obowkrany jest do przedienia oryginatu w Biurze ds. Ochrony Informacji
Niejawnych w cagu 2 dni od chwili poinformowania o tym fakcie Petnocnika ds. Ochrony
Informacji Niejawnych.

4. Dyrektorzy wydziatow i kierownicy biur zobowzani % do informowania
Petnomocnika ds. Ochrony Informacji Niejawnych oniezzndci wydania upowznienia
Prezydenta Miasta Szczecin dla pracownikow, ktorzyakres obowezkow kedzie wymagat

dostpu do dokumentéw niejawnych oznaczonych klaamzzhstrzeone”.

8§ 3.1. Dokumenty niejawne oznaczone klaugujzastrzeone” wptywapce do

Kancelarii Biura Obstugi Interesantow Wdu Miasta Szczecin przekazywana do



wydziatow i biur Urzdu Miasta, gdzie po zarejestrowaniu w ,Dziennikuidsmcji”,
polegajcym na spisaniu danych z koperty bez jej otwierapiaekazywaneasdyrektorowi
wydziatu/ kierownikowi biura lub wskazanemu na kage adresatowi, posiad@emu
upowanienie Prezydenta Miasta Szczeciadb aktualne péwiadczenie bezpiecastwa.
Odbiorca przekazanego dokumentu niejawnego jestwiabany uzupetd brakupce wpisy
w ,Dzienniku ewidencji”.

2. W przypadku braku odpowiedniego upaweenia dz podwiadczenia
bezpieczéstwa, o0 otrzymaniu korespondencji oznaczonej klauzmastrzeone” naley
niezwtocznie powiadoniiPetnomocnika ds. Ochrony Informacji Niejawnych.

3. Wytwarzanie i przetwarzanie dokumentéw ismi&ow oznaczonych klauzal
.Zastrzeone” jest dopuszczalne wagiznie na Bezpiecznym Stanowisku Komputerowym
zlokalizowanym w Biurze ds. Ochrony Informacji Niejnych, z zastrzeniem ust. 4.

4. Pracownicy Wydziatu Zaszlzania Kryzysowego i Ochrony Ludst wytwarzaj
i przetwarzai dokumenty i néniki oznaczone klauzual ,zastrzegone” na wyznaczonym
w Wydziale Zarzdzania Kryzysowego i Ochrony Ludiw Bezpiecznym Stanowisku
Komputerowym.

5. Dokumenty niejawne oznaczone klaugigastrzeone”, wptywapce i wytwarzane
w Urzedzie Miasta Szczecin musby¢ niezwtocznie rejestrowane w ,Dzienniku ewidencji”
przez upowanionych w wydziatach i biurach pracownikéw.

6. Zadania pracownikOw zajmugych sé rejestraci dokumentow niejawnych
oznaczonych klauzal,zastrzeone” dotycace prowadzenia spraw zyganych z ochran
informacji niejawnych w danym wydziale/ biurze wykavane § na podstawie zakresu
obowiazkow.

7. Dyrektorzy wydziatébw i kierownicy biur zobowiani & do zglaszania
Petnomocnikowi ds. Ochrony Informacji Niejawnych aekich zmian dotycgych

pracownikow upowznionych do rejestracji dokumentéw, o ktérych mowast: 5.

8§ 4. 1. Dokumenty niejawne oznaczone klauzykastrzeone” przechowuje si
w miejscach niedogbnych powszechnie, zamykanych na co najmniej jedamek
o skomplikowanym mechanizmie.

2. Dokumentéw niejawnych oznaczonych klawzulzastrzeéone” nie wolno
przechowywa razem z dokumentami jawnymi, chyhsge stanowd integralm czgsc

dokumentacji. Wéwczas teczka musi zéstgraznie oznaczona klauzul,zastrzeone”.



3. Klucze do urzdzer biurowych, w ktorych przechowywane dokumenty niejawne
oznaczone klauzal,zastrzeone”, po zakaczonym dniu pracy musgzby¢ zabezpieczane
przez dyrektora wydziatu/ kierownika biura w migjsamiedosipnym i nieznanym
powszechnie, z zastrzeniem § 5.

4. Duplikaty kluczy do urzdzen biurowych, w ktérych przechowywane dokumenty
niejawne oznaczone klauaujzastrzeone”, przechowywaneasprzez dyrektora wydziatu/
kierownika biura.

5. W przypadku, gdy dyrektor wydziatu/ kierownik beunie posiada upowaienia
Prezydenta Miasta Szczecindhd aktualnego piawiadczenia bezpiecastwa, klucze oraz ich
duplikaty zabezpiecza pracownik wydziatu/ biura,6rktnu w zakresie obowikdéw
powierzono zadania zwdane z ochraninformacji niejawnych.

6. Zabrania s udostpniania kluczy do umdzen biurowych , w ktorych
przechowywane s dokumenty niejawne oznaczone klauzulzastrzeone” oraz ich
duplikatow osobom nieuprawnionym.

7. Zobowhzuje st dyrektorow wydziatow/ kierownikow biur do aktuadwania
wykazu pracownikow odpowiedzialnych za przechowysvéiucze do miejsc, w ktérychy s
przechowywane dokumenty niejawne oznaczone klauzastrzeone” oraz pracownikow,

ktorzy ich zastpuja w przypadku nieobecKoi.

8§ 5.1. Zobowhzuje st osolg przetwarzajca dokumenty oznaczone klauzul
,Zastrzeone” do zabezpieczania ichdceprzed ujawnieniem osobie nieuprawnionej.

2. Osoba przetwarzgga dokumenty oznaczone Kklaugulzastrzeone” ponosi
odpowiedzialné za ujawnienie ich téei osobie nieuprawnionej oraz niewgave ich
zabezpieczanie i przechowywanie.

3. O wszelkich nieprawidiowaiach zwiazanych z przetwarzaniem i udgshianiem
dokumentéw oznaczonych klauzul|zastrzeéone” oraz o ich zagubieniuatlz zniszczeniu
osoba za nie odpowiedzialna jest zohgana niezwitocznie powiadotnibezpdredniego

przetazonego i Peinomocnika ds. Ochrony Informacji Niejsam

8§ 6. Dokumenty oznaczone Kklauzul,zastrzeone” naley sporadza zgodnie
z wymogami wynikajcymi z tréici Rozporadzenia Prezesa Rady Ministrow z dnia
13 sierpnia 2010 r. w sprawie sposobu oznaczantarraw, umieszczania na nich klauzul

tajndsci, a take zmiany nadanej klauzuli tajfm (Dz. U. z 2010 r. Nr 159, poz. 1069).



8§ 7.1. W przypadku konieczrsoi omawiania tréci dokumentow oznaczonych
klauzuh ,zastrzeone”, uczestnicy spotkania muszost& niezwiocznie poinformowani
0 jego niejawnym charakterze.

2. W spotkaniu, moguczestnicz§ wytacznie osoby:

1) posiadajce upowanienie Prezydenta Miasta Szczecindb aktualne péwiadczenie
bezpieczéstwa co najmniej do klauzuli ,zastizme”,
2) ktérych zakres obowzkdéw obejmuje sprawy omawiane na spotkaniu.

3. Spotkanie o charakterze niejawnym niezexdy¢ utrwalane na magnetycznych

nosnikach obrazu i #dvicku. Wszelkie protokoty i notatki natg oznaczéa klauzuh

niejawngci.



