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W odpowiedzi na interpelacje nr 1865 informuje, ze w przypadku przetwarzania danych
mieszkancow Szczecina w systemach informatycznych Samodzielnego Publicznego
Wojewddzkiego Szpitala Zespolonego przy ul. Arkonskiej — co, jak nalezy przyjac¢, miato
miejsce — oraz ich ewentualnego skopiowania przez osoby nieuprawnione, istnieje wysokie
prawdopodobienstwo, ze dane te moga zostaé wykorzystane lub wprowadzone do. obrotu,
w tym sprzedane. Urzad Miasta Szczecin nie posiada informacji dotyczgcych zakresu, rodzaju
ani liczby danych osobowych, ktére mogly zosta¢ pozyskane w wyniku incydentu naruszenia
bezpieczenstwa systemow informatycznych wskazanego podmiotu. W zwigzku z tym nie
ma mozliwosci przekazywania osobom trzecim szczegdltowych informacji o zdarzeniu.
Zgodnie z obowigzujgcymi przepisami obowigzek informacyjny w tym zakresie spoczywa na
administratorze danych osobowych podmiotu, w ktérym doszto do incydentu.

Nalezy podkreslié, ze Samodzielny Publiczny Wojewddzki Szpital Zespolony przy
ul. Arkonskiej nie jest jednostka organizacyjng Gminy Miasto Szczecin, lecz podlega
Samorzadowi Wojewodztwa Zachodniopomorskiego. Gmina Miasto Szczecin nie ma dostepu
do baz danych tej placowki ani wiedzy o tym, ktorzy mieszkancy byli jej pacjentami. Urzad
Miasta Szczecin nie dysponuje rowniez informacjami o dziataniach podejmowanych przez inne
podmioty w ramach ich systemow bezpieczenstwa. Zgodnie z obowiazujacymi regulacjami
kwestie wdrazania 1 utrzymania systemow cyberbezpieczenstwa pozostaja w gestii kazdego
administratora danych.

W ramach dziatan prewencyjnych Urzad Miasta Szczecin regularnie organizuje szkolenia
z zakresu bezpieczenstwa informacji i systeméw informatycznych dla pracownikow oraz
szkolenia specjalistyczne dla pracownikéw IT miejskich instytucji. Obecnie nie funkcjonuje
jednak jednolity, miejski plan reagowania na incydenty cyberbezpieczenstwa obejmujacy
wszystkie jednostki organizacyjne gminy. Kazda z nich jest zobowiazana do wdrozenia,
w ramach wlasnego systemu zarzadzania bezpieczenstwem informacji, procedur zarzadzania
incydentami, planéw reagowania oraz prowadzenia rejestrow incydentow.

Audytorzy wewnetrzni Wydzialu Kontroli 1 Audytu Wewnetrznego Urzedu Miasta Szczecin
prowadza audyty w jednostkach organizacyjnych gminy oraz w urzedzie w zakresie
bezpieczenstwa informacji, koncentrujac sie na aspektach proceduralnych, organizacyjnych
1 systemowych. W latach 2022-2025 przeprowadzono lacznie pigtnascie takich audytow.
Pracownicy WKiAW nie posiadajg jednak kwalifikacji do przeprowadzania analiz
technicznych infrastruktury informatycznej, takich jak ocena zabezpieczen sieciowych czy
analiza podatnosci systemow.

W gminie nie funkcjonuje wyspecjalizowana jednostka posiadajgca kompetencije i uprawnienia
do centralnego zarzadzania cyberbezpieczenstwem wszystkich jednostek podlegltych, ktora
moglaby zapewni¢ spéjne standardy w tym zakresie. Rozwigzaniem systemowym mogltoby by¢



utworzenie Centrum Ustug Informatycznych odpowiedzialnego za kompleksows i bezpieczng
informatyzacje¢ jednostek gminnych.

Jednoczesnie w Urzedzie Miasta Szczecin obowiazuje instrukcja postepowania z incydentami
bezpieczenstwa oraz naruszeniami ochrony danych osobowych, regulujgca proces obstugi
incydentow i aktualizowana w razie potrzeby.



