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57wy Rt ﬁ.,wl:] ;
w odpowiedzi na interpelacje nr 1638 =z dnia 07 listopada 2025 roku dotyczgca

zabezpieczenia systemu informatycznego gtosowania na projekty Budzetu Obywatelskiego w

Szczecinie, ponizej przesytam odpowiedzi na zadane pytania:

. Whadze miasta wraz z firmg MediaPark, ktéra realizuje zaméwienie systemu do gtosowania
wdrozyly wielopoziomowe mechanizmy weryfikacji tozsamosci oraz rozwigzania techniczne i
organizacyjne zapobiegajgce automatycznemu gtosowaniu oraz wykorzystaniu cudzych
danych osobowych. System posiada wielopoziomowe zabezpieczenia, ktére skutecznie
eliminuja mozliwos¢-naduzyé.

System gfosowania w Szczecinie w edycji Budzetu Obywatelskiego 2026 charakteryzuje sie
zaawansowanymi zabezpieczeniami, taczacymi technologie i procedury rekomendowane

przez Wydziat Informatyki Urzedu Miasta Szczecin oraz dostawce systemu, firme MediaPark.

System dziata na bazie bezpiecznej infrastruktury, utrzymywanej w certyfikowanym centrum
danych home.pl, z cé#odobowa ochrong i monitoringiem. Cata komunikacja z systemem jest
szyfrowana certyfikatem SSL, a aplikacja przeszta audyt bezpieczeristwa OWASP Top10 z
maksymalnym wynikiem. Stosowane sg réwniez zaawansowane firewalle i systemy

zapobiegania wlamaniom IDS/IPS.



Kluczowe elementy zabezpieczeh to:

¢ Bezpieczna infrastruktura

System jest ytrzymywany w certyfikowanym centrum danych home.pl na terenie Polski, z
ca’rodobowq%chrona fizyczng i monitoringiem.
¢ Szyfrowanie komunikacji i danych

Cata komunikacja z systemem gtosowania jest szyfrowana przy uzyciu protokotu TLS 1.3.
Dane przechowywane w systemie réwniez sg zabezpieczone poprzez szyfrowanie.

« Mechanizmy weryfikacji tozsamosci

Woprowadzone zostaty wielopoziomowe mechanizmy potwierdzania tozsamosci uzytkownikow,
w tym potwierdzenie gtosu za pomoca jednorazowego kodu SMS i weryfikacja numeru PESEL
(kontrola poprawnosci oraz wykrywanie duplikatow). '

- Zaawansowane mechanizmy antybotowe i przeciwdziatanie manipulacjom
ograniczenia liczby préb, monitoring nietypowych zachowan, a takze logi audytowe, ktére
rejestrujg wszystkie dziatania w systemie.

« Audyt i certyfikacja bezpieczenstwa

System przeszedt audyt bezpieczernstwa OWASP Top10 z wynikiem 10/10.

Ochrona danych osobowych zgodna z wymogami RODO

Dane mieszkancow sa minimalizowane (przetwarzanie wytacznie takich danych, ktére sg
niezbedne do zidentyfikowania, ze gtos oddajg jedynie osoby do tego uprawnione), a dostep
do nich maja tylko uprawnione osoby, posiadajgce pisemne upowaznienie oraz przeszkolenie
do przetwarzania danych osobowych.

W ramach tworzenia nowych zasad glosowania w SBO, od podstaw zaprojektowano ten
proces z uwzglednieniem wymagan dotyczacych ochrony danych osobowych, z
zastosowaniem zasad privacy by design i privacy by default.

Kazdy rodzaj przetwarzania danych osobowych w procesie gtosowania w SBO podlega
szczegbtowym wewnetrznym regulacjom Urzedu Miasta Szczecin w zakresie bezpieczenstwa
informaciji i ochrony danych osobowych, zapisanym w Polityce Bezpieczenstwa Informacji
Urzedu Miasta Szczecin. Zapisy Polityki oraz jej stosowanie sg na biezaco rhonitorowane,
poddawane przegladom i aktualizowane w celu zminimalizowania ryzyka naruszenia praw i
wolnosci 0s6b fizycznych, ktérych dane dotycza.

+ Ciagtos$¢ dziatania i dostepnosé

Zapewnione zostaty wysokie standardy dostgpnosci systemu (w tym zgodnos¢ z WCAG) oraz
regularne, szyfrowane kopie zapasowe i plany ciggtosci dziatania.

- Monitoring, analiza i reagowanie na zagrozenia

System rejestruje szczegotowe dane o gtosach oraz aktywnosci uzytkownikéw, co pozwala na

szybka identyfikacje i reakcje na ewentualne proby naduzyc. W razie wykKrycia



nieprawidtowos$ci mozliwe jest uniewaznienie btednych gioséw i przeliczenie wynikdw lub tez

powtérzenie glosowania.

&
Kazdy gtosujgcy musi potwierdzié swojg tozsamos$¢ za pomoca SMS-a, co skutecznie blokuje

masowe i automatyczne oddawanie gtoséw przez boty. Dodatkowo przeprowadzana jest
walidacja numeru PESEL, a system monitoruje podejrzane zachowania (np. nietypowg liczbe
gtoséw z jednego adresu IP). Dodatkowo osoby niezameldowane na terenie miasta
zobowigzane s3 do ztozenia o$wiadczenia o zamieszkiwaniu na terenie Szczecina, ktére jest
weryfikowane przez Urzad Miasta, co stanowi dodatkowe zabezpieczenie przeciwdziatajgce
gtosom nieuprawnionym. Po zakoriczeniu gtosowania dane gtosujgcych zostang
zweryfikowane w oparciu o baze ewidencji ludnosci, co znacznie eliminuje ryzyko oddania

glosu przez osoby nieuprawnione.

System gtosowania na projekty SBO 2026 zostat odpowiednio zabezpieczony przed
mozliwoscig naduzyé, takich jak automatyczne oddawanie gtoséw, poprzez zastosowanie

nastepujgcych mechanizmow:

Weryfikacja gtosujgcego odbywa sie za pomocg jednorazowego kodu SMS, ktory potwierdza

tozsamos¢ uzytkownika i uniemozliwia wielokrotne oddanie gtosu przez te samg osobe.

System wykonuje walidacje numeru PESEL, sprawdzajgc poprawnos¢ sktadni oraz sume
kontrolng, oraz poréwnuje dane osobowe z ich zaszyfrowang reprezentacjg (hash z tajnym

hastem), aby wykrywa¢ duplikaty i naduzycia.

System posiada wysokiej klasy zabezpieczenia techniczne, w tym szyfrowanie transmisji TLS
1.3 oraz szyfrowanie danych w spoczynku, a takze nieedytowalne logi audytowe i zasady

minimalnych uprawnien dla administratoréw.

Cato&¢ infrastruktury dziatajacej systemu jest utrzymywana w certyfikowanym centrum danych

z catodobowa ochrona fizyczna i monitoringiem.

Wszystkie dziatania w systemie sg monitorowane i rejestrowane, co umozliwia wykrywanie i
szybkg reakcje na proby manipulacji systemem oraz ewentualne uniewaznianie fatszywych

gtosow.



Dzieki tym kompleksowym zabezpieczeniom system gtosowania na projekty SBO 2026 w
~ Szczecinie zapewnia ochrone przed naduzyciami i gwarantuje uczciwo$¢ oraz rzetelnosc

procesu wyboru projektow.

System przeszedt audyt bezpieczenstwa OWASP Top 10, uzyskujgc wynik 10/10.
Specjalistyczne testy penetracyjne i audyty zewnetrzne gwarantujg odpornos¢ systemu na
- manipulacje. Dostawca posiada miedzynarodowy certyfikat ISO/IEC 27001:2023-08,
potwierdzajgcy wdrozenie i utrzymanie Systemu Zarzgdzania Bezpieczenstwem Informacii
(SZBI). Certyfikacja gwarantuje, ze wszystkie procesy zwigzane z przetwarzaniem danych

osobowych s3 realizowane zgodnie z najwyzszymi standardami bezpieczenstwa.

Dane mieszkancow sg chronione zgodnie z RODO oraz wewnetrzng Politykg Bezpieczenstwa
Informacji Urzedu Miasta Szczecin, stosowana jest minimalizacja danych. Po zakonhczeniu
glosowania i weryfikacji dane sg anonimizowane, co oznacza, ze nie jest mozliwe ich
bezposrednie ani posrednie powigzanie z osobami fizycznymi (identyfikacja). System stosuje
mechanizmy weryfikacji tozsamosci, takie jak potwierdzenie gtosu jednorazowym kodem SMS
oraz walidacje numeru PESEL, co zabezpiecza przed wielokrotnym gtosowaniem czy
wykorzystaniem cudzych danych. Dostep do danych i panelu administracyjnego jest

- ograniczony do waskiej grupy uprawnionych oséb, a wszystkie dziatania sg rejestrowane i
podlegajg monitoringowi. System przeszedt audyt bezpieczeristwa OWASP Top 10, uzyskujgc
wynik 10/10, co potwierdza wysoki poziom ochrony i bezpieczeristwa danych i samego
procesu gtosowania. Takie dziatania gwarantujg mieszkancom swiadomosé, ze ich dane sg

bezpieczne, a oddane gtosy sg uczciwie liczone i chronione przed naduzyciami.

"~ Przewidziano odpowiednie dziatania ha wypadek wykrycia nieprawidtowosci w systemie
gtosowania SBO 2026, ktére umozliwiajg szybkie podjecie decyzji 0 uniewaznieniu wynikéw
lub ich weryfikacji. System posiada wielowarstwowy monitoring oraz petng rejestracje
wszystkich operagji, co pozwala na doktadng analize i wykrycie ewentualnych prob naduzyé.
W przypadku stwierdzenia btedéw lub préb manipulaciji, mozliwe jest uniewaznienie
nieprawidtowych gtoséw oraz przeliczenie wynikéw. Ponadto, system umozliwia powtérne

- glosowanie, jezeli sytuacja tego wymaga, a ostateczne decyzje w tej sprawie nalezg do
Prezydenta Miasta Szczecin. Wszystkie incydenty zwigzane z zabezpieczeniami sg na
biezaco monitorowane i zgtaszane odpowiednim stuzbom, w tym organom $cigania. Dzieki
tym mechanizmom proces gtosowania jest zabezpieczony i zapewnia przejrzystos¢ oraz

uczciwose wynikow.



8. Komunikacja z mieszkancami na temat bezpieczenstwa i przejrzystosci procesu gtosowania
odbywac¢ sie bedzie przez strone internetowg SBO, media spotecznosciowe, email oraz

telefon kontaktowy.

9. W przypadku wystabienia ryzyka naruszenia ochrony danych osobowych Urzad Miasta
Szczecin posiada skuteczne i sprawdzone procedury reagowania i minimalizowania ryzyka
naruszenia praw i wolno$ci oséb, ktérych dane dotycza.

W razie pytan i watpliwosci zwigzanych z przetwarzaniem danych osobowych w procesie
gtosowania w SBO do dyspozycji Mieszkancéw pozostaje Inspektor Ochrony Danych Urzedu

Miasta Szczecin, z ktdrym mozna sie skontaktowaé pod adresem: iod@um.szczecin.pl

Mamy petne przekonanie, ze przygotowany system gwarantuje przejrzystos¢ i bezpieczenstwo
glosowania, dajgc mieszkaricom Szczecina pewnosc, ze ich gtos bedzie traktowany powaznie

i uczciwie. -







