Zalacznik Nr 15 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Instrukcja post¢powania w sytuacji naruszenia ochrony danych osobowych
w Urzedzie Miasta Szczecin

1. Instrukcja postgpowania okresla tryb postgpowania w przypadku, gdy:
1) stwierdzono naruszenie zabezpieczen systemu informatycznego,
2) istnieje podejrzenie naruszenia zabezpieczef systemu informatycznego.

2.Do przypadkéw, ktére pozwalaja przypuszczaé, ze zaistnial jeden z dwoch przypadkow
o ktérych mowa w ust. 1 nalezg w szczegblnosci:

1) awarie losowe (pozar, katastrofa budowlana, inne),

2) awarie sprzetu lub oprogramowania, ktére wyraznie wskazuja na dzialanie umyslne w kierumku
naruszenia ochrony danych,

3) pojawienie si¢ odpowiedniego komunikatu od tej czesci systemu, ktéra zapewnia ochrone
przetwarzania danych osobowych,

4) jakos¢ danych osobowych w systemie, wskazuje na dzialanie wirusa lub inng nieprzewidziana
modyfikacje w systemie,

5) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica procedury
ochrony przetwarzania albo innymi strzezonymi elementami systemu zabezpieczen,

6) praca w sieci wykazuje nieprzypadkowe odstgpstwa od standardowego rytmu pracy zmierzajgce
do zniesienia ochrony danych osobowych,

7) niedozwolone kopiowanie lub modyfikacje danych osobowych,

8) informacja z infrastruktury telekomunikacyjnej wskazuje na dostep do systemu osoby
nieupowaznionej,

9) umyslna podmiana lub zniszczenie no$nikéw zdanymi osobowymi bez odpowiedniego
upowaznienia,

10) razace ztamanie dyscypliny w zakresie procedur bezpieczenstwa informacji (nie plombowanie /
zamykanie pomieszczen, nie wykonywanie kopii bezpieczenstwa),

11) ujawnienie wykonywania prac na danych osobowych w celach pozastuzbowych,

12) wykrycie znamion wlamania.

3. W przypadku wystgpienia sytuacji, o ktérej mowa wust.2, po stwierdzeniu naruszenia
zabezpieczen systemu informatycznego lub uzyskaniu informacji na ten temat, uzytkownik
zobowigzany jest niezwlocznie, niezaleznie od pory dnia do podjgcia nastepujacych dziatan:

1) zawiadomi¢ ABI tel. kom. 601086464 lub tel. 5702, Referat Wsparcia Uzytkownikéw WInf - tel.
5708, a w przypadku braku kontaktu - kierownika, nastgpnie Shuzbe Ochrony Mienia, Sekretarza
Miasta, Zastgpcow Prezydenta Miasta oraz Prezydenta Miasta,

2) zaprzesta¢ pracy w systemie, do czasu uzyskania zezwolenia od ABI, ASI lub ASU.

4. Zasady postgpowania ABI lub osoby wyznaczonej do zastgpowania ABI w okresie jego
czasowych nieobecnosci:
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1) wygenerowa¢ iwydrukowaé (jezeli zasoby systemu na to pozwalajg) wszystkie mozlEwe
dokumenty i raporty, ktére moga poméc w ustaleniu okolicznosci zdarzenia.

2) zidentyfikowa¢ rodzaj zaistniatego zdarzenia, okresli¢ skale zniszczen oraz metody dostepu do
danych os6b niepowotanych.

3) podja¢ czynnosci w celu powstrzymania lub ograniczenia dostgpu do danych osoby niepowolare;j,
zminimalizowania szkéd oraz zabezpieczenia przed usunigciem $ladéw ingerencji, szczegél nie

przez:

a) fizyczne odlgczenie urzadzen isegmentow sieci, ktére mogly umozliwié¢ dostep do danwch
przez osobe niepowotang,

b) wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczen ochrony danych,
¢) zmiang hasta administratora i uzytkownika, poprzez konto ktérego uzyskano nielegalny doste p.

4) po wyeliminowaniu bezposredniego zagrozenia przeprowadzi¢ wstgpng analize stanu systemmu
informatycznego w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych
osobowych poprzez sprawdzenie:

a) stanu urzadzen wykorzystywanych do przetwarzania danych,
b) zawarto$ci zbioru danych osobowych,
¢) sposobu dziatania programu,
d) jakosci komunikacji w sieci,
e) wykluczenie mozliwosci obecnosci wiruséw komputerowych.
5) przywrdci¢ normalny stan dzialania systemu, ajezeli nastapito uszkodzenie bazy danych,
odtworzy¢ jej stan z ostatniej kopii awaryjne;j.
6) wyda¢ zgode na wznowienie pracy w systemie informatycznym.

7) przeprowadzi¢ szczegbtowa analiz¢ zdarzenia w celu okreslenia sposobu i przyczyny naruszenia
ochrony danych osobowych oraz wykona¢ dziatania, majace na celu wyeliminowanie podobny-ch
zdarzen w przyszlosci. I tak:

a) jezeli przyczyng zdarzenia byl blad osoby zatrudnionej przy przetwarzaniu danych osobowych,
nalezy przeprowadzi¢ dodatkowe szkolenie wszystkich osob uczestniczacych w przetwarzaniu

danych,

b) jezeli przyczyna zdarzenia bylo uaktywnienie wirusa, nalezy ustali¢ zrédlo jego pochodzenia
oraz wykona¢ dodatkowe zabezpieczenia antywirusowe,

c) jezeli przyczyna zdarzenia bylo zaniedbanie osoby zatrudnionej przy przetwarzaniu danych
osobowych, nalezy zastosowac¢ sankcje wynikajace ustawy,

d) jezeli przyczyna bylo wlamanie w celu pozyskania bazy danych, nalezy dokona¢ szczegdtowe;j
analizy wdrozonych srodkéw zabezpieczajacych w celu zapewnienia skuteczniejszej ochrony,

e)jezeli przyczyna zdarzenia byt zly stan urzadzen lub sposéb dziatania programu, nalezy
przeprowadzi¢ kontrolne czynnosci serwisowe i powiadomi¢ autora programu.

8) przygotowa¢ szczegdlowy raport o przyczynach, przebiegu iwnioskach ze zdarzenia
1 przekaza¢ go administratorowi danych osobowych.

5. W przypadku osoby, ktéra w sytuacji naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego  domniemania  takiego  naruszenia  nie podj¢la  dzialania  okreslonego
w Instrukcji postgpowania oraz nie powiadomita odpowiedniej osoby, a takze nie podjeta stosownego
dzialania dokumentujacego ten przypadek podejmowane sg czynnosci kontrolne w celu ustalenia
przebiegu zdarzenia.
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6. Przypadki zaniechania obowigzkéw wynikajacych z Instrukcji moga byé potraktowane jako
szczegolnie razace naruszenie ustalonego porzadku, organizacji i dyscypliny pracy. Osoba taka moze
ponies¢ odpowiedzialno$¢ przewidziang przepisami ustawy oraz Kodeksu Pracy.
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