Zatacznik Nr 18 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Procedura zarzadzania ryzykiem z obszaru bezpieczenstwa informacji w Urzedzie Miasta
Szczecin

§ 1. 1. Realizacja zadaf nalozonych na Urzad wymaga spdjnego, odpowiedzialnesgo
i kompleksowego podejscia do zdarzen, ktére wystepuja w trakcie wykonywanych przez
uzytkownikéw zadan oraz maja wplyw na osiaganie zaktadanych celéw.

2. Obowiazujacym standardem dziatania Urzedu jest okreslenie prawdopodobiefistwa wystapiemia
danego zdarzenia oraz przygotowanie si¢ do nastgpstwa (skutku) jego wystgpienia, nazywane
procedurg zarzadzania ryzykiem.

1. Procedurg zarzadzania ryzykiem objete s3 wszystkie dziatania Urzedu, wszyscy pracownicy
zatrudnieni w Urzedzie realizujacy wyznaczone im zadania.

§ 2. Uzyte w procedurze okreslenia maja nastepujace znaczenie:

1) ryzyko - prawdopodobiefistwo wystapienia zdarzenia, ktére bedzie miato wplyw na osigganie
zalozonych celéw i realizacj¢ zadan natozonych na Urzad,

2) akceptowany poziom ryzyka - ustalony w zarzadzeniu poziom istotnosci ryzyka, przy ktérym
nie jest wymagane podejmowanie dziatan przeciwdzialajgcych ryzyku,

3) zarzadzanie ryzykiem - podejmowanie decyzji i realizacja dzialan prowadzacych do osiggniecia
przez Urzad akceptowanego poziomu ryzyka.

§ 3. 1. Celem zarzadzania ryzykiem w Urzedzie jest:
1) usprawnienie procesu planowania,
2) zwigkszenie prawdopodobienstwa osiagania zatozonych celow i realizacji natozonych zadan,
3) zapewnienie odpowiednich mechanizméw kontroli zarzadczej,

4) zapewnienie Prezydentowi wczesnej informacji o zagrozeniach dla realizacji wyznaczonych celéw
i zadan.

2. Proces zarzadzania ryzykiem obejmuje nastepujgce czynnosci:
1) identyfikacje ryzyka,
2) oceng zagrozen i projektowanie czynnosci kontrolnych,
3) monitorowanie wystgpowania zagrozen (stanéw niepozadanych),
4) podejmowanie decyzji i dziatan korygujacych (lub rozwigzanie probleméw).

§ 4. 1. Identyfikacja ryzyka polega na okresleniu mozliwych zdarzen, ktére mogg (choé nie musza)
wystapic jako przeszkody w osiaganiu celow i realizacji zadan Urzedu.

2. Podczas identyfikacji ryzyka nalezy przeanalizowac:
1) cele i zadania realizowane przez poszczegdlnych pracownikéw,
2) realizacj¢ budzetu Urzedu,

3) zagrozenia zwigzane z osigganiem celéw, realizowaniem zadan i budzetu Urzedu, ich przyczyny
oraz skutki.

3. Przy identyfikacji ryzyka stosuje sie ich kategoryzacje.
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2. W zakresie bezpieczefistwa procesu przetwarzania informacji ustala si¢ nastgpujace kategoerie
(obszary) ryzyka:

1) ryzyko dotyczace zasobow ludzkich,

2) ryzyko teleinformatyczne

3) ryzyko zwiazane z bezpieczenistwem fizycznym Urzedu

4) ryzyko dotyczace ciaglosci dziatania Urzedu
3. Identyfikacje ryzyka w poszczegdlnych kategoriach (obszarach) przeprowadza sie na podstaw=ie:

1) posiadanego doswiadczenia iprognoz na przyszto$é, wykorzystujac informacje wynikajace
z oceny zdarzen z przesztosci oraz sporzadzonych prognoz na przysztos¢,

2) ,,burzy mézgéw”, opartej na uczestnictwie kierownikéw dzialéw posiadajgcych kompleksowa
wiedzg na temat dziatalno$ci Urzedu.

3) Przeprowadzonych dziatain testowych ( np.: testy socjotechniczne, wysylanie falszywy-ch
wiadomosci e- mail)

§ 5. 1. Ocena ryzyka polega na okresleniu wplywu i prawdopodobiefistwa wystgpienia ryzyka,
a nastepnie ustaleniu jego istotnosci wedhig zasad okreslonych w § 5.

2. Okreslenie wpltywu ryzyka polega na okre$leniu przewidywanych skutkéw, jakie bedzie miato
dla realizacji zadania, osiggania celu irealizacji budzetu Urzgdu, wystapienie zdarzenia objete go
ryzykiem. Do okreslenia wpltywu ryzyka ustala si¢ nastepujacag skale ocen:

1) katastrofalny (5 pkt): ogromna strata finansowa, brak realizacji kluczowych celéw, doniesienia
prasowe w catym kraju,
2) powazny (4 pkt): duza strata finansowa, brak realizacji kluczowego celu, pewne informacije

w mediach ogélnokrajowych,

3) sredni (3 pkt): strata finansowa, zaklocenia w dzialalno$ci, pewne informacje w mediach
lokalnych lub regionalnych,
4) maly (2 pkt): mala strata finansowa, niewielkie zaklécenia w dziatalno$ci, ograniczone informacje

w mediach lokalnych lub regionalnych,

5) nieznaczny (1 pkt): niewielka strata finansowa, krétkotrwale zaklocenia w dziatalnosci, ubogie
informacje w mediach lokalnych lub regionalnych.

3. Okreslenie prawdopodobienistwa wystapienia ryzyka polega na okresleniu przewidywane;

czestotliwosci  wystepowania zdarzenia objetego ryzykiem w trakcie roku. Do okreslenia
prawdopodobienstwa wystapienia ryzyka ustala si¢ nastepujgca skale ocen:

Punktacja 1 2 3 4 5
Rzadkie Malo Srednie Prawdopodobne alimins

Opis prawdopodobne pewne

Prawdopodobiefistwo 0-20% 21-40% 41-60% 61-80% 81-100%

§ 6. 1. W oparciu o dokonang oceng¢ wplywu i prawdopodobienstwa wystapienia ryzyka ustalany
jest poziom istotnosci ryzyka.

2. Ustala sig¢ nastgpujace poziomy istotnosci ryzyka:

1) ryzyko nieakceptowalne — ryzyko, ktorego iloczyn wplywu na organizacje oraz
prawdopodobienstwo jego wystapienia wynosi 15 do 25 pkt,

2) ryzyko analizowane — ryzyko, ktérego iloczyn wplywu na organizacje oraz prawdopodobienstwo
Jjego wystapienia wynosi 5 do 12 pkt
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3) ryzyko nieznaczne — ryzyko, ktérego iloczyn wplywu na organizacje oraz prawdopodobienist-wo
jego wystapienia wynosi 1 do 4 pkt
§ 7. 1. Ryzykiem akceptowanym jest ryzyko nieznaczne.
2. Ryzyka umiarkowane i powazne wymagaja ustalenia i podjecia dziatan ograniczajacych je do
poziomu akceptowanego poprzez zmniejszenie ich wplywu lub prawdopodobiefistwa wystapiemia
(redukowanie ryzyku).

§ 8. 1. Metodami przeciwdzialania ryzyku sa:

1) kontrolowanie ryzyka - stosowanie mechanizméw kontroli zarzadczej ( kontrolowanie ryzyka,
plan rezerwowy),

2) unikanie ryzyka - przekazanie ryzyka podmiotowi zewngtrznemu np. w drodze ubezpieczenia.

3) redukowanie ryzyka - wdrazanie srodkéw redukujacych poziom ryzyka do akceptowalnego.
2. W celu okreslenia metody przeciwdzialania ryzyku nalezy przeanalizowac:

1) przyczyny (zrédla) oraz skutki ryzyka,

2) istniejgce mechanizmy kontroli stosowane w celu ograniczenia lub uniknigcia ryzyka,

3) skutecznos¢ mechanizméw kontroli (tj. okreslenie, w jakim zakresie mechanizmy kontroli
utatwiajg lub utrudniaja realizacj¢ ustalonych celéw i zadan).

§ 9. 1. Identyfikacji i oceny ryzyka oraz ustalenia metody przeciwdzialania ryzyku dokonuje sie
raz w roku w terminie do 15 grudnia roku poprzedzajgcego.

2. Na podstawie dokonanej identyfikacji i oceny ryzyka oraz okreslenia metody przeciwdziatania
ryzyku, kierownicy oraz pracownicy na samodzielnych stanowiskach pracy wypehiaja ,,Arkusze
identyfikacji, oceny oraz okre$lenia metody redukowania ryzyk w UM Szczecin zwane dalej
,»-arkuszami", wedlug wzoru stanowigcego Zalgeznik nr 19 do Zarzadzenia.

3. Odnotowania w arkuszach wymagaja wszystkie zidentyfikowane ryzyka, natomiast dla ryzyka
przekraczajacego akceptowany poziom ryzyka (ryzyka powazne iumiarkowane) nalezy podaé
planowane metody ograniczania go do akceptowanego poziomu.

1. Arkusze przedktadane sa Dyrektorowi WInf w terminie wskazanym w ust. 1.

2. Dyrektor WInf wterminie do 15 stycznia kazdego roku sporzadza zbiorczy ,,Arkusz
identyfikacji, oceny oraz okreslenia metody przeciwdziatania ryzyku w Urzedzie Miasta Szczecin”
oraz planowane metody ograniczania ryzyka powaznego iumiarkowanego do akceptowanego
poziomu i przedstawia go do zatwierdzenia Prezydentowi Miasta.

§ 10. Osoby sporzadzajace arkusze, o ktérych mowa w § 9 ust. 2, zapewniaja stosowanie metod
przeciwdziatania ryzyku ustalonych w arkuszach, a w razie zaistnialej potrzeby przygotowuja projekty
stosownych aktéw wewngtrznych okreslajacych mechanizmy kontroli i przedstawiaja je do
zatwierdzenia Dyrektorowi WInf.

§ 11. 1. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania do akceptowanego
poziomu s3 na biezaco monitorowane przez Dyrektora WInf, ABI oraz kierownikéw, ktérzy oceniajg
poziom zidentyfikowanego ryzyka oraz skuteczno$¢ stosowanych metod jego ograniczania,

2. Wyniki oceny, oktérej mowa wust. 1, wykorzystywane sa do poprawy efektywnosci
zarzadzania ryzykiem oraz usprawnienia systemu kontroli zarzadcze;j.
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