ZARZADZENIE NR 150/18
PREZYDENTA MIASTA SZCZECIN
z dnia 6 kwietnia 2018 r.

w sprawie okreslenia zasad bezpieczenstwa informacji oraz wytycznych dla Polityki
Bezpieczenstwa Informacji Urzedu Miasta Szczecin.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzgdzie gminnym (Dz.
U.z 2017 r. poz. 1875 2232 oraz z 2018 r. poz.130), art. 3 ust. 1, art. 7 pkt 4, art. 26 ust. 1,
art. 36, art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2016 r. poz. 922 oraz z 2018 r. poz. 138), art. 1 oraz art. 13 ust. 1 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z
2017 r. poz. 570), zarzadzam, co nastepuje:

§ 1. 1. Urzad Miasta Szczecin - zwany dalej Urzedem deklaruje, ze System Zarzadzania
Bezpieczehstwem Informaciji - zwany dalej SZBI, w tym Polityka Bezpieczehstwa Informac;ji -
zwana dalej - PBI, zostat opracowany na podstawie Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U z 2017 r. poz. 2247) — zwanego dalej
KRI, w Swietle wytycznych standaryzujgcych obszary zabezpieczen wedtug Polskiej Normy
PN-ISO/IEC 27001, oraz PN-ISO/IEC 27002 — w odniesieniu do ustanawiania zabezpieczen,
PN-ISO/IEC 27005:10 — w odniesieniu do zarzadzania ryzykiem w bezpieczenstwie
informaciji, PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po
katastrofie w ramach zarzgdzania ciggtoscig dziatania.

2. Wynikajgce z SZBI zawarte w PBI zasady ochrony oraz $rodki zabezpieczenia danych
- w tym danych osobowych - sg zgodne z ustawg z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2016 r., poz. 922 oraz z 2018 r. poz.138) - zwang dalej ustawg
oraz rozporzgdzeniem z dnia 29 kwietnia 2004 r. Ministra Spraw Wewnetrznych i
Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) -
zwanym dalej rozporzgdzeniem.

3. PBI stuzy do regulacji spraw dotyczgcych ochrony danych w szczegdlnosci danych
osobowych zawartych w systemie informatycznym Urzedu, a takze zasad uzytkowania
programéw komputerowych i baz danych (Pkt 4.%).

4. Nadrzednym celem PBI jest:
1) zapewnienie wtasciwej ochrony zasobéw w Urzedzie Miasta Szczecin;
2) okreslenie wymagan SZBlI;

3) witasciwy dobor zabezpieczen (Srodkow bezpieczenstwa) oparty na rezultatach
i wnioskach wynikajgcych z proceséw szacowania i postepowania z ryzykiem, wymagan
prawnych, wymagan nadzoru, zobowigzan kontraktowych oraz pozostatych wymagan
dotyczacych bezpieczenstwa informacji.

5. Zakres obowigzywania PBI:

1) dokument dotyczy wszystkich jednostek organizacyjnych Urzedu Miasta Szczecin,
wszystkich pracownikédw w rozumieniu ustawy Kodeks Pracy, a takze innych oséb
majgcych dostep do informacji chronionych w Urzedzie (w tym pracownikow firm
zewnetrznych realizujgcych prace na rzecz Urzedu Miasta Szczecin);

2) dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie od formy,
w jakiej sg przechowywane (papierowej, elektronicznej, video lub innej);
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3) z dokumentem PBl sg zobowigzani zapozna¢ sie wszyscy pracownicy Urzedu
posiadajgcy dostep do danych osobowych i informacji chronionych ustawowo.

6. SZBlI w Urzedzie to system zapewniajgcy poufnos¢, dostepnosé i integralnosé
informacji z uwzglednieniem dodatkowo takich atrybutow, jak: autentycznos$¢, rozliczalnosc¢,
niezaprzeczalnos¢ i niezawodnosc¢ oraz ciggtos¢ dziatania.

7. Prezydent Miasta, Zastepcy Prezydenta Miasta, Sekretarz Miasta, Skarbnik Miasta,
dyrektorzy i kierownicy jednostek organizacyjnych Urzedu oraz podmioty zewnetrzne -
Miejska Jednostka Obstugi Gospodarczej Miasta Szczecin — zwana dalej MJOG, dostawcy
oprogramowania i ustug teleinformatycznych, z ktérymi Urzad zawart umowy, s3
proporcjonalnie zaangazowani w dziataniach wspierania przestrzegania procedur
zmierzajgcych do zapewnienia bezpieczenstwa informacyjnego, na zatozonym poziomie (Pkt
5.3%).

8. Wdrozony SZBI, ktérego elementem jest niniejsza PBI, podlega ciggtemu
doskonaleniu, zgodnie z wymaganiami normy PN-ISO/IEC 27001:2014-12

9. Celem wdrozonego w Urzedzie Miasta Szczecin SZBI jest osiggniecie wtasciwego
poziomu organizacyjnego i technicznego, ktory:

1) maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji, ktore
wynikajg z celowej badz przypadkowe] dziatalnosci cziowieka oraz ich ewentualnego
wykorzystania na szkode Urzedu Miasta Szczecin;

2) zapewni zachowanie poufnosci informacji chronionych, integralnosci i dostepnosci
informacji chronionych (niepublicznych) oraz jawnych (publicznych);

3) zapewni poprawne i bezpieczne funkcjonowanie wszystkich systeméw informatycznych
przetwarzajgcych informacje;

4) zapewni gotowos¢ do podjecia dziatan w sytuacjach kryzysowych dla bezpieczenstwa
dziatania Urzedu Miasta Szczecin, jego intereséw, posiadanych i powierzonych jemu
informacji oraz bedzie gwarantem wiasciwej ochrony informaciji oraz ciggtosci procesu ich
przetwarzania.

10. Programy komputerowe uzytkowane w Urzedzie zgodnie z ustawg z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2017 r. poz. 880 i 1089 oraz z
2018 r. poz. 650) sg przedmiotem prawa autorskiego i podlegajg ochronie. Urzad obejmuje
ochrong wszystkie formy wdrazania programu komputerowego, eksploatacji oraz
dokumentacje projektowg, techniczng i uzytkowg (A.18.1.2%).

11. System Zarzgdzania Bezpieczenstwem Informacji nie obejmuje w szczegdlno$ci:

1) przetwarzania przez Urzad informacji poza systemami teleinformatycznymi, za wyjgtkiem
prowadzenia dokumentacji systeméw teleinformatycznych oraz dokumentacji zwigzanej
z administracjg i eksploatacjg systemow teleinformatycznych;

2) bezpieczenstwa informacji w ramach proceséw zarzgdzania personelem w zakresie
innym niz eksploatacja systemow teleinformatycznych.

3) przetwarzania informacji niejawnych w rozumieniu ustawy z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych (Dz. U z 2018 r. poz. 412 i 650).

4) aktywéw stuzgcych do przetwarzania informacji niejawnych, w szczegolnosci systeméw
teleinformatycznych, sprzetu oraz pomieszczen, w ktérych przetwarzane sg informacje
niejawne.

§ 2. Wprowadza sie stownik poje¢ majgcych zastosowanie w zarzgdzeniu, gdzie uzyte
pojecia informatyczne majg nastepujgce znaczenie:

1) Active Directory (AcDi) - ustuga katalogowa, ktéra przechowuje informacje dotyczgce
obiektow w sieci i udostepnia je uzytkownikom i administratorom sieci. Active Directory
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jest implementacjg protokotu LDAP w postaci hierarchicznej bazy danych dla systeméw
MS Windows. Podstawowym pojeciem w AcDi jest Domena, ktéra zawiera zazwyczaj
wszystkie informacje dotyczgce danej organizacj;

2) Administrator Danych Osobowych — zwany dalej AD, w rozumieniu art. 7 pkt 4) ustawy
Prezydent Miasta Szczecin;

3) Administrator Bezpieczenstwa Informacji zwany dalej ABI — rozumie sie przez to osobe,
ktérg AD na postawie art. 36a ust. 1 ustawy powotat do petnienia obowigzkéw
administratora bezpieczenstwa informacji, odpowiedzialny jest za zapewnianie
przestrzegania przepisbw o ochronie danych osobowych, w szczegdlnosci przez:
sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych, nadzorowanie opracowania i aktualizowania dokumentaciji, o ktérej mowa w art.
36 ust. 2 ustawy, oraz przestrzegania zasad w niej okreslonych, zapewnianie zapoznania
os6b upowaznionych do przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz prowadzenie rejestru zbioréw danych przetwarzanych przez AD,
z wyjatkiem zbiorow, o ktorych mowa w art. 43 ust. 1 ustawy, zawierajgcego nazwe
zbioru oraz informacje, o ktérych mowa w art. 41 ust. 1 pkt 2-4a i 7 ustawy;

4) Administrator Systemu Informatycznego zwany dalej ASI — rozumie sie przez to osobe
wyznaczong przez Dyrektora Wydziatu Informatyki do petnienia takiej funkgciji,
odpowiedzialny za bezpieczenstwo i funkcjonowanie systeméw informatycznych oraz
stosowanie technicznych i organizacyjnych srodkéw ochrony w tym systemie;

5) Administrator Systemu Uzytkowego zwany dalej ASU — rozumie sie przez to osobe
wyznaczong przez Dyrektora Wydziatu Informatyki do petnienia takiej funkdji,
odpowiedzialny za funkcjonowanie systemow uzytkowych, nadawanie, odbieranie
uprawnien do poszczegolnych modutdw lub funkcji systemu uzytkowego;

6) Aktywa — wszystko co ma wartos¢ dla Urzedu Miasta Szczecin - zasoby: osobowe,
majatkowe, rzeczowe i inne;

7) Dane osobowe - rozumie sie przez to wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej, ktorej tozsamosé mozna okresli¢
bezposrednio Ilub posrednio, w szczegdlnosci przez powotanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajgcych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;

8) Dane wrazliwe - rozumie sie przez to wszelkie informacje ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne Ilub filozoficzne,
przynaleznos¢ wyznaniowg, partyjng lub zwigzkowa, o stanie zdrowia, kodzie
genetycznym, natogach, zyciu seksualnym oraz danych dotyczacych skazan, orzeczen o
ukaraniu i mandatéow karnych, a takze innych orzeczen wydanych w postepowaniu
sgdowym lub administracyjnym;

9) Dostepno$¢ - wiasciwosé bycia dostepnym i uzytecznym na zgdanie upowaznionego
podmiotu;

10) Elektroniczne noéniki informacji (ENI) - zewnetrzne nosniki danych, w szczegdlnosci
ptyty CD, DVD, Pendrive, pamieci typu FLASH, ktére muszg zosta¢ zgtoszone i
zarejestrowane przez ASI;

11) Firewall - mechanizm separujgcy komputer lub lokalng sie¢ komputeréw podtgczonych
do sieci publicznej i zabezpieczajgcy przed réznego rodzaju zagrozeniami. Firewall moze
mie¢ postac specjalizowanego urzgdzenia sieciowego lub programu komputerowego LAN
lub sie¢ LAN - Sie¢ komputerowa o zasiegu lokalnym, zbudowana z kabli miedzianych,
sSwiattowodowych, i innych medidéw oraz urzadzen aktywnych, ktérej administratorem i
wiascicielem jest w tym przypadku Urzad Miasta Szczecin;
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12) Hasto - rozumie sie przez to cigg znakdéw literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi;

13) ldentyfikator — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcy uzytkownika upowaznionego do przetwarzania danych
osobowych w systemie informatycznym,;

14) Incydent zwigzany z bezpieczenstwem informacji - jest to pojedyncze zdarzenie lub
seria niepozgdanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem
informacji, ktére stwarzajg znaczne prawdopodobienstwo zakiécenia dziatan
zagrazajgcych bezpieczenstwu informaciji;

15) Internet - ogdlnoswiatowy system potgczen miedzy komputerami, okreslany rowniez
jako sie¢ sieci. To przestrzen adreséw komputerowych przydzielonych komputerom
potaczonych za pomocag urzgdzen sieciowych, takich jak karty sieciowe , modemy i
koncentratory , komunikujgcych sie za pomocg odpowiedniego protokotu =z
wykorzystaniem infrastruktury telekomunikacyjne;j ;

16) Intranet — sie¢ komputerowa  ustug typowo internetowych  ograniczajgca sie do
komputerow  w Urzedzie umozliwiajgca korzystanie przez uzytkownikéw ustug takich,
jak przeglgdanie wewnetrznych stron WWW czy poczty elektroniczn ej;

17) Integralnos¢ danych — rozumie sie przez to wlasciwos¢ zapewniajgca, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany;

18) Jednostka - jednostka organizacyjna Urzedu (wydziat, biuro, komérka samodzielna, np.
ABI, BHP);

19) Kierownik - kierownik jednostki organizacyjnej Urzedu, w szczegdélnosci Dyrektor
Wydziatu lub Biura, Kierownik Biura, Koordynator;

20) LAN (od ang. local area network) - lokalna sie¢ komputerowa — sie¢ komputerowa
tgczgca komputery na okreslonym obszarze np. Urzedzie;

21) Osoba upowazniona do przetwarzania danych osobowych — rozumie sie przez to
osobe, ktéra upowazniona zostata do przetwarzania danych osobowych poprzez
upowaznienie na pismie przez AD lub upowazniong osobe;

22) Podatnosci (vulnerability) - jest to pewnego rodzaju stabo$¢. Odnosi sie do braku
odpornosci (systemu lub jednostki) na skutki wrogiego srodowiska lub dziatan celowych.
Zjawisko podatnosci wykorzystywane jest przez zagrozenia i prowadzi do strat;

23) Podmiot zewnetrzny: inna organizacja, instytucja, inny urzad;

24) Poufnosé danych — rozumie sie przez to wilasciwos¢ zapewniajgca, ze dane nie sg
udostepniane nieupowaznionym podmiotom;

25) Przetwarzajgcy — rozumie sie przez to podmiot, ktéremu zostato powierzone
przetwarzanie danych osobowych na podstawie umowy zawartej zgodnie z art. 31
ustawy;

26) Przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach
informatycznych;

27) Publiczna sie¢ telekomunikacyjna — rozumie sie przez to sie¢ telekomunikacyjng
w rozumieniu art. 2 pkt 29 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz. U. z217 r. poz. 1907 i 2201oraz z 2018 r. poz. 106, 138, 650);

28) Raport — rozumie sie przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych;
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29) Rozliczalno$¢ — rozumie sie przez to wtasciwosé zapewniajgcg, ze dziatania podmiotu
moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;

30) Rozporzgdzenie — rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024);

31) Ryzyko - nalezy rozumie¢ wszystko co moze zagrazac realizacji celéw dziatania
Urzedu,
a dziatania z nim zwigzane to:

a) akceptowanie ryzyka — decyzja, aby zaakceptowaé ryzyko,

b) analiza ryzyka — systematyczne wykorzystanie informacji do zidentyfikowania zrédet
i 0szacowania ryzyka,

C) ocena ryzyka — proces poréwnywania oszacowanego ryzyka z okreslonymi kryteriami
w celu okreslenia znaczenia ryzyka,

d) szacowanie ryzyka — catosciowy proces analizy i oceny ryzyka,

e) zarzadzanie ryzykiem — skoordynowane dziatania kierowania i zarzgdzania
organizacjg
Zz uwzglednieniem ryzyka,

f) postepowanie z ryzykiem — proces wyboru i wdrazania Srodkow modyfikujgcych ryzyko;

32) Serwisant — rozumie sie przez to pracownika Referatu Wsparcia Uzytkownikéw WiInf,
firme lub pracownika firmy zajmujgcej sie instalacjg, naprawag, konserwacjg sprzetu
komputerowego lub systemu/programu komputerowego;

33) Sie¢ lokalna VPN - (ang. Virtual Private Network, Wirtualna Sie¢ Prywatna)- potgczenie
jednostek komputerowych pracujgcych w Urzedzie w celu wymiany danych (informacji)
dla wtasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych, realizowane
przez sie¢ prywatng lub sie¢ publiczng, takg jak internet. Jest to potgczenie, ustanowione
logicznie (wirtualnie) pomiedzy dwoma (lub wieloma) weztami sieci komputerowej,
umozliwiajgce bezpieczng tgcznos¢ pomiedzy uczestnikami tej sieci;

34) Stowniki systemowe - Skfadniki programu (systemu) jak obiekty i procedury stuzgce do
gromadzenia stale powtarzajgcych sie informacji np. stowniki kodéw pocztowych, nazw
ulic, miejscowosci, organizacji, imion oraz ich udostepniania;

35) System informatyczny — rozumie sie przez to sprzet komputerowy, oprogramowanie,
dane eksploatowane w zespole wspotpracujgcych ze sobg urzadzen, programéw
procedur przetwarzania informacji i narzedzi programowych; w systemie tym pracuje co
najmniej jeden komputer centralny i system ten tworzy sie¢ teleinformatyczng AD;

36) System pocztowy - Oprogramowanie zgodne ze standardami poczty elektronicznej
w Internecie stuzgce do wymiany informacji oraz zarzadzania kalendarzami
wspoétdzielonymi;

37) System zarzadzania bezpieczenstwem informacji (SZBI) - jest to czes¢ catosciowego
systemu zarzadzania, oparta na podejsciu wynikajgcym z ryzyka, odnoszgca sie do
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia
bezpieczenstwa informacji. SZBI zawiera strukture organizacyjng, polityki, planowane
dziatania, zakresy odpowiedzialnosci, zasady, procedury, procesy i zasoby;

38) System ZSIFK - oprogramowanie, system informatyczny klasy ERP (ang. Enterprise
Resource Planning - Planowanie Zasobow Organizacji) zakupiony przez Urzgd w roku
2008 r. i rozwijany do chwili obecnej. Wielomodutowa konstrukcja systemu obejmuje
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gtéwnie sfery finansowg, podatkowa, zarzgdzania nieruchomosciami oraz zarzgdzania
personelem;

39) Teletransmisja — rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej;

40) Umowa — rozumie sie przez to umowe zawartg na pismie przez AD z podmiotem
zewnetrzym, ktéremu zostato powierzone przetwarzanie danych zgodnie z art. 31 ustawy;

41) Urzad - rozumie sie przez to Urzad Miasta Szczecin;

41) Ustuga - czynnosci niematerialne (np. porada techniczna, audyt, szkolenie) lub
materialne (produkcja, dostarczanie, wykonawstwo);

42) Ustawa — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U z 2016 r. poz. 922, zm. z 2018 r. poz.138) — zwana dalej ustawg;

43) Uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

44) Uzytkownik — rozumie sie przez to osobe upowazniong do przetwarzania danych
osobowych, zaréwno w systemach tradycyjnych jak i w systemie informatycznym
(miedzy innymi: pracownik, osoba wykonujgca prace na podstawie umowy cywilno-
prawnej, osoba odbywajgca staz pracy, praktykant), ktérej nadano identyfikator i hasto
oraz przyznano uprawnienia;

45) Winf — Wydziat Informatyki Urzedu Miasta Szczecin;

46) Wiasciciel zasobu — jednostka lub podmiot zewnetrzny odpowiedzialny za dostarczanie
okreslonej ustugi lub danych w ramach uzgodnionego poziomu jej $wiadczenia;

47) Zdarzenie zwigzane z bezpieczenstwem informacji — jest okreslonym stanem systemu,
ustugi lub sieci, ktoéry wskazuje na mozliwe naruszenie polityki bezpieczenstwa informaciji,
btad zabezpieczenia lub nieznang dotychczas sytuacje, ktora moze by¢ zwigzana
Z bezpieczenhstwem;

48) Zgoda osoby, ktorej dane dotyczg - rozumie sie przez to oswiadczenie woli, ktérego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sklada o$wiadczenie;
zgoda nie moze by¢é domniemana lub dorozumiana z oswiadczenia woli o innej tresci
oraz moze by¢ odwotana w kazdym czasie.

§ 3. Postanowienia ogdéine PBI.

1. Celem dziatan w zakresie zapewnienia bezpieczenstwa informacji i jej ochrony
w Urzedzie jest zapewnienie wiasciwej organizacji pracy, kompetencji pracownikow,
infrastruktury oraz wybodr i zastosowanie odpowiednich zabezpieczen, ktére zagwarantujg
spetnienie wymagan prawnych i zachowanie wizerunku solidnej, rzetelnej i zaufanej instytucji
przy akceptowalnym poziomie ryzyka.

2. PBI oparta jest na przepisach prawa i nie narusza procedur realizowanych w Urzedzie
wynikajgcych z ustaw, regulacji wewnetrznych, czy zawartych umoéw. PBI jest zbiorem
spojnych, precyzyjnych i zgodnych z obowigzujgcym prawem i innymi uregulowaniami
Urzedu dokumentow, okreslajacych metody, zasady postepowania i ochrony oraz
zapewnienia bezpieczenstwa informacji w Urzedzie. PBI jednoznacznie wskazuje wytgczenia
z zakresu jej stosowania.

3. Zapewnienie bezpieczenstwa informacji dotyczy kazdej jej formy (tradycyjnej i
cyfrowej),
w szczegolnosci w zakresie: ochrony danych osobowych, ochrony informacji niejawnych
oraz ochrony wtasnosci intelektualne;j.
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4. Przetwarzanie informacji oznacza jakiekolwiek dziatanie polegajgce na zastosowaniu
szeregu metod i procedur transformacji informacji (w tym odczytywanie, zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie, usuwanie,
przesyfanie) zgodnie z okreslonymi potrzebami.

5. Pracownicy Urzedu oraz pracownicy podmiotéw zewnetrznych, realizujgcy zadania na
rzecz Urzedu sg zobowigzani postepowac zgodnie z regutami PBI.

6. Cele wyznaczone przez PBI powinny by¢ osiggane poprzez dziatania gwarantujgce:
1) zachowanie poufnosci, dostepnosc i integralnos$¢ informacii;
2) przypisanie kompetenc;ji i odpowiedzialnosci w zakresie bezpieczenstwa informacji;

3) zapewnienie szkoleh oraz utrzymanie odpowiedniego poziomu kompetencji i
Swiadomosci pracownikow Urzedu;

4) zarzgdzanie poziomem bezpieczehstwa przetwarzanych informacji;
5) analize i minimalizacje zagrozen oraz wlasciwe reakcje w sytuacjach zagrozen;

6) zarzadzanie podatnosciami, zapewnienie poprawnego i bezpiecznego funkcjonowanie
systemoéw przetwarzania informaciji;

7) zarzadzanie ciggtoscig dziatania;
8) zarzgdzanie incydentami bezpieczenstwa;

9) zapewnienie monitorowania, podejmowanie dziatan zapobiegawczych i usprawniania
skutecznosci przyjetych zasad;

10) zapewnienia zgodnos$ci, jako unikania przekroczen jakichkolwiek przepiséw prawa,
przyjetych zobowigzan czy posiadanych regulacji wewnetrznych ze szczegdlnym
uwzglednieniem:

a) ochrony wtasnosci intelektualnej,
b) ochrony danych osobowych i prywatnos$ci oséb fizycznych,
c) regulacji dotyczgcych zabezpieczen kryptograficznych,

d) zgodnosci z politykami bezpieczenstwa, standardami 1ISO i PN oraz zabezpieczenia
audytu systemow informatycznych.
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§ 4. Organizacja bezpieczenstwa informacji. AD wydaje i akceptuje uregulowania
dotyczgce zapewnienia bezpieczenstwa informacji. Podejmuje okreslone prawem dziatania
zmierzajgce do minimalizowania ryzyka zagrozen bezpieczenstwa informacji, zmniejszania
ich skutkéw oraz zapobiegania im w przysztosci. PBI stanowi wytyczne do podejmowania
dziatan i tworzenia dokumentéw o charakterze instrukcji, zasad postepowania zawierajgcych
specyficzne wymagania dla konkretnych grup informacji oraz do sformutowania pryncypiow
dotyczgcych SZBI. PBI okresla warunki, jakie muszg spetnia¢ informacyjne, informatyczne i
pozainformatyczne systemy do przetwarzania informaciji, przypisuje odpowiedzialnos¢ za
bezpieczenstwo informacji, reguluje relacie z otoczeniem oraz metody nadzoru i
doskonalenia. Zasoby, tj. informacja oraz aktywa (sktadniki majgtku) powigzane ze Srodkami
przetwarzania informacji podlegajg klasyfikacji ze wzgledu na potrzeby, priorytety,
wymagania prawne, co wyraza sie w ich wartosci, krytycznosci dla organizacji. Klasyfikacja
informaciji stuzy do okreslenia odpowiedniego poziomu ochrony oraz uzasadnia stosowane
srodki zapewniajgce jej ochrone. Wprowadza sie obowigzek definiowania wiasciciela dla
kazdego zasobu, ktéry odpowiada za przeprowadzenie analizy ryzyka tego zasobu. W
wyniku analizy wiasciciel zasobu wdraza odpowiednie zasady korzystania z zasobu, srodki
bezpieczenstwa i ponosi odpowiedzialnos¢ w czasie catego okresu eksploatacji zasobu.
Odpowiedzialnymi za realizacje proceséw analizy ryzyk sg kierownicy. Potrzeby ochrony
informacji i obowigzek, zachowania poufnosci ze stronami trzecimi nalezy regulowac
zapisami lub umowami o zachowaniu poufnosci lub powierzeniu przetwarzania danych
osobowych. Umowy te muszg regulowac¢ zakres podejmowanych dziatan i konsekwencje
naruszenia jej warunkéw.

§ 5. Organizacja bezpieczenstwa przetwarzania danych osobowych.
1. AD w Urzedzie, jest Prezydent Miasta Szczecin.

2. AD powotuje ABI zapewniajgcego przestrzeganie przepiséw o ochronie danych
osobowych.

3. W zakresie srodowiska teleinformatycznego ABI wspétpracuje z ASI oraz ASU.

4. W celu okreslenia zasad przetwarzania danych osobowych oraz korzystania z
Internetu
w sieci teleinformatycznej Urzedu, wraz z zapewnieniem identyfikacji uzytkownikéw,
okresleniem obowigzkow zabezpieczania posiadanych zasobdéw teleinformatycznych
wprowadza sie:

1) Polityke Bezpieczenstwa Przetwarzania Danych Osobowych w Urzedzie Miasta
Szczecin, okreslong w Zalgczniku Nr 1 do Zarzgdzenia;

2) Instrukcje Zarzadzania Systemem Informatycznym Stuzgcym do Przetwarzania Danych
Osobowych okredlong w Zataczniku Nr 2 do Zarzadzenia;

5. Prezydent Miasta Szczecin wyznacza obszary przetwarzania danych osobowych
w Urzedzie okreslone w Zataczniku Nr 3 do Zarzadzenia.

§ 6. Analiza ryzyka dla petnego zakresu zagadnien bezpieczenstwa informaciji.

1. Wszystkie zasoby (informacje i aktywa) w Urzedzie podlegajg analizie ryzyka
z okresleniem prawdopodobiehstwa ich wystgpienia, potencjalnego wptywu kazdego ryzyka
i wynikowy poziom ryzyka w odniesieniu do procesow w organizacji z uwzglednieniem
warunkéw prawno-organizacyjnych.

2. W ramach PBI definiuje sie metode szacowania ryzyka oraz opracowuje sie kryteria
akceptacji ryzyka w odniesieniu do informacji oraz zapewnia sie zgodnos$¢ z mechanizmami
zarzadzania ryzykiem w Urzedzie.

3. W ramach wykonywanej analizy ryzyka szczegétowej ocenie podlegaja:

1) skutki ekonomiczne lub finansowe dla Urzedu;
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2) skutki na poziomach spotecznym i gospodarczym dla miasta Szczecina i regionu;

3) skutki wizerunkowe, opinie czy pozycje w rankingach turystycznych, kulturalnych i innych
podobnych dotyczgcych rankingéw miast.

4. W zakresie przyjetej metodyki szacowania ryzyk dla zasobow Urzedu i postepowania
z tymi ryzykami przyjmuje sie powtarzalne kryteria szacowania ryzyk i okreslenia procedur,
Rekomendowane jest zastosowanie normy PN-ISO/IEC 27005:2014-01 dla przeprowadzenia
analizy ryzyka.

§ 7. Bezpieczenstwo osobowe w zakresie przetwarzania informacji.

1. Przekazanie lub wymiana informacji z pracownikami podmiotéw zewnetrznych
nastepuje po ustaleniu podstaw i zgodnosci przepisdw dotyczgcych wskazanego zakresu
wymiany informacji. Zasady, warunki w zakresie bezpieczenstwa informacji nastepujg na
podstawie umowy formalnoprawnej.

2. Pracownicy Urzedu zobowigzani sg do s$wiadomego i odpowiedzialnego
przestrzegania bezpieczenstwa informacji i podlegajg obowigzkowym szkoleniom z zakresu
ochrony informacji w szczegolnosci:

1) przed zatrudnieniem;
2) podczas zatrudnienia;
3) w trakcie zmiany zatrudnienia.

3. Wymagania z zakresu bezpieczenstwa informacji zawarte sg w warunkach
zatrudnienia, opisach stanowisk pracy oraz umowach z wykonawcami, gdzie stanowig one
integralng cze$¢ zobowigzan pracownikbw Urzedu oraz pracownikdw podmiotow
zewnetrznych. Wymagania te powinny odzwierciedlac:

1) zapisy polityki bezpieczenstwa informacji;
2) wymagania zachowania poufnosci;
3) prawa i obowigzki w odniesieniu do praw autorskich;

4) odpowiedzialnos¢ za dziatania lub brak dziatan w zakresie przetwarzania danych
osobowych;

5) konsekwencje nieprzestrzegania procedur bezpieczenstwa.

4. Wszystkie mechanizmy identyfikacji i autoryzacji uprawniajgce pracownika do dostepu
do zasobdéw, kohczgcego zatrudnienie lub zmieniajgcego stanowisko pracy, winny byé
odebrane, anulowane czy wylgczone. Pracownik konczacy zatrudnienie w Urzedzie lub
zmieniajgcy stanowisko pracy jest zobowigzany do przekazania wszystkich posiadanych
zasobow informacyjnych uzytkownikowi wskazanemu przez jego kierownika, z zachowaniem
wszystkich aspektow bezpieczenstwa informacji. Kierownik pracownika przeprowadza
analize oraz rozpatruje czynniki ryzyka odejscia pracownika lub zmiany stanowiska pracy.

§ 8. Bezpieczenstwo fizyczne, sSrodowiskowe i sprzetu.

1. W ramach ochrony informacji i aktywéw zapewnia sie ochrone przed
nieautoryzowanym dostepem fizycznym, uszkodzeniami lub zaktéceniami w siedzibie Urzedu
poprzez umieszczanie w obszarach chronionych fizycznie krytycznych $rodkéw
przetwarzania informacji i zapewnienie dostepu do pomieszczen objetych ochrong tylko
autoryzowanemu personelowi.

2. W ramach ochrony fizycznej, ktéra dotyczy bezpieczenstwa fizycznego i
srodowiskowego nalezy uwzgledni¢ zagrozenia zewnetrzne i Srodowiskowe (pozar, zalanie,
wybuch, itd.).

3. Zapewnienie ochrony fizycznej przed nieuprawnionym dostepem, uszkodzeniem lub
zaktéceniem obejmuje:
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1) ochrone przed nieuprawnionym dostepem;
2) zapewnienie ochrony dla przetwarzania informac;ji krytycznych;

3) zapewnienie ochrony dla eksploatowanego sprzetu teleinformatycznego z uwegle-
dnieniem instalacji wspomagajgcych;

4) zapewnienie ochrony sprzetu uzywanego poza siedzibg Urzedu.

4. Obszary dostepne dla os6b nieupowaznionych (np. obszary dostaw, przewoz
korespondencji, przewéz dokumentacji pracownikéw przy ich przeprowadzaniu) sg
nadzorowane i o ile to mozliwe odizolowane od $rodkéw przetwarzania informaciji.

5. Ochronie podlega sprzet (tgcznie ze sprzetem wykorzystywanym poza siedzibg Urzedu
oraz wynoszonym mieniem) ze szczegdélnym uwzglednieniem warunkow zabezpieczenia
przed utrata, uszkodzeniem, kradzieza.

6. Zbywanie, likwidacja lub zmiana uzytkownika sktadnika sprzetu informatycznego
(system informatyczny Ilub nosniki) wymaga skutecznego usuniecia informacji ze
szczegolnym uwzglednieniem zawartosci dyskow twardych komputerow, gdzie, jako
zalecenie podstawowe nalezy przyjgé skuteczne niszczenie takich nosnikow.

7. Do ochrony sprzetu stosuje sie srodki i systemy wspomagajgce zabezpieczajgce przed
awariami lub zaktdceniami infrastruktury innego rodzaju: zasilanie awaryjne, klimatyzacja.

8. Zapewnienie prawidiowej i bezpiecznej eksploatacji posiadanych $rodkow
przetwarzania informacji nastepuje poprzez:

1) okreslenie procedur w zakresie przetwarzania i administrowania;
2) przypisanie odpowiedzialnosci w zakresie przetwarzania i administrowania;
3) rozdzielenie odpowiedzialnosci;

4) nadzér nad pracownikami podmiotéw zewnetrznych biorgcymi udziat w przetwarzaniu
i administrowaniu;

5) prognozowanie zasobow i wydajnosci zasobow;

6) zapewnienie integralnosci i dostepnosci informacji Urzedu;

7) zapewnienie bezpieczenstwa informacji wymienianej z innymi podmiotami;
8) monitorowanie i wykrywanie dziatan nieautoryzowanych;

9) monitorowanie i rejestrowanie zdarzeh zwigzanych z bezpieczenstwem informaciji
z zachowaniem warunku, o nie przekraczaniu uprawnien;

10) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji, w tym
gromadzenie materiatbw dowodowych;

11) skuteczng likwidacje lub usuniecie informacji ze szczegdinym uwzglednieniem dyskéw
twardych komputeréw przed zbyciem, likwidacjg lub zmiang wiasciciela srodkow
przetwarzania informacji.

9. Do zapewnienia ciggtej dostepnosci i integralnosci sprzetu zaleca sie jego okresowg
konserwacje.

§ 9. Zarzadzanie systemami i sieciami.

1. Srodki w zakresie rozwigzan teleinformatycznych stosowane na terenie i na rzecz
Urzedu podlegajg analizie i sg adekwatne do wymagan ochrony przetwarzanej informacji
wynikajgcej z przeprowadzanej w Urzedzie analizy ryzyka.

2. Zapewnienie prawidtowe] i bezpiecznej eksploatacji teleinformatycznych srodkow
przetwarzania informacji oparte jest na udokumentowanych procedurach. Zmiany
srodowiskach przetwarzania informacji wymagajg dokumentowania i kontroli.
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3. Srodowisko przetwarzania informacji podlega zarzadzaniu i obejmuije:
1) zbiory i pliki z danymi, licencje i dokumentacje systemoéw;

2) sprzet komputerowy, jak serwery, komputery PC, komputery przenosne, macierze
dyskowe, przetgczniki, routery, etc.;

3) ustugi obliczeniowe, przesytania i przechowywania danych, udostepniania Internetu
i poczty elektronicznej;

4) inne ustugi infrastruktury jak zasilanie i klimatyzacja;
5) kwallifikacje zawodowe informatyczne pracownikéw i ich doswiadczenie;
6) wartosci niematerialne, takie jak marka posiadanych systeméw.

4. Dla obszaru systemow teleinformatycznych i zarzgdzanych sieci komputerowych
wprowadza sie nastepujgce wymagania:

1) rozdzielanie obowigzkéw i odpowiedzialnosci za $rodki przetwarzania informaciji
(systemy), aby unikngé nieuprawnionej lub nieumysinej modyfikacji lub niewtasciwego
uzycia aktywu;

2) oddzielenie aktywdéw przeznaczonych do dziatan rozwojowych, testowych
i eksploatacyjnych;

3) wtadciwego zdefiniowania poziomdéw dostepnosci ustug oraz zapewnienia monitorowania
dostarczanych ustug. W przypadku swiadczenia tych ustug przez podmiot zewnetrzny
wymagane jest definiowanie ustug oraz poziom dostaw w umowach serwisowych,

4) poddawanie nowych ustug procesom planowania i przeprowadzania odbiorow
poprzedzonych testami i szkoleniami dla uzytkownikow;

5) wycofywanie z eksploatacji nieuzywanych ustug i infrastruktury i ich likwidowanie po
usunieciu informacji;

6) zapewnienie wykonywania kopii bezpieczenhstwa zasobdw informacyjnych;
7) sieci teleinformatyczne wymagajg zarzadzania i nadzoru;

8) wtasciwe wdrazanie procedur obstugi nosnikéw wymiennych oraz ich zastosowania przy
wymianie informacji;

9) monitorowanie wtasciwego zabezpieczenia systemow informatycznych i sieci
komputerowych oraz rejestrowanie zdarzen, btedéw oraz informacji w systemie
informatycznym.

§ 10. Kontrola dostepu.

1. Procedury kontroli dostepu do informacji i Srodkéw przetwarzania informacji sa
ustanowione, udokumentowane i monitorowane w zgodzie z potrzebami Urzedu
i wymaganiami bezpieczenstwa okreslonymi w PBI.

2. W szczegolnosci dostep do wszelkich systeméw informatycznych wymaga
uregulowania w zakresie rejestrowania uzytkownikow, obowigzku stosowania haset dostepu,
zarzadzania uprawnieniami i hastami, izolowania systeméw wrazliwych. Wymagane jest
wykonywanie regularnych przegladéw praw dostepu. Uregulowania te powinny obejmowac
wszystkich uzytkownikéw, ASI i ASU.

3. Uzytkownicy, ASI i ASU sg odpowiedzialni za ochrone haset do systeméw, prawidtowg
eksploatacje systemoéw informatycznych i uzytkowany sprzet zgodnie
z uregulowaniami poszczegolnych systemow.

4. Ustugi sieciowe sg chronione przed nieautoryzowanym dostepem poprzez okreslenie
zasad korzystania z tych ustug, zasad konfiguracji i kontroli zdarzen w sieci, {j. identyfikacje
urzgdzen, kontrole potgczen i ruchu w sieciach Urzedu.
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5. Przetwarzanie na urzgdzeniach mobilnych i praca na odlegtos¢ sg uregulowane
poprzez okreslenie zasad korzystania z tych ustug oraz wdrozenie odpowiednich
zabezpieczen.

§ 11. Pozyskiwanie, rozwdj i utrzymanie systemoéw informacyjnych.

1. Procesy projektowania systeméw teleinformatycznych uwzgledniajg aspekty
bezpieczenstwa informacji oraz koszty wdrozenia i utrzymania odpowiedniego stopnia
zabezpieczen, utraty lub ograniczenia dostepnosci do zasobu informacyjnego. Procesy te
zakresem obejmujg aplikacje, rozwigzania projektowe i pliki systemowe.

2. Metody potwierdzania poprawnosci danych wejsciowych, podlegajg kontroli
przetwarzania i integralnosci informacji oraz potwierdzania poprawnosci danych
wyjsciowych. W uzasadnionych sytuacjach wdraza sie zabezpieczenia kryptograficzne.

3. Procedury i metody wprowadzania zmian w aplikacjach oraz nadzor i monitoring prac
rozwojowych zapewniajg bezpieczenstwo na wszystkich etapach rozwoju i pozyskania.

4. Procesy utrzymania i rozwoju systeméw teleinformatycznych zapewniajg
administrowanie poprawkami do systemow operacyjnych i narzedziowych, z uwzglednieniem
szczegolnej roli poprawek dla bezpieczenhstwa systemow,

§ 12. Zarzadzanie incydentami i naruszeniami zwigzanymi z bezpieczenstwem informacji.

1. Ustanawia sie procedury postepowania z incydentami, zasady ich identyfikacji, zasady
zgtaszania zdarzen, zasady monitorowania incydentow i obowigzki zwigzane z
zabezpieczaniem materiatu dowodowego.

2. Uzytkownicy zobowigzani sg do zgtaszania kierownikowi naruszen zwigzanych z
incydentami i zagrozeniami naruszenia bezpieczehstwa informacji w sytuacjach:

1) utraty lub nieuprawnionego ujawnienia informacji;
2) podejrzenia lub diagnozy stabosci systemu przetwarzania informacji;
3) podejrzenia lub stwierdzenia nieprawidtowosci zabezpieczen informacji.

3. Kierownicy w sytuacjach zwigzanych ze stwierdzeniem naruszen, incydentéw
bezpieczenstwa czy sytuacji kryzysowych obowigzani sg do wyjasniania wszelkich aspektow
utraty lub  nieuprawnionego ujawnienia informacji, przedsiewziecia  Srodkow
zapobiegawczych oraz wdrozenia postepowania dyscyplinarnego.

4. W przypadku incydentu bezpieczenstwa zwigzanego z zasobami teleinformatycznymi
uzytkownik jest zobowigzany zgtosi¢ incydent ASI, ktéry prowadzi rejestr zgtoszonych
incydentow bezpieczenstwa.

5. Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych w
Urzedzie stanowi Zatacznik nr 15 do Zarzgdzenia.

§ 13. Zarzadzanie ciggtoscig dziatania.

1. Urzad posiada procedury zarzgdzania i nadzoru, ktére zapewnig ciggtoS¢ dziatania
kluczowych funkcji, okreslonych, jako plany awaryjne zarébwno w znaczeniu proceséw
biznesowych jak i organizacyjnych w przypadkach sytuacji kryzysowych, katastrof, awarii
zabezpieczen, utraty informac;ji i innych.

2. Realizacja procedury planu awaryjnego zapewnia ponowng dostepnos¢ informacji na
odpowiednim, tj. akceptowalnym poziomie i w odpowiednim czasie, zwilaszcza
z uwzglednieniem gtéwnej misji ustugowej Urzedu.

3. Plany awaryjne dla utrzymania dziatalno$ci podlegajg wdrozeniu wraz z ich
okresowym testowaniem zgodnie z Zatgcznikiem 21 i Zatacznikiem 22 do Zarzadzenia.

§ 14. Audyt i przeglad bezpieczenstwa informacji.
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1. Audyty i przeglady SZBI podlegajg wdrozeniu, jako okresowe procedury komorek
kontrolnych w Urzedzie.

2. Audyty i przeglady moga by¢ realizowane przez podmiot zewnetrzny zgodnie
z Zalacznikiem 23 do Zarzgdzenia.

3. Na podstawie audytu dokonuje sie oceny, czy cele, zastosowane zabezpieczenia,
procedury i procesy realizowane w Urzedzie sg skuteczne i zgodne z wymaganiami PBI.

4. Na podstawie przegladu dokonuje sie oceny mozliwosci doskonalenia i potrzeb zmian
w zarzadzaniu bezpieczenstwem informaciji.

5. Wyniki audytéw i wnioski pokontrolne sg przekazane AD oraz kierownikom w celu
podjecia i wdrozenia stosownych dziatan doskonalgcych.

§ 15. 1. W celu zapewnienia ochrony przetwarzanych informacji oraz zabezpieczenia
prawidtowego przetwarzanie danych osobowych w Urzedzie wprowadza sie:

1) Regulamin Korzystania z zasobdéw informatycznych Urzedu stanowigcy Zatgcznik Nr 4
do Zarzadzenia;

2) Zasady korzystania z Internetu oraz poczty elektronicznej Urzedu stanowigce Zatagcznik
Nr 5 do Zarzadzenia;

3) Kategorie uprawnien do systemoéw teleinformatycznych Urzedu stanowigce Zatgcznik Nr
6 do Zarzadzenia,;

4) Regulamin uzytkowania urzadzen mobilnych w Urzedzie stanowigcy Zatgcznik Nr 7 do
Zarzadzenia;

5) Klasyfikacje incydentéw bezpieczenstwa teleinformatycznego w Urzedzie stanowigcg
Zatgcznik Nr 8 do Zarzadzenia;

6) Klasyfikacje incydentow i zdarzen dotyczacych bezpieczenstwa fizycznego w zwigzku
z bezpieczenstwem systemow i urzadzen teleinformatycznych w Urzedzie stanowigcg
Zatgcznik Nr 9 do Zarzadzenia;

7) Zasady stosowania pamieci komputerowych i pomocniczych w Urzedzie ze wskazaniem
poziomu ich bezpieczenstwa stanowigce Zatgcznik Nr 10 do Zarzgdzenia;

8) Zgtoszenie uzytkownika systemow informatycznych w Urzedzie stanowigce Zatgcznik Nr
11 do Zarzadzenia;

9) Zgtoszenie podtgczenia urzgdzenia do sieci LAN Urzedu stanowigce Zatgcznik Nr 12 do
Zarzgdzenia;

10) Zasady wydawania upowaznienn AD do przetwarzania danych osobowych oraz wniosek
o wydanie/zmiane/odwotanie upowaznienia do przetwarzania danych osobowych
stanowigce Zatgcznik Nr 13 do Zarzadzenia;

11) Os$wiadczenie o zapoznaniu sie z zarzgdzeniem stanowigce Zatgcznik Nr 14 do
Zarzadzenia;

12) Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych w Urzedzie
stanowigca Zatgcznik Nr 15 do Zarzadzenia;

13) Procedura administrowania identyfikatorami i hastami dostepu w Urzedzie stanowigca
Zatgcznik Nr 16 do Zarzadzenia;

14) Procedura tworzenia i przechowywania kopii bezpieczenstwa i archiwum danych w
Urzedzie stanowigca Zatgcznik Nr 17 do Zarzgdzenia;

15) Procedura zarzgdzania ryzykiem z obszaru bezpieczenstwa informacji w Urzedzie
stanowigca Zatgcznik Nr 18 do Zarzgdzenia;
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16) Arkusz identyfikacji, oceny oraz okreslenia metody przeciwdziatania ryzyku w obszarze
bezpieczenstwa przetwarzanych informacji w Urzedzie stanowigcy Zatgcznik Nr 19 do
Zarzadzenia;

17) Aktywa informacyjne Urzedu stanowigce Zatgcznik Nr 20 do Zarzadzenia;

18) Strategia zapewnienia ciggtosci dziatania przetwarzania informacji Urzedu stanowigca
Zatgcznik Nr 21 do Zarzadzenia;

19) Bazowy plan ciggtosci dziatania dokumentacji zarzadzania ciggtoscig dziatania w
Urzedzie Miasta Szczecin stanowigcy Zatgcznik Nr 22 do Zarzadzenia;

20) Wytyczne dotyczgce audytu bezpieczenstwa informacji wykonywane przez podmiot
zewnetrzny stanowigce Zatgcznik Nr 23 do Zarzadzenia;

21) Procedura zarzadzania uprawnieniami do zasobow/systemow informatycznych Urzedu
stanowigca Zatgcznik Nr 24 do Zarzgdzenia;

22) Zasady postepowania z informacjami skasyfikowanymi stanowigce Zatgcznik Nr 25 do
Zarzadzenia;

23) Procedura wymiany oraz udostepniania informacji z podmiotami zewnetrznymi
stanowigca Zatgcznik Nr 26 do Zarzadzenia.

§ 16. Zarzadzanie ustugami, ich dostepnos¢ i koszty.

1. Celem procesu zarzgdzania ustugami jest okreslenie zasad zarzgdzania wewnetrznymi
ustugami informatycznymi Swiadczonymi przez pracownikow WInf oraz ustugami
Swiadczonymi przez podmioty zewnetrzne na rzecz Urzedu, na rzecz jednostek
organizacyjnych Urzedu.

2. Ustugi informatyczne sg wdrazane w zwigzku ze zdefiniowang potrzebg Urzedu.
3. Potrzeby dotyczgce ustug informatycznych sg identyfikowane:

1) w zwigzku z analizg wykorzystania infrastruktury informatycznej przeprowadzang przez
WiInf,

2) w zwigzku ze zgtoszeniami uzytkownikéw, w tym w ramach zarzgdzania zmianami,

3) w zwigzku z planowanymi zmianami w sposobie funkcjonowania Urzedu, w tym
wynikajgcych z wymagan prawnych.

4. Przed wdrozeniem ustugi informatycznej w Urzedzie, wymagane jest zdefiniowanie:
1) celu wdrazanej ustugi;
2) uzytkownikéw ustugi, rozumianych jako jednostki, ktére bedg korzysta¢ z danej ustugi;
3) wymagan w zakresie funkcjonalnosci ustugi;
4) wymagan w zakresie dostepnosci ustugi;
5) wymagan w zakresie wydajnosci ustugi;
6) wptywu na zmiane funkcjonowania Urzedu.

5. Formalne warunki realizacji ustugi uzgadniane sg z kierownikami bedgcych
uzytkownikami ustugi.

6. Wymagania zwigzane ze swiadczeniem ustugi zapewnia Winf poprzez:

1) oceneg, czy ustuga moze by¢ Swiadczona przez Winf, lub czy konieczne jest
zaangazowanie podmiotu zewnetrznego,

2) ocene, czy wprowadzenie ustugi nie wymaga zatrudnienia dodatkowego personelu,

3) okreslenie zmian w infrastrukturze informatycznej wymaganych w zwigzku
z realizacjg ustugi,
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4) okreslenie udzialu podmiotu zewnetrznego w zwigzku z przygotowaniem Urzedu do
Swiadczenia ustugi.

7. WInf zapewnia oszacowanie wymaganych kosztow uruchomienia ustugi oraz koszty
utrzymania ustugi.

8. W przypadku akceptacji Dyrektor WInf podejmuje dziatania celem wdrozenia ustugi
zgodnie z obowigzujgcymi w Urzedzie zasadami zarzgdzania zmiang.

9. Opis ustugi uzgodniony z witasciwymi kierownikami, bedgcymi uzytkownikami zostaje
zdefiniowany przez Dyrektora WInf jako umowa ustugi informatyczne.

10. Wszystkie ustugi opisane sg w katalogu ustug, ktéry obejmuje:
1) ustugi wdrozone,
2) ustugi aktualnie wdrazane,
3) ustugi wycofane.
11. Opis ustugi w katalogu zawiera:
1) nazwe ustugi,
2) specyfikacje ustugi,
3) warunki umowy ustugi informatyczne;j,
4) sposob realizacji ustugi,
5) wykaz pracownikow WInf zaangazowanych w swiadczenie ustugi;
6) opis infrastruktury informatycznej wykorzystywanej do $wiadczenia ustugi.

12. Dyrektor WInf lub osoba wyznaczona odpowiedzialny jest za prowadzenie aktualnego
katalogu ustug w Urzedzie.

13. Kazdy uzytkownik posiada dostep do katalogu ustug Urzedu wytgcznie w zakresie
listy aktualnie wdrozonych ustug wraz z ich specyfikacjg oraz warunkami umowy ustugi
informatyczne;j.

14. Dyrektor WInf lub wyznaczony pracownik okresowo przeprowadza przeglad katalogu
ustug realizowanych w Urzedzie.

15. W przypadku watpliwosci czy dana ustuga jest wykorzystywana, badz uzyteczna dla
pracy Urzedu, Dyrektor WiInf Iub osoba wyznaczona przeprowadza uzgodnienia
z kierownikami uzytkujgcymi ustugi.

16. O planowanym wycofaniu ustugi Dyrektor Winf informuje wszystkich uzytkownikéw
ustugi droga elektroniczng.

17. W ramach monitorowania infrastruktury informatycznej i obstugi incydentow rejestruje
sie wszelkie zdarzenia moggce wptyng¢ na niedostepnos¢ swiadczonych ustug.

18. WInf prowadzi rejestr przerw w swiadczeniu ustug, zawierajgcy w szczegolnosci
przyczyny i czas niedostepnosci ustug.

19. Dyrektor WInf przedktada dwa razy w roku AD raport wskazujacy:
1) spetnienie warunkéw umoéw ustug informatycznych,
2) podjete dziatania naprawcze,
3) koszty zwigzane z realizacjg ustug w danym okresie czasu.

20. Monitorowanie ustug swiadczonych przez podmioty zewnetrzne na rzecz Urzedu jest
prowadzone zgodnie z zapisami szczegotowymi umow.
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21. Dyrektor WInf lub wyznaczony pracownik szacuje koszty zwigzane ze swiadczeniem
ustug na rzecz Urzedu. W szczegodlnosci dla kazdej z ustug okresla:

1) niezbedne zaangazowanie pracownikéw WInf,
2) koszty zwigzane z materiatami eksploatacyjnymi,
3) koszty zwigzane z wprowadzaniem zmian w $wiadczeniu ustugi.

22. Koszty ustug swiadczonych przez podmioty zewnetrzne wskazane sg w stosownych
umowach z tymi podmiotami.

23. Dyrektor WInf przedstawia AD raport zawierajgcy:

1) zestawienie kosztéw zwigzanych ze Swiadczeniem ustug w ujeciu miesiecznym lub
kwartalnym.

2) liste jednostek bedgcych uzytkownikami poszczegdlnych ustug.

24. Zapewnienie ciggtosci swiadczenia ustug jest realizowane zgodnie z dziataniami
wynikajgcymi z Zatgcznika 21 i Zatgcznika 22 do Zarzgdzenia.

§ 17. Traci moc Zarzadzenie Nr 49/10 Prezydenta Miasta Szczecin z dnia 5 lutego 2010
r. w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji Urzedu Miasta Szczecin
i Instrukcji zarzgdzania systemem informatycznym.

§ 18. Zarzadzenie wchodzi w zycie z dniem podpisania.

Prezydent Miasta

Piotr Krzystek
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