Zalacznik Nr 5 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Zasady korzystania z Internetu oraz z poczty elektronicznej Urzedu Miasta Szczecin

§ 1. 1. Dostgp do Internetu oraz do poczty elektronicznej Urzedu okresla si¢, jako narzedzia pracy
pracownikéw Urzedu.

2. Uzytkownicy bedacy pracownikami Urzedu, uzyskujz dostgp do Internetu i poczty
elektronicznej za pomocy sieci teleinformatycznej LAN Urzedu i w sposéb okreslony W niniejszym
Zalaczniku.

3. Uzytkownicy, nie bedacy pracownikami Urzedu, okresleni takze, jako podmiot zewnetrzny,
mogg uzyska¢ dostep do sieci teleinformatycznej LAN Urzedu jedynie na podstawie:

1) polecenia stuzbowego AD lub Sekretarza Miasta;
2) polecenia shuzbowego Dyrektora WInf;

3) umowy zawartej pomigdzy Urzedem, a podmiotem zewnetrznym, w ktérej okre§lono warunki
takiego dostgpu.

1. Uzytkownicy podmiotu zewngtrznego, w przypadku stwierdzenia naruszen zapiséw Polityki
Bezpieczefistwa Informacji podlegaja natychmiastowemu odtaczeniu od sieci LAN Urzedu. Powyzsza
decyzje podejmuje Dyrektor Winf lub ASI.

2. Uzytkownicy sa zobowiazani do wykorzystywania poczty elektronicznej Urzedu i serwisGw
internetowych zgodnie z zakresem swoich obowiazkéw, tj. w celu realizacji zadan shuzbowych oraz
zadan zwigzanych z podnoszeniem kwalifikacji zawodowych.

3. Dostgp do Internetu dostarczanego za pomoca sieci teleinformatycznej LAN Urzedu moze by¢é
realizowany wylacznie po prawidlowo przeprowadzonej procedurze logowania do tej sieci;

4. Procedury logowania s3 administrowane przez WInf izapewniaja odpowiedni poziom
bezpieczenstwa sieci teleinformatycznej LAN Urzedu;

5. Uzytkownicy, jezeli wykonuja pracg¢ poza siecig teleinformatyczna LAN Urzedu moga
uzyskiwa¢ dostep do Internetu przy pomocy urzadzen i technologii mobilnych -komputerowych.

6. Uzytkownicy zobowigzani s3 do korzystania wylacznie ze sprzetu komputerowego bedacego
wlasnoscig Urzedu i wylacznie przy uzyciu legalnego oprogramowania, do ktérego Urzad posiada
odpowiednie licencje lub inne uprawnienia.

7. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie pobrane
z Internetu i przez niego zainstalowane w tym za utrate danych;

8. Procedury przywrdcenia wlasciwego stanu komputera, na ktorym stwierdzono oprogramowanie
niezgodne z zasadami okreslonym w Zarzadzeniu wykonywane sg przez Winf.

§ 2. Uprawnienia dostgpu do sieci LAN Urzedu.

1. Zabrania si¢ podiaczania do sieci LAN Urzedu jakichkolwiek komputeréw, w tym komputeréw
przenosnych czy jakichkolwiek urzadzen pracujgcych z zastosowaniem technologii komputerowych.
Powyzszy zakaz nie dotyczy pracownikéw WInf, ktorzy realizuja zadania stuzbowe.
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2. Zabranie si¢ instalowania i uruchomienia oprogramowania niedopuszczonego do uzycia przez
Urzad (w tym np. oprogramowania skopiowanego wlasnorgcznie z Internetu), w szczegélnosci, gedy
Jego uruchomienie wywoluje dziatania niedozwolone. Dziatania powyzsze, po ich potwierdzemiu,
traktowane beda, jako celowe is$wiadome, zmierzajace do zwickszenia zagrozef zasobedw
teleinformatycznych, a w szczegélnosci famigce postanowienia PBI Urzedu.

§ 3. Ogodlne zasady obowigzujace na komputerowym stanowisku pracy w Urzedzie.

1. Wprowadza si¢ nastgpujace postanowienia zwigzane zrealizacjg dostepu do Internetu omaz
korzystania z poczty elektronicznej Urzedu:

1) podczas faczenia si¢ ze skrzynka pocztows nalezy zachowaé szczegblne warunki bezpieczenstwa
1 poufnosci w zakresie korespondencji stuzbowej i ochrony danych osobowych;

2) korzystanie z poczty elektronicznej Urzgdu odbywa sig:

a) jedynie przy pomocy konta pocztowego przydzielonego Uzytkownikowi przez WInf lub
przekierowanego na podstawie decyzji kierownika,

b) za posrednictwem programu przegladarki internetowe;j lub klienta programu pocztowego.

2. W przypadku zainstalowania iuruchomienia oprogramowania niedopuszczonego do uzycia
przez Urzad - WInf:

1) zastosuje blokadg konta poczty elektronicznej pracownika w sieci LAN Urzgdu oraz redukcje ty pu
dostepu do Internetu lub zastosuje calkowite odlaczenie komputera pracownika od sieci LAN
Urzgdu;

2) sporzadzi raport potwierdzajacy stan komputera oraz aktywnos$¢ sieciowg Uzytkownika i przekaze
ten raport jego kierownikowi,

3. Postanowienia ust. 2 majg zastosowanie dla Uzytkownikéw bedacych pracownikami Urzedu.

4. W celu zapewnienia bezpieczenstwa zasobom sieci LAN Urzedu oraz jej Uzytkownikom
zabrania si¢ dokonywania na niej, dzialan o charakterze nielegalnym, a w szczegdlnosci:

1) umieszczania lub uruchamiania programéw iinnych obiektéw niebezpiecznych, wtym ,koni
trojanskich” czy innych programéw realizujgcych dzialania okreslone, jako niepozadane lub
wrogie;

2) skanowania sieci teleinformatycznej LAN Urzedu;

3) faczenia urzadzen mobilnych (komputery przenosne), podigczonych juz do sieci LAN Urzedu do
kolejnych sieci komputerowych w tym bezprzewodowych (Wi-Fi)

4) prowadzenia atakéw, wlaman itp., innych czynnos$ci zwigzanych zingerencja w dzialanie lub
zasoby komputeréw lub urzadzen w sieci LAN Urzedu, a takze w stosunku do oséb trzecich, ich
komputeréw i urzadzen w Internecie;

5) naruszania w jakikolwiek sposéb bezpieczenstwa serweréw Urzedu iich bezawaryjnej pracy,
a zwlaszcza logowania si¢ do serwerow, jezeli zakres obowigzkow tego nie wymaga;

6) anonimowego wysytania przesylek poczty elektronicznej z systemu pocztowego Urzedu lub sieci
LAN Urzedu;

7) gromadzenia (w dowolnej, cyfrowej formie) na stanowisku pracy, tj. stacji roboczej lub na zasobie
dyskowym dostgpnym w sieci LAN, materialéw lub tresci niezgodnych z obowiazujacym prawem
lub naruszajacych dobre obyczaje;

8) uruchamiania programéw z komputerowych nosnikéw zewnetrznych, tj. z ptyt CD lub nosnikéw
typu pendrive, kart SD, itp.;

9) rozpowszechniania plikéw do Internetu tj. przesylania zdje¢, filméw, tekstéw czy innych
formatow plikow.

5. Postanowienia ust. 4. pkt: 2, 8 i 9 nie dotycza:
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1) podmiotéw zewngtrznych, ktére realizujg zadania na rzecz Urzedu, na podstawie umoéw, a uz=yte
technologie powinny zosta¢ ustalone z Administratorem sieci LAN Urzedu i zaakceptowane przez

ASI;
2) pracownikéw Urzgdu, ktérych zadania polegaja na komunikowaniu sie i udostgpnianiu danwych
i materiatéw poprzez Internet;

3) pracownikéw WInf, upowaznionych przez Dyrektora WInf, ktorych zadania wymagzajg
zwigkszonych uprawnien.

6. Zakazuje si¢ umozliwiania osobom nieupowaznionym dostepu do sieci LAN Urzedu pxzy
wykorzystaniu infrastruktury technicznej Urzedu, w szczegdlnosci umozliwienia pracy na stacjach
roboczych Urzedu przy pomocy identyfikatora i hasta pracownika Urzedu.

§ 4. Szczeg6lne postanowienia regulujgce prace w sieci LAN Urzedu.

1. Zabrania si¢ pracownikom Urzgdu wykonywania nastepujacych czynnosci:
1) uzywania stuzbowej poczty elektronicznej Urzedu do celéw innych niz stuzbowe;
2) uzywania prywatnej poczty elektronicznej w celach shuzbowych;

3) wysyfania wiadomosci pocztowych (e-mail), zawierajacych reklamy, ,taricuszki szczgscia”,
materialy pornograficzne, czy inne materialy uwazane powszechnie za niedozwolone;

4) logowania si¢ w celach prywatnych lub komercyjnych na stronach www czy uczestniczemia
wportalach o charakterze spolecznosciowym, zwlaszcza towarzyskim, rozrywkowym,
komercyjnym, itp.;

5) uzywania w celach prywatnych lub komercyjnych komunikatoréw internetowych w rodzaju
Skype, Gadu-Gadu, Tlen, ipodobnych, gdzie ograniczenie to nie dotyczy wykorzystania
komunikatora Skype do celéw stuzbowych;

6) korzystania z serwiséw internetowych niezwiazanych z obowigzkami pracownika, np. oferujgcych
gry internetowe ilosowe, hazard, prywatne aukcje, rozrywke, prywatne listy dyskusyjne, ushagi
IRC (Internet Relay Chat), itp.;

7) przetwarzania na komputerach, kopiowania i wysylania plikéw, do ktérych Urzad nie posiada
praw autorskich z okreslonymi polami eksploatacji, w tym filméw (np. mpeg, mpg, avi, mov,
QuickTime Movie, Xvid, itp.), plikow muzycznych (np. CD-audio, mp3, wav, RealAudio, itp.),
wygaszaczy (np. ser), skryptéw (np. vbs);

8) korzystania z serwiséw internetowych zawierajacych tresci o charakterze przestepczym,
hakerskim, pornograficznym, erotycznym, niecenzuralnym, rasistowskim lub w Jjakikolwiek
sposob famigce prawo obowigzujgce na terenie Rzeczypospolitej Polskiej.

§ 5. Eksploatacja mechanizméw centralnych poczty elektronicznej Urzedu.

1. Wszystkie mechanizmy serwera poczty elektronicznej Urzedu przetwarzane sa na sprzecie
komputerowym stanowigcym wtasnos¢ Urzedu lub udostepnionym do tego celu na podstawie umowy
zawartej przez WInf.

2. Poczty elektroniczng Urzedu administruje WInf, funkcje te realizuje wyznaczony ASI.

3. Procedury zabezpieczenia danych iodtworzeniowe serwera poczty elektronicznej Urzedu
realizowane sa automatycznie i podlegaja im wszystkie przesytki pocztowe, ktére przeszty przez
serwer poczty elektronicznej Urzedu:

1) czas przechowywania kopii zapasowej, ustala si¢ na minimalny okres 12 miesiecy;

2) wszystkie  posiadane  kopie zapasowe WInf  przechowuje w sposdb  bezpieczny,
w odrebnej lokalizacji niz budynek Urzedu.

§ 6. 1. Stuzbowa poczta elektroniczna Urzedu stanowi pomocnicze narzedzie pracy dla
pracownikow Urzedu.
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2. Przesylanie informacji poza Urzad moze odbywa¢ sie tylko przez osoby do tego upowaznione,
wynikajace z zakresu obowiazkéw lun prowadzonych postepowan.

3. W przypadku przesylania informacji wrazliwych wewnatrz Urzgdu badz wszelkich danwych
osobowych poza Urzad nalezy wykorzystywaé mechanizmy kryptograficzne (pakowanie
1 wykorzystanie silnych haset podczas wysylania plikéw, podpis elektroniczny).

4. Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnosé adresu odbiorcy dokumentua.

5. Nie nalezy otwiera¢ zalgcznikéw (plikéw) w korespondencii elektronicznej nadestanej przez
nieznanego nadawcg lub podejrzanych zatacznikéw nadanych przez znanego nadawce.

6. Pojemnos¢  standardowego zasobu dyskowego, przydzielanego uzytkownikowi poczty
elektronicznej jest limitowana. Limit ten moze zwiekszy¢ dyrektor WiInf na pisemny, umotywowany
wniosek.

7. Obowigzuja uregulowania szczegétowe dotyczace wielkosci przesylanych plikow:

1) nie nalezy przesyta¢ plikéw o duzych rozmiarach, gdzie 20 MB stanowi maksymalng wielkos$¢ dla
jednej przesyiki,

2) przesylki o rozmiarach wigkszych od 20 MB mozna przesylaé przy pomocy mechanizmu FTP,
ktory udostepnia WInf, po zgloszeniu potrzeb poprzez Poczte elektroniczna.

8. Korzystanie z poczty elektronicznej winno odbywaé si¢ na biezaco, W sposob racjonalny,
zwlaszcza poprzez regularmne przegladanie zawartodci skrzynki pocztowej zuwzglednieniem, ze
uzytkownik:

1) powinien zwréci¢ szczegdlng uwage na wiadomosci z nieznanych zrédet (adres6éw), zawierajacy ch

Jakiekolwiek anonse czy zalgczniki, w szczegdlnosci takie, ktére wymagaja od Uzytkownika
poczty wpisania danych jego konta lub jego danych osobowych - tych danych nie wolno podawad,

2) powinien reagowaé¢ w przypadku otrzymywania wiadomosci majacych charakter przesytek
niechcianych, tj. ,spam-u” tzn. powinien takie przesylki oznaczaé i przekierowywaé do
specjalnego folderu o nazwie SPAM,

3) powinien w przypadku stwierdzenia, ze przesytka wczesniej zakwalifikowana, jako spam jest
uprawniona, przenies¢ ja do folderu ,,Skrzynka odbiorcza",

4) powinien zglosi¢ pracownikom WInf blokowanie przesytek od uprawnionego nadawcy przez
zewngtrzne mechanizmy antyspamowe,

5) moze kopiowa¢ w dowolnym zakresie na swoim komputerze otrzymywane i wysylane
wiadomosci pocztowe.

6) moze okresowo kasowac niepotrzebne wiadomosci pocztowe.

9. Uzytkownik obstuguje konto pocztowe przy uzyciu przegladarki internetowej lub programu
klienta pocztowego. W przypadku planowanej nieobecnosci w pracy, uzytkownik powinien uaktywnié
funkcj¢ informujgca o nieobecnosci oraz przekierowaé poczte ze swojego adresu na adres innego
uzytkownika poczty, w jednostce poprzez uzgodnienie wewnatrz jednostki. w przypadku, gdy
nieobecnos¢ zostata zaplanowana,

10. W przypadku gdy nieobecno$¢ pracownika nie byta zaplanowana decyzj¢ o przekierowaniu
poczty przychodzacej, podejmuje kierownik. Przekierowanie wiadomosci pocztowych na adres innego
uzytkownika poczty realizowane jest poprzez zgloszenie przez kierownika ASI poprzez poczte
elektroniczng.

11. Uzytkownik po powrocie do pracy podejmuje obshige poczty elektronicznej i przywraca
ustawienia osobiste programu pocztowego.

12. Kierowanie wiadomosci pocztowych do duzych grup uzytkownikéw winno odbywac sig
z zastosowaniem polecenia UDW (ukryty do wiadomosci), ktore powoduje, ze uzytkownicy
wzajemnie nie mogg widzie¢ swych adreséw pocztowych.
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13. Hasto uzytkownika poczty elektronicznej do konta pocztowego musi spetia¢ cechy okreslone
dla haset dostepu wymaganych przy obstudze danych osobowych, w szczeg6lnosci nie moze byé
udostgpniane innym osobom, a w przypadku ujawnienia winno by¢ niezwlocznie zmienione. Sa_ to
hasta tozsame z hastami dostepu do komputera w domenie AD, w sieci LAN Urzedu.

14. Przyjmuje si¢ procedury resetu hasta po jego utraceniu, tj. ujawnieniu lub zapomnieniu:

1) hasta dostgpu do domeny sieciowej Urzedu s3 resetowane po zgloszeniu uzytkownika, a nastepmie
jego autoryzacji, tj. osobistym zgloszeniu do ASI i okazaniu identyfikatora. Autoryzacji moze
takze udzieli¢ kierownik pracownika osobiscie lub w formie pisemne;j.

2) autoryzacja uzytkownika moze zosta¢ przeprowadzona zdalnie (droga telefoniczng), przez ASI
poprzez pytania zwigzane z3-ma danymi osobowymi uzytkownika, ktére potwierdza jego
tozsamos¢. Dane osobowe dla weryfikacji sa udostgpnione pracownikowi WInf na podstawvie
upowaznienia udzielonego przez AD.

3) awaryjna procedura resetu hasta — upowazniony ASI generuje sukcesywnie komplety
bezpiecznych hasel, gdzie hasto bedzie przechowywane w dwéch, zapieczgtowanych kopertach.
Para kopert bedzie opatrzona identycznym, unikalnym numerem opartym o algorytm daty i czasu
W postaci rrrrmmddggmm, przykladowo 201412140933. Procedura zabezpiecza poufng metode
przekazania hasta, ktéra na podstawie wystepujacych potrzeb, inicjuje kierownik, w porozumieniu
z ASL

§ 7. Zasady tworzenia konta poczty elektronicznej Urzedu.

1. Wszystkie konta (adresy) poczty elektronicznej Urzedu, ktére przydzielono Uzytkownikom,
stanowig wlasno$¢ Urzedu.

2.Dla sprawnej i nieprzerwanej obslugi poczty elektronicznej Urzedu ustanawia si¢ skrzynki
pocztowe (adresy poczty elektronicznej) podstawowe oraz pomocnicze z zastrzezeniem, ze wszystkie
zostaly ustanowione i przeznaczone wylacznie do obstugi korespondencji shuzbowej Urzedu:

1) konto podstawowe (adres) poczty elektronicznej dla komérki organizacyjnej Urzedu
tworzone jest po ustaleniu zapisu, np.: winf@um.szczecinpl co jest tozsame Z nazwa
komoérki organizacyjnej lub rola jaka petni, w tym przypadku serwisu Winf,

2) konto pomocnicze (adres) poczty elektronicznej uzytkownika tworzone jest ma
ogolnych zasadach, np.: imienazwisko@um.szczecin.pl,

3) konta podstawowe dla jednostek organizacyjnych Gminy Miasta Szczecin moga by¢
tworzone w oparciu o zapis - pkt a) lub ustalone zgodnie z dziedzing dziatania jednostki
lub jako pochodna od nazwy jednostki organizacyjnej (np.: nazwa.xXx@um.szczecin.pl,
gdzie przykladowy adres komorki jednostki przyjmie format:
sekretariatboi@um.szczecin.pl,

4)w  przypadku wystapienia konfliktu nazwy konta (powielenie nazwy) ASI wspoélnie
z pracownikiem ustalag nowy zapis nazwy konta,

5) przesytki poczty elektronicznej wychodzacej z Urzedu, winny by¢ opatrywane stopka zgodng z:
a) standardami identyfikacji wizualnej Miasta Szczecin,
b) zadaniami informacyjnymi lub promocyjnymi ustalanymi z Dyrektorem WInf.

3. Obowigzuja  procedury  dotyczace  podlaczenia  stanowiska pracy do  sieci
teleinformatycznej (LAN Urzedu) i utworzenia konta poczty elektronicznej:

1) komputer - stanowisko pracy podlacza do sieci LAN Urzedu tylko pracownik WInf, niezwlocznie
po wydaniu i ustawieniu we wskazanej lokalizacji,

2) konto domenowe dla nowego pracownika Urzedu (umowa o pracg) tworzone jest tylko
1 wylgcznie na podstawie zgloszenia nowozatrudnionego pracownika przez kierownika. Dla
czasowo zatrudnionego pracownika lub stazysty wymagana jest data zakonczenia umowy.
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3) uzytkownicy, nie bedgcy pracownikami Urzedu, moga otrzyma¢ konto poczty elektronicznej
Urzgdu na podstawie zapiséw umowy pomiedzy Urzedem i podmiotem zewnetrznym Tub
polecenia stuzbowe wydane przez Dyrektora WInf, gdzie wykonanie nastgpi za posrednictwem
procedur realizowanych poprzez Winf.

4. Ustala sig, jako obowigzujace, dotychczas uzywane adresy poczty elektroniczne;j.

5.Zmiana formatu adreséw, wtym nazwy domeny moze nastapi¢ na podstawie polecemia
shuzbowego wydanego przez Dyrektora WInf, po uzyskaniu nowego adresu domeny w zasobach
Internetu.

§ 8. Okresla sig nastgpujace zasady likwidacji konta/adresu poczty elektroniczne;j:

1. Uprawnienia do konta pomocniczego poczty elektronicznej Uzytkownika sa blokowane
i likwidowane po ustaniu zatrudnienia pracownika.

2. W zwigzku z ustaniem stosunku pracy pracownika, WInf wykonuje nastgpujace procedury:

1)w przypadku, gdy byly pracownik obstugiwal konto komoérki organizacyjnej, tj. konto
podstawowe, kierownik pracownika, zawiadamia WInf o zmianie pracownika obshigujacego ten
adres poprzez poczt¢ elektroniczna. Procedure inicjuje kierownik pracownika lub zastgpczo ASI,
a wykonuje ASI.

2) dla konta pomocniczego (imiennego) ASI blokuje konta pracownika po podpisaniu jego karty
obiegowej lub po otrzymaniu informacji o ustaniu zatrudnienia lub zmianie stanowiska.

3) ASI natychmiast blokuje dostep do imiennego konta pracownika i usuwa to konto po uplywie
3 miesigcy od zablokowania.

4) zawartos¢ zablokowanego konta pomocniczego (imiennego) jest przechowywana przez WInf,
przez okres roku od jego zablokowania.

3. W zwigzku zlikwidacja konta poczty elektronicznej (przyktadowo: z powodu ustania
zatrudnienia pracownika), ASI moze podja¢ procedure zabezpieczenia dostepu do zawartosci skrzynki
pocztowej, ktdrg inicjuje kierownik, podlegajaca na:

1) przepisaniu zawartosci skrzynki pocztowej na nosnik zewnetrzny i usunieciu z komputera, gdzie
nosnik podlega przekazaniu przelozonemu pracownika;

2) przypisaniu zawartoéci skrzynki pocztowej na inny komputer, obstugiwany przez innego
Uzytkownika w Urzedzie;

3) przypisaniu zawartosci konta pocztowego do innego, wskazanego konta pocztowego.

§9.Dla zapewnienia bezpieczenstwa poczty elektronicznej w sieci LAN Urzedu stosuje sig
obowigzkowo mechanizmy ochronne i procedury:

1) Ochrona przed spamem (niepozadane przesylki w poczcie elektronicznej) realizowana jest przez
dwa stopnie zabezpieczen technicznych:

a) serwer wstepnie filtrujacy przesylki pocztowe,
b) mechanizm filtrujacy na serwerze poczty elektronicznej Urzedu.

2) Ochrona antywirusowa realizowana jest na wszystkich komputerach przez mechanizmy programu
antywirusowego z serwerami realizujacych dystrybucje wzorcéw i raportowanie.

3) Ochrona brzegowa sieci LAN Urzedu realizowana jest automatycznie przez urzadzenia
o funkcjach filtrujacych, blokujacych, szyfrujacych iraportujacych. Urzadzenia te zapewniajg
funkcje administracyjne siecig LAN i zapewniaja wysoka dostepnosé wszystkich funkcji.

4) Pracownicy Urzedu, zobowiazani sa do reagowania na wszelkie nieprawidtowosci, jakie
zaobserwujg w otrzymywanych przesytkach pocztowych i zglaszania do Winf,

§ 10. Procedury kontrolne dotyczace komputerowego stanowiska pracy w Urzedzie.
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1. AD wprowadza obowigzek kontrolny zawartosci komputeréw, gdzie okresowemu sprawdza niu
podlegaja wszystkie komputery stanowigce wiasnoéé Urzedu. Kontrola sprawowana jest poprzez
automatyczne procedury oraz aplikacje skanujace komputery Urzedu. Wyniki skanowania
komputeréw zapisywane s3 w bazie danych prowadzonej komputerowo. Procedury kontrolne
nadzoruja administratorzy systeméw komputerowych z WInf. Obowiazek ten wprowadza si¢ dla
zapewnienia:

1) ochrony zasobéw teleinformatycznych i danych Urzedu;
2) zgodnosci wykorzystywanych zasobéw z posiadanymi uprawnieniami i licencjami.
2. Procedury sprawdzajace realizowane sa przy pomocy specjalistycznego oprogramowania,

ktérego raporty stanowia podstawe dla dziatan naprawczych podejmowanych przez ASI oraz dziatan
organizacyjnych podejmowanych przez Dyrektora Winf.

3. Przeplyw informacji wsieci LAN Urzedu, generowany przez pracownika, podlega
monitoringowi z automatycznym zapisem dostepéw do stron WWW. Informacje statystyczne
potwierdzajace; adresy sieciowe, czas dostgpu do najezesciej odwiedzanych przez pracownikow
Urzedu serwiséw internetowych, gromadzonych plikéw oraz uruchamianych aplikacji podlegaja
automatycznej analizie w celu:

1) przekazywania przez Dyrektora WInf do kierownikéw;
2) zbierania materialu dowodowego dla dalszych krokéw podejmowanych na drodze shuzbowej;

3) generowania statystyk iostrzezen dla uzytkownikéw prébujacych dostepéw do stron WW'W
podlegajacych filtrowaniu i blokowaniu, gdzie ostrzezenia dla uzytkownikéw realizowane sg
w formie komunikatu ostrzegawczego, ktérego forme zatwierdza Dyrektor WInf.

4. Okresla si¢ procedur¢ wylaczenia niektérych, komputerowych stanowisk pracy od ww.
postanowien.

1) uzytkownik w celu uzyskania wylaczenia z powyzszych procedur kontrolnych, wystgpuje
z indywidualnym wnioskiem do Dyrektora WInf.

2) Dyrektor WInf, w przypadku akceptacji kieruje wniosek do realizacji przez ASI.
3) ASI prowadzi rejestr wnioskow i udzielonych wylaczen.

5. Zadne wylaczenia z obowiazkéw czy uregulowan okreslone w zarzadzeniu i niniejszym
zalgezniku nie zdejmujg z pracownikéw Urzedu obowiazkéw czy ograniczen ustawowych zwigzanych
w szczegO6lnosci z ochrong danych osobowych.

§ 11. Niektére dziatania, ktore zostaly okreslone w§ 3ust. 4 pkt2, 8i9 zalacznika, jako
zabronione - s3 dozwolone w przypadkach:
1) realizacji dzialai zgodnych zdyspozycja kierownika lub przepisami szczegblnymi, ktore
obowigzuja pracownikéw Urzedu;
2) prowadzenia  interakcji  z internetowymi portalami instytucji, urzedow, organizacji,
w celu realizacji zadan czy wykonywania obowiazkéw;

3) uzyskania pisemnej zgody AD lub Dyrektora WInf:

4) realizacji na rzecz Urzgdu, poprzez podmioty zewngtrzne wynikajace z zapiséw uméw, zwlaszcza,
gdy niezbgdne jest ustanowienie interoperacyjnosci pomiedzy systemami teleinformatycznymi
Urzgdu i systemami zewnetrznymi.
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