Zalacznik Nr 21 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Strategia zapewnienia cigglosci dzialania przetwarzania informacji
w Urzedzie Miasta Szczecin

§ 1. Zapewnienie cigglosci przetwarzania informacji w Urzedzie odbywa sie z wykorzystaniem
systeméw informatycznych oparte jest o:

1) minimalizacje ryzyka celowego zaklocenia pracy systeméw informatycznych poprzez
zastosowania odpowiednich zabezpieczen technicznych.

2) monitorowanie dziatania infrastruktury informatycznej i podejmowanie niezbednych interwemcji
zgodnie z zasadami monitorowania systeméw informatycznych.

3) wykonywanie kopii zapasowych w celu zapewnienia mozliwosci przywrécenia dostepnosci
systemu informatycznego.

4) zapewnienie naprawy komponentéw infrastruktury informatycznej w przypadku awarii.

5) przygotowanie do przywrécenia prawidlowego dzialania systeméw informatycznych poprzez
planowanie dziatan odtworzeniowych.

§ 2. 1. Odtworzenie dostgpnosci systeméw informatycznych Urzedu realizowane jest na podstawie
planéw cigglo$ci dziatania.

2. Plany opracowywane s3 na podstawie bazowego planu ciaglosci dziatania stanowigce go
Zafacznik nr 22 do Zarzadzenia. Przetwarzanie informacji do czasu przywrécenia dostgpnosci
systemu informatycznego. Kierownicy moga okresli¢ zasady przetwarzania informacji zwigzanych
z kluczowymi zadaniami podlegtych im komoérek, do czasu przywrécenia dostgpnosci systemu
informatycznego wspierajacego przetwarzanie powyzszych informacji.

3. WInf przygotowuje plany na potrzeby odtworzenia poszczegélnych elementéw infrastruktury
informatycznej poprzez:

1) przypisanie 0s6b i/lub podmiotéw zewnetrznych do poszczegdlnych zadan,

2) okreslenie danych kontaktowych o0séb i/lub podmiotéw zewngtrznych przypisanych do
poszczegdlnych zadan,

3) okreslenie szczegétowych zasad realizacji zadan w ramach planu, wtym okreslenie sposobu
przefgczenia na Srodowisko zapasowe (o ile istnieje) isposobu przywracania Srodowiska
podstawowego,

4) okreslenie ~ wymaganego  czasu  przywrocenia  dostepnosci  systemu  w zwiazku
z potrzebami Urzedu,

5) okreslenie czasow realizacji poszczegdlnych zadan w zwigzku z koniecznoscia odtworzenia
systemu w czasie wymaganym potrzebami Urzedu.

§ 3. Za przygotowanie plandw ciagtosci dziatania odpowiada Dyrektor Winf.

§ 4. Zdefiniowane czasy przywrdcenia systeméw informatycznych spelniaja wymagania prawne,
w szczegolnosci wynikajace z rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
18 stycznia 2007 r. w sprawie Biuletynu Informacji Publiczne;j.

§ 5. Komunikacja na wypadek niedostgpnosci system6w informatycznych
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1. Pracownik WInf informuje uzytkownikéw o przewidywanym czasie niedostepnosci systemadw
informatycznych.

2. Podczas niedostgpnosci systemow informatycznych, wymiana informacji odbywa si¢ inny-mi
metodami komunikacji, w szczegoélnosci:

1) przy uzyciu dokumentdéw papierowych,.
2) przy uzyciu fakséw,

3) na no$nikach przenosnych,

4) telefonicznie i osobiscie,

3. Zabronione jest, wcelu wymiany danych, Kkorzystanie zsystemow informatyczny-ch
nie nalezacych do Urzgdu (w szczegdlnosei z systemdw poczty elektronicznej), nawet jezeli wlasciwe
systemy Urze¢du nie s dostepne.

§ 6. 1. Przynajmniej raz w roku w Urzgdzie przeprowadza sie testy plandw cigglosci dziatania.

2. Przeprowadzenie testow planow ciaglosci dziatania inicjuje Dyrektor WInf lub upowaznio ny
pracownik.

3. Przeprowadzane sa nastepujace rodzaje testow:
1) weryfikacja znajomosci planéw przez wyznaczonych pracownikow,
2) symulacja dzialan z minimalizacja zaangazowania srodkéw technicznych,
3) testowe przywrdcenie dostgpnosci komponentu w systemie informatycznym.

4. Testy odtwarzania kopii zapasowych przeprowadzane w ramach realizacji zasadach zarzadzania
kopiami zapasowymi sa niezalezne od testéw plandw ciagtosci dzialania.

5. Testy przeprowadzane sa w oparciu o nastepujace zasady:
1) Dyrektor WInf opracowuje scenariusz testowy, ktéry zatwierdzany jest przez AD.
2) testy przeprowadzaja pracownicy wyznaczeni przez Dyrektora WInf.

3)z przeprowadzonych testow sporzadzany jest raport, ktory nastgpnie przekazywany jest
dyrektorowi WInf. Oceny wynikéw testéw planu ciaglosci dzialania dokonuje dyrektor WInf,
w przypadkach tego wymagajacych zleca aktualizacje planow cigglosci dziatania.

§ 8. Przeglad planow cigglosci dziatania

1. Przynajmniej raz w roku w Urze¢dzie przeprowadza si¢ przeglad planow cigglosci dziatania.
2. Przeprowadzenie przegladu planéw ciaglosci dziatania inicjowane jest przez AD.

3. Przeglad przeprowadzany jest w oparciu o nastepujace zasady:

1) Dyrektor WInf opracowuje plan oraz harmonogram przegladu zatwierdzany przez AD, a nastepnie
przeprowadza przeglad dokumentowany raportem.

2) w przypadkach tego wymagajacych dokonuje aktualizacji planu ciagto$ci dziatania.
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