Zatgcznik Nr 8 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Klasyfikacja incydentow bezpieczenstwa teleinformatycznego w Urzedzie Miasta Szczecin.

§ 1. Katalog zgloszen zwigzanych z zagrozeniem bezpieczenstwa teleinformatycznego Urzedu.

Lp. | opisincydentu adresat zgloszenia | procedura / opis dziatania
i forma zgloszenia

| Wykrycie (gdziekolwiek | Zgloszenie do  ASI | Usunigcie plikéw przez ASI w porozumieniu
w zarzadzanej  infrastrukturze | poprzez pocztg | z pracownikiem lub bez porozumienia. Obowiazek
IT Urzedu) plikéw bez praw | elektroniczna lub | rejestracji zdarzenia w rejestrze zdarzen. ASI ktory
autorskich tj. stanowiacych | telefonicznie usuwa pliki lub odnotowuje pliki w rejestrze, jezeli jest
wykroczenie przeciwko ustawie to zaséb legalny powstanie wynikowy rejestr plikSw,
z dnia 4 lutego 1994 r. o prawie do ktorych Urzad posiada prawa autorskie. ASI
autorskim i prawach zarzadzajacy infrastrukturg sprawdza czy pliki zostaty
pokrewnych. zapisane ~ w kopiach  zapasowych  sieciowy ch,

w przypadku  potwierdzenia kieruje  stanowigcy
zabezpieczenie zaséb do czyszczenia zawartosci

2 Wykrycie zlosliwego opro- | Zgloszenie do ASI ASI prowadzi akcj¢ naprawczg poprzez zdalny dostep,
gramowania w kategoriach: po jej zakonczeniu, potwierdza usuni¢cie zagrozenia
wirusy, robaki, trojany, spyware wHD, (zawsze potwierdzamy fakt usunigcia).
lub inne. Zalecenie: Akcja naprawczo musi by¢ skuteczna, jezeli

system nie daje si¢ odwirusowaé, to komputer
kierowany jest do reinstalacji systemu w serwisie
WInf. Usunigcie zagrozenia przez Serwis WInf, ktdry
dodatkowo skanuje stacjg, jezeli nieskuteczne to stacja
podlega reinstalacji systemu.

Obowiazek rejestracji zdarzenia w rejestrze zdarzen.

3 Wykrycie ztosliwego | Zgloszenie do ASI ASI prowadzi akcj¢ naprawczg poprzez zdalny dostgp,
oprogramowania stanowigcego po jej zakonczeniu, potwierdza usunigcie zagrozenia
najwyzsze  zagrozenie, jak w rejestrze zdarzen. (Zawsze potwierdzany jest fakt
rootkit, keylogger, dialer. usunigcia).

Zalecenie: Akcja naprawcza musi by¢ skuteczna, jezeli
system nie daje si¢ odwirusowaé, to komputer
kierowany jest do reinstalacji systemu w serwisie
WInf.

Usunigcie zagrozenia przez serwis WInf, ktory
dodatkowo skanuje stacje, jezeli nieskuteczne to stacja
podlega reinstalacji systemu.

Obowiazek rejestracji zdarzenia w rejestrze zdarzen.

4 Wykrycie faktu podigczenia | Zgloszenie do ASI ido | Nastgpuje odlaczenie urzadzenia przez ASI,
urzadzenia z technologia | kierownika. przywrdcenie stanu  wlasciwego i potwierdzenie
komputerowa do sieci LAN o odlaczeniu w HD.

Urzedu, ktérego Urzad nie jest ASI  lub pracownik podmiotu  zewnetrznego
wilascicielem. przywracajg stan wlasciwy.
Obowigzek rejestracji zdarzenia w poprzez rejestrze
zdarzen

5 Wykrycie faktu podigczenia | Zgloszenie do ASI Przeprowadzenie autoryzacji przez ASI. ASI lub
urz¢gdowego komputera, ktory pracownik podmiotu zewnetrznego przywracaja stan
nie przeszedt autoryzacji wlasciwy.

w domenie Urzgdu do sieci Obowiazek rejestracji zdarzenia w rejestrze zdarzen
LAN Urzedu

6 Wykrycie komputera, ktory | Zgloszenie do ASI Odlaczenie komputera przez ASI, tj, przywrocenie

jednoczesnie potgczono do sieci stanu wlasciwego i potwierdzenie do ASI.

LAN Urzgdu ido innej sieci Postgpowanie dwutorowe.

komputerowej 1. Jezeli sprzgt jest wlasnoscig Urzgdu to ASI poucza
pracownika i koniczy procedure,
2. Jezeli sprzgt jest obcy to ASI sklada doniesienie do
przetozonych, w przypadku stwierdzenia szkody
zabezpiecza dowody.
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Dyrektor Winf informuje Sekretarza Miasta

ASI  lub pracownik podmiotu zewngtrzneego
przywracajg stan wlasciwy.

Obowiazek rejestracji zdarzenia w rejestrze zdarzen .

ingerencja w zasoby, ataki DOS
iDDOS, kradziez, wandalizm,
manipulacja socjotechniczna

7 Stwierdzenie nieprzestrzegania | Zgtoszenie do ASI lub/i | ASI poucza pracownika, informuje jego kierowmmika
polityki haset Urzgdu ASU izleca procedur¢ zmiany hasta. ASI weryfikzuje
prawidlowos¢ zmiany hasta. Obowigzek rejestraacji

zdarzenia w rejestrze zdarzen.

8 Zgltoszenie niewlasciwego | Zgloszenia do | Pracownicy ww. podejmujg akcje zabezpieczaj gce
zabezpieczenia fizycznych | kierownika, ASI, ABI, | zalezne od polecen przelozonych. Obowig=ek
zasobow IT Urzgdu lub faktu | Biura Obslugi Urzedu | rejestracji zdarzenia w rejestrze zdarzen
ich przetamania (drzwi, zamki, | i MJOG.
alarmy, karty dostepu,
klimatyzacja, energetyka)

9 Wykrycie / zgloszenie niewla- | Zgloszenie do dyrektora | Dzialania zalezne od decyzji dyrektora WInf.
Sciwej  realizacji  procedur | WInf. Obowiazek rejestracji zdarzenia w rejestrze zdarzen
wewnetrznych obowigzujacych
w WInf np. brak backupu, brak
hasta lub ujawnienie hasta

10 Inne zdarzenia, ktére moga | Kazdy pracownik | Dziatania zalezne od decyzji dyrektora WIHnf.
wplywaé na bezpieczefistwo | poprzez zgloszenie do | Obowiazek rejestracji zdarzenia w rejestrze zdarzen
fizycznych zasobéw informa- | kierownika, ASI, ASU
tycznych w Urzedzie lub ABI

11 Wykrycie i zgloszenie | Zgloszenie do kiero- | Dzialania zalezne od decyzji dyrektora WIXnf.
niedozwolonych prawem | wnika, ASI, ASU lub [ Obowigzek rejestracji zdarzenia w rejestrze zdarzen
czynnosci dotyczacych podpisu | ABI
elektronicznego

12 Wykrycie i zgloszenie dziatania | Zgloszenie do kiero- | Dzialania zalezne od decyzji dyrektora WInf.
skierowanego przeciwko | wnika, dyrektora | Obowigzek rejestracji zdarzenia w rejestrze zdarzen
zasobom teleinformatycznym [ WInf,ASI, ASU Ilub
Urzgdu, np. maile noszace | ABI
znamiona  wykroczenia  lub
przestgpstwa, skanowanie
Zasobow, nieuprawniona

§ 2. Procedury rejestracyjne
odpowiedniego oprogramowania.

dotyczace powyzszych zgloszen prowadzi WInf przy pomocy

informacji kierownikowi i Sekretarzowi Miasta.

§ 3. Zdarzenie odnotowane ponownie, dla tego samego uzytkownika skutkuje przekazaniem
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