Zatacznik Nr 1 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Polityka Bezpieczenstwa Przetwarzania Danych Osobowych
w Urzedzie Miasta Szczecin

§ 1. Organizacja Systemu Zarzadzenia Bezpieczenstwem Informacji (Pkt 6.1%)
1. Kierownicy odpowiadajg za:

1) przeszkolenie instruktazowe pracownikéw w zakresie zwigzanym z bezpieczenstwem informacji
na stanowiskach pracy,

2) przestrzeganie zasad bezpieczefistwa informacji przez nich samych jak iprzez podlegltych im
pracownikow,

3) identyfikowanie i dokumentowanie zagrozen istotnych dla bezpieczenstwa informacji.

2. Zobowiazuje sie kierownikow sporzadzajacych projekty uméw do zawierania w nich wymagan
ochrony danych osobowych oraz bezpieczenstwa informacji w stopniu wlasciwym do zakresu umowwy,
a nastepnie ich przedkltadania celem ostatecznej weryfikacji (akceptacji) oraz zaparafowania do ABI.

3. Odpowiedzialnos¢ za bezpieczenstwo informacji w Urzedzie ponosza wszyscy pracownicy
zgodnie z posiadanymi zakresami obowiazkéw oraz uregulowaniami wewngtrznymi w przedmiotowej
sprawie.

4. Kazdy pracownik jest obowiagzany dbac o bezpieczenstwo powierzonych mu do przetwarzania
danych osobowych/informacji, zgodnie z obowiazujacymi przepisami wewngtrznymi, w tym
w szczegblnoscei:

1) stosowaé zasady opisane w niniejszej PBI oraz innych dokumentach wewnetrznych, majacych
znaczenie z punktu widzenia bezpieczenstwa informacji,

2) chroni¢ informacje istotne z punktu widzenia bezpieczenstwa informacji przed dostgpem do nich
0s6b nieuprawnionych, przypadkowym lub umyslnym zniszczeniem, utrata lub modyfikacja,

3) stosowacé si¢ do szczegdtowych zalecen w zakresie ochrony antywirusowej, atakze do innych
zalecen wynikajacych z SZBI.

§ 2. Podstawowe obowigzki w obszarze zarzadzania bezpieczenstwem informacji (A.6.1.2*):

1. Administrator Danych Osobowych Urzedu (AD):

1) zatwierdza warunki  techniczne iorganizacyjne stuzace bezpieczenistwu informacji,
w tym ochronie danych osobowych przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem,

2) decyduje o zakresie, celach oraz metodach przetwarzania i ochrony informacji, w tym danych
osobowych,

3) odpowiada za zgodne zprawem przetwarzanie informacji, wtym zasad obrotu
i zabezpieczenia danych osobowych.
2. Administrator Bezpieczenstwa Informacji (ABI):

1) zapewniania przestrzeganie przepiséw o ochronie danych osobowych,
w  szczegOlnosci  przez, sprawdzanie zgodnoSci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych
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2)opracowuje ~ wtym  zakresie = sprawozdania dla AD, nadzoruje  opracowa:nie
i aktualizowanie dokumentacji, oktérej mowa wart. 36 ust. 2 ustawy oraz nadzor-uje
przestrzeganie zasad w niej okreslonych,

3) zapewniania zapoznanie os6b upowaznionych do przetwarzania danych osobowwych
z przepisami o ochronie danych osobowych,

4) prowadzi rejestr zbioréw danych przetwarzanych przez AD, zwyjatkiem zbiorSw,
o ktérych mowa wart. 43 ust. 1 ustawy, zawierajacego nazwe zbioru oraz informacie,
o ktérych mowa w art. 41 ust. 1 pkt 2-4a i 7 ustawy.

3. Administrator Systemu Informatycznego (ASI) (A 9.1, A 9.2%*):

1) odpowiada za bezpieczenstwo, rozliczalno$¢, niezaprzeczalno$¢ oraz integralno$¢ danywch
zgromadzonych w zbiorach danych za pomocg systemow informatycznych,

2)zarzadza bezpieczefnstwem informacji, wtym ochrong danych osobowych w systermie
informatycznym zgodnie z wymogami prawa i wskazéwkami ABI,

3) przygotowuje projekty, opisy przedmiotu zamowienia w przypadku planowanych zakup<dw
urzadzen wsparcia wydajnosci systemu informatycznego,

4) przydziela identyfikatory (loginy) uzytkownikom systemu informatycznego oraz zaznajamia ich
z procedurami ustalania i zmiany haset dostgpu,

5) prowadzi nadz6r nad archiwizacja zbiorow danych oraz zabezpiecza elektroniczne

6) zarzadza kopiami awaryjnymi danych, w tym danych osobowych,
4. Administrator Systemu Uzytkowego (ASU) (A.9.2%)

1) nadaje, aktualizuje iodbiera uprawnienia do poszczegdlnych modutéw lub funkcji systermu
uzytkowego,

2) testuje nowe wersje systemu,

3) sprawuje nadzor nad prawidtowym dziataniem systemu uzytkowego,

4) zglasza dostawcy systemu uwagi uzytkownikéw oraz nowe funkcjonalnosci.

5. Uzytkownik:

1) odpowiada za poprawnos¢ merytoryczng danych gromadzonych w zbiorach danych za pomoca
systemow informatycznych,

2) chroni prawo do prywatnosci oséb fizycznych powierzajagcych swoje dane osobowe poprzez
przetwarzanie  ich  zgodnie  zprzepisami  prawa oraz  zasadami  okreslonymi

w niniejszej PBI, 1ZSI, IPNBI, PCD,

3) wspolpracuje z osobami pelnigcymi role odpowiedzialne za bezpieczenstwo informacji w SZBI tj.

z ABI ASI i ASU w zakresie realizacji zadan dotyczacych bezpieczenstwa informacji.

§ 3. 1. AD zapewnia, ze wszystkie procesy zwigzane z pozyskaniem, rozwojem badz utrzymaniem
systemow informacyjnych, w tym systemoéw i aplikacji informatycznych wiasnych i/lub podmiotow
zewngtrznych, wykorzystywanych wewngetrznie prowadzone jest
w sposéb nadzorowany, gwarantujacy utrzymanie odpowiedniego poziomu bezpieczenstwa

informacji. (A.14%*)
2. Pozyskiwanie, rozwdj i utrzymanie systemoéw informacyjnych obejmuje:
1) uwzglednianie wymogoéw bezpieczenstwa podczas zakupu lub budowy nowych systeméw
informatycznych,

2) przeprowadzenie testow funkcjonalnych itestoéw bezpieczenstwa przed dopuszczeniem nowego
systemu do eksploatacji,

3) nadzorowanie dost¢pu do kodéw zrédtowych oprogramowania,
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4) wdrozenie mechanizméw aktualizacji oprogramowania,
5) wdrozenie procedur kontroli zmian oprogramowania.

3. Za zapewnienie wilasciwego przebiegu procesu pozyskiwania, rozwoju i utrzymania systemGw
informacyjnych AD odpowiedzialny jest Dyrektor Winf.

§ 4. 1. Zarzadzanie zdarzeniami iincydentami odbywa si¢ w ramach procesu zarzadzania oraz
minimalizowania ryzyka wystgpienia incydentow. (A.16.1*)

2.Kazdy zauwazony incydent lub zdarzenie powinno zostaé zgloszone do ABI
i zarejestrowane przez niego, zgodnie zuregulowaniami Instrukcji Postgpowania w Sytuacji
Naruszenia Bezpieczefistwa Informacji obowigzujacej w Urzedzie - [PNBL

§5.AD dba o zapewnienie ciaglosci funkcjonowania ustug zwigzanych z przetwarzaniem
informacji. (A.17%)

§ 6. Wykaz budynkéw, pomieszczen lub czesci pomieszcezen, tworzacych obszar, w ktéry'm
przetwarzane sg dane osobowe stanowi Zalgceznik nr 3 do zarzadzenia.

§ 7. 1. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych jest dostgpny na zadanie u ABIL.

2. Na zbiory danych osobowych w Urzedzie skladajg si:

1) dane w formie dokumentacji papierowej (wykazy, listy, korespondencja, wnioski, deklaracje,
wydruki komputerowe, itp.),

2)dane przetwarzane iprzechowywane w systemach informatycznych oraz  nos$niki
z tymi danymi.

2. Kierownicy, przed przystapieniem do przetwarzania zbioréw danych osobowych lub
zakladajacy takie zbiory sa zobowiazani na biezaco zglasza¢ do ABI lub za jego posrednictwem do
Generalnego Inspektora Ochrony Danych Osobowych (GIODO), nastgpujace procesy:

1) zamiar zatozenia zbioru danych osobowych (zbioru);
2) rozpoczgcie pracy ze zbiorem;
3) kazda modyfikacje lub zmiang sposobu wykorzystywania zbioru;
4) fakt zaprzestania eksploatacji zbioru;
5) koniecznos¢ likwidacji i sposob likwidacji zbioru.
3. Kierownicy zobowigzani sa do:

1) wypetnienia i przekazywania do ABI druku zgloszenia zbioru danych osobowych wedlug wzoru
stanowiacego zatacznik do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
11 grudnia 2008 r. w sprawie wzoru zgloszenia zbioru danych osobowych do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych;

2) przekazywania do ABI opiséw struktur zbioréw danych osobowych przetwarzanych
w systemach informatycznych z uwzglednieniem i wskazaniem przeptywu danych osobowych do
innych systeméw informatycznych;

3) przekazywania na biezaco do ABI informacji o zmianach wystepujacych w sposobie
przetwarzania zbioru danych osobowych lub zmianie struktury tych zbiorow.

4. ABI prowadzi rejestr zbioréw danych przetwarzanych przez AD oraz ewidencje¢ zbioréw
zgloszonych do GIODO.

5. ABI przekazuje zgloszenia zbioréw danych osobowych do GIODO zgodnie z przyjetymi
w Urzedzie procedurami.
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6. Rejestr zbiordw danych osobowych prowadzony jest przez ABI w formie elektronicznej o-raz
udostgpniany jest w Biuletynie Informacji Publicznej Urzgdu. Ewidencja opiséw struktur zbioreow
danych osobowych przetwarzanych w systemach informatycznych i przeptywu danych osobowych do
innych systemow prowadzona jest przez ASU.

§ 8. Opis struktur zbioréw danych wskazujacy zawartos¢ poszczegoélnych pdl informacyjnyrsch
i powiagzania miedzy nimi jest dostepny w dedykowanym zasobie informatycznym.

§ 9. Zabezpieczenie budynkow, pomieszezen lub czgsci pomieszezen (A.11.1%)
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