Zalacznik Nr 24 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin
z dnia 6 kwietnia 2018 r.

Procedura zarzadzania uprawnieniami do zasobéw/systeméw informatycznych Urzedu Miasta
Szczecin

1.0. CEL

Celem niniejszej procedury jest okreslenie uporzadkowanego, skornczonego ciggu czynnosci
procesu zarzadzania uprawnieniami, ktéry obejmuje nadawanie, zmiang, przedtuzenie oraz odebranie
uprawnien pracownikom Urzgedu* do zasobéw i systemow informatycznych Urzedu Miasta Szczecin.

2.0. ZAKRES PROCEDURY

Procedura obejmuje wszystkie jednostki Urzedu.
3.0. TERMINOLOGIA

3.1. ALGORYTM - uporzadkowany, skonczony cigg czynno$ci do wykonania okre§lonego
zadania

3.2. ACTIVE DIRECTORY - umozliwia zarzadzanie tozsamosciami i relacjami tworzacymi siec¢
organizacji. Zawiera informacje m. in. o serwerach, komputerach, uzytkownikach, grupach i wszelkich
innych obiektach wystepujacych w sieci organizacji.

3.3. ASI - Administrator Systemu Informatycznego.
3.4. ASU - Administrator Systemu Uzytkowego.

3.5. Wlasciciel zasobu - jednostka Iub podmiot zewnetrzny odpowiedzialny za dostarczanie
okreslonej ustugi lub danych w ramach uzgodnionego poziomu jej $wiadczenia.

4.0. PRZEBIEG REALIZACJI / OPIS CZYNNOSCI

4.1. Rozpoczgceie procesu zarzadzania uprawnieniami inicjuje kazda zmiana kadrowa wystepujaca
w Urzedzie.

Zmiany kadrowe to:
a) nawigzanie stosunku pracy,
b) rozwigzanie stosunku pracy,
¢) zmiana warunkéw umowy o prac¢ w zakresie zmiany stanowiska pracy, jednostki Urzedu.
4.2. Kierownik wnioskuje o uprawnienia dla pracownika.

4.3. Wniosek dotyczacy uprawnien dla pracownika w zaleznosci od rodzaju zmian kadrowych
moze dotyczyc¢:
a) nadania uprawnien - wystgpuje w przypadku potrzeby przydzielenia nowych uprawnien do
zasobow/systemoéw informatycznych, ktérych do tej pory pracownik nie posiadat [dot. 4.1.a, c],

b) odebrania uprawnien - wystepuje w przypadku potrzeby odebrania dostepu do zasobow/systemdw
informatycznych, ktdre nalezy wskaza¢ we wniosku [dot. 4.1.b, c],

¢) zmiany uprawnien - wystepuje w przypadku potrzeby rozszerzenia lub zmniejszenia przydzielonego
dostgpu do zasoboéw/systemow informatycznych. [dot. 4.1.c, zmiany zakresu czynnosci],

d) przedtuzenia uprawnien - wystgpuje w przypadku przedhuzenia stosunku pracy oraz braku potrzeby
zmiany zakresu, a takze poziomu uprawnien.
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Wyjasnienie.

Zmiana kadrowa dotyczgca zmiany jednostki przez pracownika Urzgdu generuje dwa wnioski:
- wniosek Kierownika, w ktérym pracownik zakonczyt prace, o odebranie uprawnien,
- wniosek Kierownika, w ktérym pracownik rozpoczat pracg, o nadanie uprawnien.

4.4. Wniosek dotyczacy odebrania uprawnien przekazywany jest bezposrednio do Wydziatu
Informatyki Urzgdu.

4.5. Wniosek dotyczacy nadania, zmiany, przedtuzenia uprawnien nalezy zweryfikowaé czy
dotyczy zasobu/systemu informatycznego, dla ktérego wymagane jest wyrazenie zgody na
przetwarzanie danych przez Wlasciciela zasobu:

a) jezeli TAK: wniosek zostaje przekazany do Wilasciciela zasobu, ktéry w przypadku wyrazenia
zgody, zalacza do wniosku dokument potwierdzajacy udzielenie zgody na dostep do danych wraz
ze wskazaniem poziomu dostepu, nastepnie wniosek jest przekazywany do Wydzialu Informatyki
Urzedu,

b) jezeli NIE: wniosek jest przekazywany do Wydzialu Informatyki Urzedu.
4.6. Wydzial Informatyki Urzedu otrzymuje wniosek dotyczacy uprawnien dla pracownika.
4.7. Wydzial Informatyki Urz¢du dokonuje weryfikacji wniosku pod wzgledem poprawnosci:
a) formularza wniosku,
b) osoby wnioskujacej,
c¢) wyrazenia zgdd przez Wlascicieli zasobu do nadania uprawnien,
d) wypetnienia pozycji obowigzkowych.
4.8. Wynik przeprowadzonej weryfikacji wniosku decyduje o dalszym postepowaniu:
a) jezeli wniosek jest poprawny zostaje zadekretowany,

b) jezeli wniosek nie jest poprawny zostaje zwrdcony Dyrektorowi Wydzialu Urzedu wraz ze
wskazaniem jego nieprawidtowosci.

4.9. Dekretacja wniosku dotyczacego uprawnien nastepuje poprzez:
a) dekretacja wniosku przez Dyrektora Wydziatu Informatyki Urzedu,
b) przygotowanie wersji elektronicznej zadekretowanego wniosku.

4.10. Wydziat Informatyki Urzgdu rejestruje wniosek dotyczacy uprawnien w systemie
informatycznym.

4.11. Zarejestrowany wniosek jest weryfikowany, analizowany oraz uzupelniany niezbednymi
informacjami przez Wydzial Informatyki Urzedu.

4.12. Analiza zarejestrowanego wniosku - czy dotyczy dzialan zwigzanych z Active Directory:
a) jezeli TAK: wniosek zostaje przekazany do Administratora Systemu Informatycznego (ASI),
b) jezeli NIE: nast¢puje punkt 4.13.

4.13. Analiza zarejestrowanego wniosku - czy dotyczy kilku Administratorow Systemu
Uzytkowego (ASU):

a) jezeli TAK: wykonywana jest odpowiednia ilosci kopii zarejestrowanego wniosku,
b) jezeli NIE: nastepuje punkt 4.14.
4.14. Zarejestrowany wniosek przekazany jest do wlasciwego ASU.

4.15. ASU realizuje zarejestrowany wniosek.
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4.16. ASU informuje bezposredniego przetozonego pracownika o realizacji wniosku dotyczacego
uprawnien.

4.17. Pracownik, ktérego dotyczyl wniosek, weryfikuje poprawnoé¢ realizacji wniosku dot.
uprawnien [dot. 4.3.a,¢,d].

*Procedurg zarzadzania uprawnieniami do zasobow/systeméw informatycznych Urzedu stosuje
si¢ odpowiednio do podmiotu zewnetrznego.
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