Zalacznik Nr 10 do Zarzadzenia Nr 150/18

Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Zasady stosowania pamigci komputerowych i pomocniczych w Urzedzie Miasta Szczecin
ze wskazaniem poziomu ich bezpieczenstwa.

§ 1. Wszelkie pamieci komputerowe, eksploatowane poza zasobami pamieci dyskowej, ktdry mi
zarzgdza Winf nalezy traktowacé jedynie, jako pamigci pomocnicze. Zalicza si¢ do nich karty pamieci,
pendrive, male dyski przenosne - podlaczane poprzez USB oraz dyski lub zestawy dyskow
podigczanych poprzez sie¢ komputerowa (okreslenie ang. NAS oraz nosniki z zapisem optycznym

(np. plyty CD i DVD) lub magnetycznym (np. dyskietki),

§ 2. Wszystkie, powyzej wskazane rodzaje pamigci czy nosnikéw danych nie powinny stuzy¢ do
przechowywania zbioréw danych osobowych, gdyz z definicji nie wypehiajg warunkéw naktadanych,
przez ustawe o ochronie danych osobowych (nie zapewniaja ochrony w stopniu wysokim) na
urzadzenia komputerowe stuzgce temu celowi.

§ 3. Tabela okreslajaca potencjalne zastosowania oraz poziom bezpieczenstwa zewnetrznych
pamigci i nosnikéw danych w systemach komputerowych Urzedu

Pendrive ikarta | Maly dysk | Duzy dysk zewngtrzny lub | CDiDVD
pamigci zewnetrzny zespot dyskéw (NAS)
pojemnos¢ Przecigtna Latwo dostgpne sa | Od 1 TB do wielu terabajtéw, | cd- 700 MB
pojemnos¢ 16 GB, | pojemnosci do | dostgpne Y] rozwigzania | dvd - 4,7 GB
dostepne sa takze | 512 GB, dostgpne | o pojemnosci rzedu 10 TB dvd - 8,5 GB
duze pojemnosci do | sa rozwigzania
512 GB o pojemnosci 2 TB
przenaszalnos¢ Warunkowa Zakaz wynoszenia Zakaz wynoszenia Warunkowa
dane osobowe Zakaz przetwarzania | Zakaz Zakaz przetwarzania Zakaz
przetwarzania przetwarzania
zastosowanie Zazwyczaj stuza do | Kopia zapasowa | Archiwum danych dla lokalnej | Gléwnie do
przenoszenie danych dla lokalnej | stacji Ilub  grupy  stacji. | zabezpieczenia i do
danych, takze do | stacji, Mozliwos$¢ pracy grupowej, tj. | przekazywania
przechowywania wymiany plikow ipracy | danych.
wspblne;j.
wymagania Nalezy stosowa¢ | Wymagane jest: | Wymagane sg: | Nalezy plyte
dodatkowe ochrong przed | zamykanie w szafie | ¢ zabezpieczenie przed | opisana (data
zlamaniem hasla | po uzyciu, czyli | ingerencja fizyczng | zapisu, zawartosg,
i szyfrowanie zastosowania . zabezpieczenie przed | itp.)
z algorytmem, (co | zabezpieczenia wynoszeniem
najmniej AES-256) | fizycznego * opiekun - administrator
sprzetu (dysku), bez ktérego
dane beda. podlegaé
dezintegracji
poziom Bardzo niski | Niski poziom | Poziom dobry, (co nie oznacza, | Poziom dobry, pod
bezpieczenstwa poziom bezpieczenstwa, ze  wysoki). Technologia | warunkiem
bezpieczenstwa. maty dysk | zabezpieczajagca przed utrata | odpowiedniego
Pendrive i karty | nie zapewnia danych w polaczeniu | przechowywania
samoistnie si¢ | lepszego zprocesem  administrowania | w zamykanych
uszkadzaja, mogg | bezpieczenstwa niz | oraz zabezpieczeniem | szafach
by¢ tatwo zagubione | dysk w stacji | fizycznym daja dobry poziom | (zabezpieczanie
lub skradzione. roboczej, bezpieczefistwa fizyczne).
mozliwos¢  utraty
jak i uszkodzenia
uwagi Bardzo popularne Popularne Nie mozna pomijaé, | Zastosowanie
wymagania dotyczacego | malejace moze
administratora, gdyz znacznie | shizy¢, jako
obnizy si¢ poziom | archiwum oraz do
bezpieczenstwa danych. przekazywania
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§ 4. Majac na uwadze koniecznos¢ uzytkowania do celéw stuzbowych pamieci pomocniczysch,
WInf zaleca:

1) . Maksymalne ograniczenie zastosowanie pamigci typu pendrive. Pamieci pendrive ze wzgledu na
ich rozmiary i latwa przenaszalnos¢ sa stosowane powszechnie, nie powinny jednak zastepovead
rozwigzan bardziej bezpiecznych. W Urzedzie dopuszcza si¢ jedynie rozwigzamia
z kryptograficzna ochrong sprzgtowa (minimalny algorytm AES-256) oraz zochrong przed
zlamaniem hasta metoda sitowg (brute force).

a) do tej kategorii naleza takze wszelakie karty pamiegci, powszechnie uzywane w aparatach
fotograficznych i smartfonach,

b) karta pamigci w polaczeniu z czytnikiem kart posiada funkcjonalno$é réwnorzedng Fak
pendrive.

2) . Ograniczanie zastosowanie matych (miniaturowych) dyskéw przenosnych. Wielka pojemnosé
wskazuje na potencjalnie wielkie straty w przypadku jego utraty. Dyski te mogg znalezé jedymie
zastosowanie, jako lokalne kopie zapasowe, a po godzinach pracy powinny by¢ zabezpieczane
fizycznie i nie moga opuszczaé pomieszczen Urzedu.

3) . Zastosowanie duzego dysku lub zestawu dyskéw w obudowie, zwlaszcza z zastosowaniem
zaawansowanych mechanizméw formatowania iochrony. Uzytkowanie duzych dyskow jest
uzasadnione, zwlaszcza dla jednostki, ktéra nie ponosi duzych nakladéw na utrzymanie takie go
zasobu. Dyski te umozliwiaja sprawng prace grupowa i zapewnia zabezpieczenia lepsze niz stacja
robocza. Nie jest to jednak zasob catkowicie bezpieczny. Zastosowanie ich powoduje powstanie
obowigzkéw administracyjnych dla pracownika wydziatu (wymagany jest opiekun).

Duzy dysk lub zestaw dyskéw w obudowie nie moze by¢ traktowany, jako zaséb mobilny,
powinien by¢ zabezpieczony fizycznie, bezpiecznie zasilany inie nalezy wynosi¢ go poza
pomieszczenia Urzedu.

4). Plyty CD iDVD moga petni¢ rol¢ zasobéw archiwalnych, a naklady na utrzymanie takiego
zasobu s3 minimalne. Plyty zapisane, jako archiwalne nalezy zabezpieczaé¢ w zamykanej szafie,
nie mogg by¢ wynoszone z Urzedu i powinny by¢ opisane z podaniem czasu zapisu, zawartosci
1 wykonawcy. Nalezy mie¢ na uwadze, ze zywotnos¢ plyt jest ograniczona do ok. 10 lat.

§ 5. Sktadniki sprzgtu informatycznego (system informatyczny lub nosniki) przed zbyciem lub
likwidacja powinny podlega¢ skutecznemu usunigciu informacji ze szczegélnym uwzglednieniem
zawartosci dyskéw twardych komputerow. Zaleceniem podstawowym jest procedura polegajgca ma
demagnetyzacji nosnika przy pomocy specjalizowanego sprzetu,
w inny przypadkach nalezy skutecznie niszczy¢ nosniki danych.
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