Zalacznik Nr 16 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Procedura administrowania identyfikatorami i hastami dost¢pu w Urzedzie Miasta Szczecin

Przydzielanie identyfikator6w ihaset uzytkownika odbywa si¢ w sposéb zgodny z ponizszy-mi
zasadami:

1. Uzytkownik systemu informatycznego musi posiada¢ unikalny identyfikator i hasto.

2. Uzytkownik poshuguje si¢ jednym identyfikatorem aby uzyskaé dostep do zasobéw sieciowych,
wszystkich systemow i baz danych.

3. Identyfikator i hasto uzytkownika nadaje ASI na pisemny wniosek Kierownika.

4. Identyfikator uzytkownika jest w systemie informatycznym Urzedu unikatowy. Z uwagi na dwza
liczbg uzytkownikéw systemu informatycznego bedacych pracownikami Urzedu jak ijednostek
podleglych, a takze instytucji i firm zewnetrznych wykonujgcych okreslone zadania zlecone przez
Urzad, unikalny identyfikator uzytkownika moze mie¢ zréznicowana budowe. Najczesciej skiada sie
on z pierwszej litery imienia i calosci lub czgsci nazwiska lub z pelnego imienia, kropki i pelnego
nazwiska. Dopuszcza si¢ takze inna, zblizona do ogdlnej zasady budowe identyfikatoréw w systemiie
(szczegblnie w sytuacjach powtarzajacych si¢ imion inazwisk uzytkownikéw). Niezaleznie od
zdefiniowanego identyfikatora uzytkownika systemu informatycznego, jest on powigzany z danymi
uzytkownika tj. pelnym imieniem i nazwiskiem, komoérka organizacyjna w ktérej uzytkownik pracuje
(na rzecz ktérej wykonuje zlecone przez Urzad zadania) idzigki tym danym mozna w pekni
zidentyfikowa¢ konkretnego uzytkownika (szczegdlnie w sytuacjach zbieznosci imienia i nazwiska).

5. Raz przydzielony identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu nie moze by¢ przydzielany innej osobie, nawet gdy konto to jest nieaktywne.

6. Dopuszcza si¢ zmiang identyfikatora tylko w szczegdlnych przypadkach na pisemny wniosek
uzytkownika w sytuacji gdy osoba go posiadajaca zmienila swoje dane personalne. Fakt ten jest
rejestrowany w ewidencji, o ktérej mowa w ust. 9.

7. ldentyfikator osoby, ktéra utracita uprawnienia dostgpu do danych nalezy niezwlocznie
zablokowa¢ w systemie informatycznym.

8. Osobg odpowiedzialng za powiadomienie ASI i ASU o koniecznosci wyrejestrowania
uzytkownika jest Kierownik.

9. Uzytkownik systemu informatycznego, w ktérym przetwarzane sa dane osobowe, jest
zarejestrowany w ewidencji prowadzonej przez ASI. Ewidencja zawiera nastepujace informacje:

1) imig i nazwisko,

2) identyfikator,

3) pierwsze hasto,

4) data wpisania do systemu,

5) data wyrejestrowania z systemu.

10. Hasto uzytkownika powinno by¢ utrzymywane w tajemnicy zarGwno w czasie jego waznosci
jak i po tym terminie.

11. Hasto uzytkownika powinno by¢ zmieniane nie rzadziej niz co 30 dni. Jezeli system lub baza
danych nie wymusza okresowej zmiany haslta to nadzér nad terminowa zmiang hasel przez
uzytkownikéw prowadza administratorzy systemdéw/baz danych.
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12. Hasto uzytkownika powinno sktadac si¢ z co najmniej 8 znakdéw i zawiera¢ kombinacje¢ liter
i cyfr i znakéw specjalnych.
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