Zalacznik Nr 26 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Procedura wymiany oraz udost¢pniania informacji z podmiotami zewnetrznym

§ 1. Ogdlne zasady wymiany informacji

1. Przekazanie informacji sklasyfikowanej jako ,,Wewnetrzne” poza Urzad odbywa si¢ za zgomdg
Prezydenta Miasta, Sekretarza Miasta oraz kierownika komorki organizacyjnej Urzedu wlasciwej dla
danego rodzaju informacji. Informacj¢ wewngtrzng przekazuje pracownik upowazniony do tego przez
kierownika komorki organizacyjnej.

2. Informacje wewnetrzne moga by¢ przekazywane podmiotom zewngtrznym w uzasadniony-ch
przypadkach.

3. Za uzasadniony przypadek uwaza si¢ sytuacje gdy:

1) przekazanie informacji jest niezbgdne do realizacji zadan Urzedu, w tym gdy podmiot zewnetrzny
swiadczy ustugi na rzecz Urzedu, a swiadczenie tych ustug jest uzaleznione od dostepu do tych
informacji,

2) jest to niezbedne do realizacji obowigzkéw wynikajacych z regulacji prawnych nalozonych na
Urzad,

3) wynika to z prawa do dostgpu do informacji publicznej zgodnie z Ustawa z dnia 6 wrzesnia
2001 roku o dostgpie do informacji publicznej,

4) o przekazanie informacji zwrdcita si¢ Policja, Prokuratura, Sad, CERT lub inne organy w zwigzku
z prowadzonym postepowaniem

4. Przekazywanie informacji urzgdowych wynika wylacznie z realizacji obowigzkéw stuzbowych.

5. Przekazywane informacje podlegaja ochronie w zakresie poufnosci, integralnosci oraz
autentycznosci w sposob adekwatny do przekazywanej informacji, zgodnie z zapisami niniejszej
polityki. W szczegolnosci w celu ochrony poufnosci przekazywanych informacji nalezy stosowaé
odpowiednie metody kryptograficzne.

6. Osoba przekazujaca informacjg jest zobowigzana do weryfikacji, czy odbiorca jest upowazniony
do jej otrzymania. W szczegoélnosci obowiazek weryfikacji dotyczy informacji prawnie chronionych,
w tym danych osobowych.

7. Urzad wdrozyt i utrzymuje narzgdzia zapewniajace ochrone systeméw informatycznych Urzedu
shuzagcych wymianie informacji przed dziataniem zlosliwego oprogramowania.

8. Pracownicy Urzedu nie publikuja za posrednictwem serwiséw spolecznosciowych, grup
dyskusyjnych, serwiséw udostgpniajacych pliki lub komunikatoréw informacji dotyczacych
dziatalnosci Urzedu, o ile nie wynika to z zakresu zadan realizowanych na rzecz Urzedu.

9. Preferowanym sposobem wymiany informacji wewnatrz Urzedu jest wykorzystanie systeméw
elektronicznej wymiany informacji.

10. Dopuszcza si¢ stosowanie przenosnych nos$nikéw danych do wymiany informacji, wylacznie
w przypadku, gdy zastosowanie systemow elektronicznej wymiany informacji nie jest mozliwe,
w szczegllnosci zuwagi na rozmiar danych lub mozliwo$¢ ich zabezpieczenia. Po ustaniu
koniecznosci korzystania z no$nika przenosnego dane podlegaja obowigzkowemu usunieciu.

§ 2. 1. System poczty elektronicznej Urzedu wykorzystywany jest wylacznie do realizacji
obowiazkoéw stuzbowych.
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2. Do wymiany informacji o charakterze shizbowym wykorzystywany jest wylgcznie systeem
poczty elektronicznej Urzgdu. Zabronione jest korzystanie w tym celu z kont w innych systemach
poczty elektronicznej, w tym w systemach publicznie dostgpnych.

3. W przypadku, gdy tres¢ otrzymanej wiadomosé budzi watpliwosci, uzytkownik zobowigzany
jest do weryfikacji jej wiarygodnosci.
4. W przypadku koniecznosci potwierdzenia faktu otrzymania wiadomosci przez adresata stoswje

si¢ mechanizm potwierdzenia dostarczenia wiadomosci oraz zawiera si¢ w tresci wiadomosci klauzmle
z prosba o przestanie potwierdzenia otrzymania wiadomosci.

5. System poczty elektronicznej konfiguruje si¢ w sposob zapewniajgcy ograniczenie wielko $ci
przesylanych wiadomosci.

§ 3. W celu dostarczania przez klientéw Urzedu dokumentéw w postaci elektronicznej, dopuszcza
si¢ zastosowanie ponizszych kanatéw komunikacji:

1) poczta elektroniczna.
2) forma papierowa.
3) nosniki elektroniczne.

2. Nosniki elektroniczne dostarczane przez klientow Urzedu podlegaja skanowaniu
antywirusowemu.

3. Dokumenty dostarczane za posrednictwem poczty elektronicznej, platformy ePUAP oraz
nosnikéw elektronicznych podlegaja automatycznemu skanowaniu przez mechanizmy ochrony
antywirusowej.

§ 4. 1. Przekazywanie  informacji podmiotom  zewngtrznym moze wystgpi¢ jedynie
w przypadkach, gdy wynika to zpotrzeb Urzedu lub z koniecznosci spelnienia obowigzujacych
przepiséw prawa.

2. W przypadku, gdy wymiana informacji zwigzana jest ze $wiadczeniem ushug na rzecz Urzedu,
wymagane jest zapewnienie, poprzez umowe zawarta z podmiotem s$wiadczacym ushugi, ochrony
poufnosci przekazanych informacji przed podmiot zewngtrzny oraz nalezytego ich zabezpieczenia.

3. Wymiana danych osobowych pomigdzy Urzedem, a podmiotem zewnetrznym odbywa sig
zgodnie z wymaganiami wynikajacymi z Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych. W celu ochrony poufnosci przekazywanych danych osobowych nalezy stosowaé
zabezpieczenie hastem skompresowanego pliku i przekazanie hasta innym kanalem komunikacyjnym.

4. WInf prowadzi ewidencj¢ systeméw informatycznych, ktére realizuja wymiane informacji
z systemami informatycznymi podmiotéw zewnetrznych, wraz ze wskazaniem celu wymiany
informacji.

5. W przypadku wymiany informacji z Policja, Prokuratura, Sadem, CERT i innymi organami
wszelkie dane przekazywane sa na wniosek ww. organéw przekazane za wiedzg i zgodg Prezydenta
Miasta lub osoby upowaznionej do wydawania takich decyzji.

6. Przekazywanie informacji w formie papierowej musi odbywaé si¢ zzachowaniem
rozliczalnosci oraz poufnosci przekazywanych informacji. Przekazanie informacji odbywa sie
protokolarnie (za potwierdzeniem odbioru).

7. Przekazywanie informacji w formie elektronicznej (poczta elektroniczna. elektroniczny nosnik
danych) odbywa si¢ z zachowaniem zasad poufnosci (szyfrowanie danych) oraz rozliczalnosci.

8. Przekazanie hasta odbywa si¢ innym kanalem komunikacji niz przekazanie ww. informacji.

Z ww. czynnosci osoba bezposrednio przekazujaca informacje sporzadza notatke/raport
i przekazuje Prezydentowi Miasta lub osobie upowaznionej do wydania zgody na przekazanie
informacji w jego imieniu.
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§ 5. 1. W przypadku koniecznosci przekazania wlasciwym organom sprzg¢tu informatycznego
WInf:

1) zabezpiecza sprzgt przed dostgpem 0sob nieuprawnionych

2) wykonuje backup nosnika danych sprzetu podlegajacemu przekazaniu zgodnie z obowigzujagcy=mi
procedurami .

3) zabezpiecza nosniki danych z zachowaniem cech poufnosci, integralnosci danych zawartych na
nosnikach.

4) weryfikuje konfiguracje sprzetu na zgodnosé z kartg sprzetu.

5) protokolarnie przekazuje sprzet (za potwierdzeniem przekazania);

6) z przeprowadzonych czynnosci Dyrektor WInf sporzadza lub zleca wykonanie notatki/rapo-rtu
i przekazuje go Prezydentowi Miasta lub osobie upowaznionej do wydania zgodny na wydamie

sprzetu w jego imieniu.
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