Zalacznik Nr 6 do Zarzgdzenia Nr 150/18

Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Kategorie uprawnien do systemoéw teleinformatycznych Urzedu Miasta Szczecin.

§ 1. Katalog uprawnien do
uprawnienia sg udzielane.

Rejestr uprawnien prowadza ASI.

systemow teleinformatycznych Urzgdu oraz osoby,

ktorsym

Lp. | opis uprawnienia

Pracownicy, ktérym udziela si¢ uprawnien

Uwagi / komentarze

1 Pelne uprawnienie administracyjne do
serweréw oraz urzadzen aktywnych
zarzgdzanych przez WInf wtym
warstwy wirtualne;j, systemow
operacyjnych MS Windows,
macierze dyskowe przelgczniki LAN,
SAN, routery, UTM-y i inne)

Administratorzy systemow z WInf,
w okreslonych przypadkach oraz
pracownicy podmiotéw na podstawie umaéw,
gdzie realizowane s3 dostawy lub ustugi
typu ATiK

Rejestr pelnych uprawn ien
prowadzi ASIL.  Wyjatki
podlegaja analizie przez ASI
oraz procedurze
odwolawczej skierowanej do
dyrektora Winf.

2 Pelne uprawnienie administracyjne do
oprogramowania funkcyjnego lub
uzytkowego na serwerach, jak bazy
danych (motor izasoby), AD, Java,
SharePoint, CMS-y i inne.

Administratorzy z WInf oraz zinnych
komoérek zgodnie z zakresem ich dziatania.

3 Pelne uprawnienie administracyjne do
zarzadzania oprogramowaniem
uzytkowym, dotyczy systemow

ZSFK Administratorzy z WInf -zgodnie
z zakresem obowigzkéw oraz zinnych
komorek zgodnie z zakresem ich dziatania.

Pracownicy innych komérek
organizacyjnych otrzymujg
uprawnienia za
posrednictwem WInf.

4 Petne uprawnienie administracyjne do | ASI i ASU, w uzasadnionych przypadkach | Przypadki ,inne” podlegaja
stacji roboczej Urzgdu, dotyczace | takze inni pracownicy Urzgdu. Rejestr | analizie przez ASI oraz
wszystkich  czynnosci  zwlaszcza | pelnych uprawnien prowadzi ASI. procedurze odwolawczej
naprawczych. skierowanej do Dyrektora

Winf.

5 Uprawnienia standardowe do stacji | Wszyscy pracownicy Urzedu
roboczej Urzedu, gdzie pracownik | zzachowaniem standardéw bezpieczenstwa
wykonuje standardowe czynnosci, jak | teleinformatycznego. Z zastosowaniem

obstuga programow lokalnych
i wielouzytkowych, obstuga pakietu
biurowego, obsluga poczty, praca
w Internecie i drukowanie

poprzez procesy autoryzacji w domenie
Urzedu Rejestr uprawnien prowadzg ASI

6 Uprawnienia ograniczone, katalog | Dotyczy pracownikéw Urzedu na podstawie | Uprawnienia sg udzielane na
uprawnienn jw., podlega jednakze | umowy na czas okreslony, stazystow, | czas okreslony, np. czas
ograniczeniu czasowemu zgodnie | praktykantéw i podmiotéw zewngtrzynych. umowy  opracg,  stazu,
zterminem okreslonym w umowie praktyki, umowy
0 pracy. z podmiotem zewngtrznym.

Rejestr uprawnien prowadzi
ASI
7 Uprawnienia rozszerzone - udzielane | Wskazani pracownicy Urzedu na podstawie

pracownikowi na jego stacji roboczej,
zgodnie z jego zakresem obowigzkow
oraz podaniem uzasadnienia.

pisemnego wskazania udzielonego przez
kierownika komorki lub innego
przelozonego

§ 2. Wszystkie wskazane w tabeli

uprawnienia do

zarzadzenia, ze szczegdlnym uwzglednieniem:

systemow podlegaja postanowieniom

1) udzielenie uprawnien do systemOw nastgpuje na podstawie pisemnego zapotrzebowania,

zgodnie z obowigzkami

pracownika

oraz braku zagrozen

przekroczenia

uregulowan

w zakresie powyzszego zarzadzenia. Zapotrzebowanie potwierdza kierownik pracownika.

2) uprawnienia  okreslone, jako

zewnetrznych na podstawie posiadanych umoéw na ushugi

inne mogg by¢ udzielane

pracownikom podmiotow
administrowania

systemami
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Urzgdu oraz anekséw do uméw na dostawe systeméw lub ustug  (dotyczy ustug
okreslanych, jako ATiK, tj. asysty technicznej i konserwacji).

3) uprawnienia sg odbierane po zakonczeniu zatrudnienia lub zgodnie  z uplyw-em
obowigzywania umowy na postawie, ktérej ich udzielono.

4) uprawnien udziela kierownik, ktéry deleguje to uprawnienie na podlegtych pracownikSw.
Powolanie uzytkownika inadanie hasta startowego, a nastepnie zmiany czy usuniescia
uprawnien realizujg ASI i ASU zgodnie zobowiazujacymi procedurami (przyktadowo na
podstawie okazanej listy obiegowej pracownika) lub zgodnie z powyzszym zarzadzeniem.

5) wszystkie uprawnienia sg odbierane po ustaniu zatrudnienia oraz na podstawie procedur
okreslonych w zarzadzeniu.

6) procedury rejestracyjne uzytkownikéw, ktérym nadano uprawnienia do systeméw Urzedu,
prowadzi Winf, przy pomocy wielodostgpnego oprogramowania.
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