Zalacznik Nr 2 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Instrukcja Zarzadzania Systemem Informatycznym Stuzgcym do Przetwarzania Danych
Osobowych w Urzedzie Miasta Szczecin

§ 1. Instrukcja zarzadzania systemem informatycznym Urzedu okre$la:

1) sposéb zabezpieczenia izarzadzania systemem informatycznym shizagcym do przetwarzamia
danych osobowych,

2) zasady ochrony danych osobowych zawartych w systemie informatycznym Urzedu (A.18.1.4*),
3) zasady uzytkowania programéw komputerowych i baz danych Urzedu,

4) zasady korzystania zzasobow informatycznych Urzedu Miasta Szczecin okreslono

w Zalaczniku nr 4 do Zarzadzenia.

2. Bezpieczefistwo  informacji ~ w systemach  teleinformatycznych  wymaga  wdrozenia
odpowiednich rél w celu prawidlowego zarzadzania bezpieczefistwem informacji w Urzedzie. Zadania
wynikajgce z przewidzianych rél zostaja przypisane do obowigzkéw pracownika. Przetwarzanie
informacji musi by¢ wykonywane na urzadzeniach zgodnych z minimalnymi wymaganiami w zakresie
bezpieczenstwa.

3. Minimalne wymagania definiuja standardy bezpieczefistwa informacji w Urzedzie w zakres ie:
stacji roboczej, serwera, urzadzenia sieci teleinformatycznej, systemu operacyjnego oraz aplika cji
opartej o przegladarke internetows.

4. Autoryzacja srodkéw przetwarzania informacji obejmuje swoim zakresem wszystkie urzadzenia
teleinformatyczne. W przypadku przetwarzania informacji na urzadzeniach, ktére nie s3 zdefiniowane
przez standardy np. urzadzenia mobilne z wlasnym systemem operacyjnym, ASI dokonuje weryfikacji
konfiguracji urzadzenia pod katem naruszenia bezpieczefistwa teleinformatycznego.

§ 2. Celem wprowadzanych Instrukcjg regulacji jest ochrona danych, w tym danych osobowych
zawartych w systemie informatycznym Urzedu. (pkt 6.2%)
§ 3. Okreslone nizej sposoby zabezpieczen dotycza:

1) zabezpieczenia przed dostgpem do danych oséb nieupowaznionych na etapie eksploatacii
systemow tj. wprowadzania danych, aktualizacji lub usuwania danych, wyswietlania lub
drukowania zestawien,

2) ochrony danych zarchiwizowanych na nosnikach zewnetrznych, procedur niszczenia
niepotrzebnych wydrukéw lub nosnikéw danych,

3) systemu zabezpieczen przed dostgpem o0sOb niepowolanych do pomieszczen, w ktérych
eksploatowane sg systemy,

4) sposobow dostgpu do pomieszczeni , wktérych eksploatowane s systemy uprawnionych
pracownikéw Urzedu oraz firm zewnetrznych,

5) monitorowania systemu zabezpieczen,

6) wprowadzenia odpowiednich zapiséw do zakreséw obowiagzkéw pracownikéw zatrudnionych przy
przetwarzaniu danych osobowych.
§ 4. Dla zapewnienia prawidlowego bezpieczenstwa funkcjonowania systemu informatycznego
Urzedu przyjmuje si¢ nastgpujace sposoby zabezpieczen:
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1) podstawowym sposobem zabezpieczenia danych i dostgpu do nich w trybie online jest systzem
definiowania uzytkownikéw, grup uzytkownikdéw oraz hasel. Sg to zabezpieczenia programoswe
wmontowane W system zarzadzania siecia oraz w eksploatowane systemy uzytkoswe
uniemozliwiajace dostgp do systemu osobom nieupowaznionym. Zasady obowigzujace przy
definiowaniu  uzytkownikéw  iprzydzialu haset okreSla procedura administrowa nia
identyfikatorami i hastami dostgpu - stanowigca Zalgcznik nr 16 do zarzadzenia,

2) fizyczny dostgp do pomieszczen, w ktérych eksploatowane sa systemy chronig odpowiednio do
wagi zagrozef: zamykane drzwi, zakratowane okna pomieszczen na parterze, alarmy, szaafy
pancerne i sejfy, ochrona Urzedu, system monitorowanego dostepu do pomieszczen, system
kontroli wejscia do pomieszczen,

3) wejScie do pomieszczenia serwerowni jest chronione przez system monitoringu, drzwi oraz
niezalezny alarm przy wejsciu,
4) archiwalne kopie danych wykonywane sa na urzadzeniach archiwizujgcych w serwerowni,

a przechowywane s3 wg zasad okreslonych w procedurze tworzenia i przechowywania kopii
bezpieczenstwa - stanowigcej Zalgcznik nr 17 do zarzadzenia,

5) indywidualne zakresy obowigzkéw pracownikow powinny okresla¢ zakres odpowiedzialno$ci
tych oséb za ochrong tych danych przed niepowotanym dostgpem, nieuzasadniona modyfika cjg
lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem - w stopniu odpowiednim do zadan
tej osoby przy przetwarzaniu danych osobowych.

§ 5. 1. Wprowadza si¢ zabezpieczenie danych i dostepu do danych.
2. Zabezpieczenie danych zorganizowane jest poprzez:
1) odpowiednig ochrong zbioréw i sposobu dostgpu do nich,

2) zapisywanie wszystkich zbioréw zawierajgcych dane osobowe na dyskach komputeréw gtéwny-ch
— serwerow,

3) wprowadzenie w gléwnych serwerach systemu zapisu na macierzy dyskowej zwiekszajacej
poprawnos¢ zapisu i bezpieczenstwo danych,

4) codzienng archiwizacje danych,

5) biezaca ochrong przed wirusami serwerdw istacji roboczych za pomocg zainstalowanych
programo6w kontrolujgcych zawarto$¢ zbioréw uruchamianych razem z komputerem.

3. W celu zapewnienia poufnosci stosuje si¢ zabezpieczenia kryptograficzne oraz dzialania
uswiadamiajace pracownikéw w zakresie zachowania tajemnicy pracodawcy idanych osobowych.
Aby zachowa¢ dostgpnos¢ danych stosuje si¢ podwojenie rozwigzan teleinformatycznych (budowa
klastrow serweréw, wykorzystywanie macierzy dyskowych do przechowywania danych wraz
z zabezpieczeniem nadmiarowej ilosci dyskow twardych, redundancja tgcza internetowego itp.).
W Urzedzie stosuje si¢ fizyczna granice obszaru bezpiecznego. Dostep do obszaréw jest
systematycznie kontrolowany przez ABI oraz ASI (A10.1.1%).

4. Dostep do danych posiadaja tylko upowaznione osoby, odpowiednio przeszkolone w zakresie
ochrony i zasad udost¢pniania danych.

5. W pomieszczeniach, do ktérych maja wstgp osoby nieupowaznione, monitory ustawione sg
w ten sposob, aby osoby te nie widzialy zapisow na ekranie. W przypadkach, w ktérych ustawienie
monitora umozliwia wglad do danych, stosuje si¢ filtry ochronne, ktore zapewniaja ogladanie danych
tylko przez osobg obstugujacg komputer.

6. Osoby majace dostep do danych zawartych w wydrukach komputerowych zobowigzane sa do
zabezpieczenia ich przed dostgpem oséb nieuprawnionych, zagubieniem i zniszczeniem. Dokumenty
przeznaczone do likwidacji powinny zosta¢ zniszczone w przeznaczonych do tego celu urzadzeniach
lub odpowiednio zanonimizowane (trwale pozbawione danych osobowych). ASU okresla kto i jakie

wydruki ma prawo generowac.
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§ 6. Wprowadza si¢ zabezpieczenie magnetycznych nosnikéw danych (A 8.3 *):

1) rejestracja generowanych i zapisywanych magnetycznych nosnikéw danych oraz zasad ich
niszczenia,

2)nosniki magnetyczne zawierajagcych dane osobowe przekazywane na zewnatrz sg pozbawiosne
zapisow Niszczenie poprzednich zapiséw odbywa sig przez formatowanie lub inicjowanie nosnika,

3) nalezy zastosowaé szyfrowanie danych w celu uniemozliwienia odczytu nosnika przez oso by
nie znajgce zastosowanej zasady szyfrowania w przypadku koniecznosci przekazania nosnika
z danymi,

4) sprawdzenie poprawnosci przygotowania nosnika magnetycznego wykonuje ASU,

5) nosniki magnetyczne przeznaczone do likwidacji lub uszkodzone nalezy dodatkowo po usunigciu
z nich danych - fizycznie zniszczy¢.

§ 7. Wprowadza si¢ zabezpieczenia organizacyjne i techniczne:

1) dostep do systeméw informatycznych i danych w nich zawartych otrzymuja wytacznie pracowni cy
wyznaczeni przez AD, na pisemny wniosek kierownika, w ktérej zatrudniony jest pracownik. A BI
prowadzi rejestr tych pracownikow obejmujacy list¢ nazw uzytkownikéw (nazwisko, imig,
identyfikator) w systemie, daty zatozenia lub wycofania aktywnosci konta,

2) uzytkownik rozpoczyna prac¢ w systemie po jego uwierzytelnieniu tzn. po wprowadzeniu
przyznanego mu identyfikatora oraz wlasnego hasta. Uzytkownik ma obowigzek zmienia¢ hasto
zgodnie z obowigzujacymi w Instrukcji zasadami,

3) wszystkie systemy, programy i dane przechowywane na serwerach sg archiwizowane,

4) prowadzenie biezacej profilaktyki antywirusowej polegajacej na stalym ,$ledzeniu” programéw
i zbioréw uzytkowanych w sieci komputerowej,

5) zobowigzanie uzytkownikéw do nie instalowania wlasnych programéw na komputerach Urzedu,

6) w celu ochrony prawidlowej pracy urzadzen komputerowych, w razie awarii zasilania, wszystkie
urzadzenia systemu informatycznego Urzedu, np.: komputery, drukarki, urzadzenia aktywne
zasilane sg w energi¢ elektryczng ze specjalnej sieci, ktéra jest wyposazona w urzadzenia
podtrzymujace napiecie (UPS). Uzytkownicy komputeréw zobowigzani sg do wykorzystywania
wydzielonej sieci energetycznej tylko dla urzadzen komputerowych przydzielonych im do obstugi.

§ 8. Wprowadza si¢ zabezpieczenia programowe:

zabezpieczenia programowe realizowane sa poprzez identyfikacje uzytkownika (wprowadzanie
identyfikatora ihasta) oraz autoryzacje - polegajaca na przyznaniu kazdemu uzytkownikowi
okreslonych praw w systemie,

prawa uzytkownika wynikaja zwniosku jego kierownika oraz decyzji kierownika
odpowiedzialnego za system i sa nadawane uzytkownikowi przez:

a) ASU lub osobg przez niego upowazniong w zakresie dostgpu do zasobow,

b) ASI w zakresie przydzialu uprawnien do poszczegoélnych czgsci lub funkcji systemu.
§ 9. Wprowadza si¢ monitorowanie zabezpieczen (A 12.4%):

1) do monitorowania systemu zabezpieczen, stosownie do swojego zakresu czynnosci zobligowani

s3:
a) Administrator Bezpieczenstwa Informacji,
b) Administratorzy Systeméw Uzytkowych,
¢) Administratorzy Systemow Informatycznych,

d) osoby odpowiedzialne za wykonywanie i testowanie jakosci kopii archiwalnych.
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2) w ramach monitoringu nalezy przeprowadzié nast¢pujace dziatania:
a) biezaca kontrole pracy w sieci i systemach komputerowych,
b) analizowanie wszelkich informacji o nieprawidtowej pracy urzadzen,

c) okresowe - zgodnie zinstrukcja sprawdzenie kopii bezpieczenstwa pod wzgledem zch
przydatnosci do odtworzenia danych,

d) kontrol¢ ewidencji nosnikdw magnetycznych z danymi archiwalnymi,
e) sprawdzanie czgstotliwosci zmiany hasel,
f) przeprowadzanie symulowanych wlaman.

§10. 1. Zasady postgpowania w sytuacji naruszenia ochrony danych osobowych okreslosno
w Instrukcji postgpowania w sytuacji naruszenia ochrony danych osobowych w Urzedzie -
stanowigcej Zalgcznik nr 15 do zarzadzenia - okre$lajacej tryb postgpowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczen systemu informatycznego,
2) istnieje podejrzenie naruszenia zabezpieczen systemu informatycznego.

2. Instrukcja postgpowania o ktérej mowa w ust. 1 okresla zasady postgpowania wszystkich osSb,
ktére po stwierdzeniu naruszenia zabezpieczen systemu informatycznego lub uzyskaniu informacji na
ten temat niezwlocznie zobowigzane s3 zawiadomic¢ o tym ABI, ASI, ASU lub osoby ich zastepujace,
Referat Wsparcia WInf, aw przypadku braku kontaktu: bezposredniego przelozonego, nastepnie
Stuzbe Ochrony Mienia, Sekretarza Miasta, Zastgpcow Prezydenta Miasta oraz Prezydenta Miasta.

§ 11. 1. Wprowadza si¢ w Urzgdzie nastgpujace rodzaje i zasady szkolen: (A.7.2.2%)

1) szkolenia podstawowe dotyczace bezpieczenstwa danych prowadzone dla wszystkich
pracownikéw Urzgdu majacych dostgp do danych osobowych niezaleznie od formy zatrudnienia
oraz stazystow i praktykantow,

2) system szkolen szczegétowych dla pracownikéw skierowanych do odbycia szkolen w ramach
stuzby przygotowawczej w Urzedzie.

3) system szkolen ponownych/aktualizujacych dla o0séb wymienionych w pkt 1) w przypadku
istotnych zmian w przepisach prawa lub regulacjach wewngtrznych (np. wprowadzenie nowe;j

PBI)
2. Tematyka szkolenn obejmuje:
1) zaznajomienie pracownikéw z PBI i IZSI,

2) wymogi, jakie stawia osobom upowaznionym do przetwarzania danych osobowych ustawa
i rozporzadzenia wykonawcze do ustawy,

3) wymogi, jakie stawia pracownikom rozporzadzenie KRI

4) obowiazki pracownikéw upowaznionych do przetwarzania danych osobowych,

5) obowiazki i wymagania jakie dla pracownikéw wynikaja z Instrukcji postepowania,
6) sposoby realizacji zasady czystego biurka i ekranu,

7) odpowiedzialnos¢ oséb w zwigzku z przetwarzaniem danych osobowych,

8) zagrozen bezpieczenstwa.

3. Szkolenie pracownikéw podmiotéw zewnetrznych obshuigujacych Urzad, np.: pracownicy
ochrony, obstugi remontowej, gospodarczej oraz sprzatania zapewniajg firmy, ktére w ramach uméw
kieruja pracownikéw do pracy na terenie Urzedu. Wymdg przeszkolenia oséb zawarty jest
w warunkach przetargowych okreslanych przez Biuro Obstugi Urzedu i MJOG.

4. Ponownemu szkoleniu podlega osoba, ktéra majac ciaglos¢ zatrudnienia miala przerwe w pracy
w Urzedzie ponad 2 lata.
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5. Ponownemu szkoleniu podlegaja wszyscy zatrudnieni pracownicy Urzedu w przypadku
istotnych zmian w SZBI, w szczegolnosci wynikajacych z ustaw lub rozporzadzen.

6. Za realizacj¢ szkolen w Urzedzie odpowiedzialni sg:
1) Wydzial Organizacyjny Urzedu w ramach stuzby przygotowawcze;j.
2) ABI dla nowoprzyjetych pracownikéw Urzedu oraz szkolen ponownych w zakresie ochrony

danych osobowych, podstawowych funkcji niektérych systemow ze szczegdlnym uwzglednieni-em
bezpieczenstwa teleinformatycznego.

3) WInf w zakresie obshigi systeméw uzytkowych (m.in. ZSFK, systemu obiegu dokument<w

Rejestr BOI) i portali.

§ 12. Do obstugi programu komputerowego oraz urzadzen wchodzacych w jego sklad, stuzacych
do przetwarzania danych, uzytkownik moze by¢ dopuszczony jezeli posiada pisemne upowazniemie
wydane przez AD lub upowazniong przez niego osobg. (A.9.1.2*)

§ 13. Uzytkownik ma obowigzek zmienia¢ hasto minimum 8 znakowe z czgstotliwos$ cig
nie mniejszag niz 30 dni, hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb
nieuprawnionych. (A.9.4.2%)

§ 14. Bezposredni dostgp do danych uzytkownik ma dopiero po wprowadzeniu identyfikatora
i wlasciwego hasta. Uzytkownik nie moze udostgpnia¢ identyfikatora, hasla i stanowiska roboczego
osobom nieuprawnionym. (A.9.3.1%)

§ 15. Uzytkownik ma obowigzek zamykania systemu, programu po zakonczeniu pracy.
Stanowisko komputerowe z uruchomionym systemem, programem nie moze pozostawa¢ bez kontroli
pracujacego na nim uzytkownika.

§ 16. Uzytkownik ma obowigzek uzywania wygaszacza (systemu Windows, programu
uzytkowego) lub zablokowania stacji roboczej w przypadku przerwy w obslugiwaniu komputera
dhuzszej niz 10 minut.

§ 17. Osoby dopuszczone do obstugi programu komputerowego zobowigzane sa do zachowania
tajemnicy w zakresie zasad dostgpu do danych iich merytorycznej treSci, rowniez po ustaniu
zatrudnienia.

§ 18. 1. Wszelkie wydruki zawierajace dane osobowe powinny by¢ przechowywane w miejscu
uniemozliwiajagcym ich odczyt przez osoby nieuprawnione, zas po uplywie czasu ich przydatnosci
powinny by¢ niszczone w niszczarce.

2. Zawartos¢ pojemnikéw niszczarek nalezy umiesci¢ w przeznaczonym do tego worku na
makulatureg cigta i przekaza¢ pracownikowi wyznaczonemu przez MJOG.

3. Zabrania si¢ umieszczania makulatury z niszczarek w koszu na $mieci.

§ 19. Zabrania si¢ uzytkownikowi:

1) udostegpniania stanowisk roboczych oraz dostgpnych na nich danych (w postaci pisemnej jak
i elektronicznej) osobom nieupowaznionym,

2) wykorzystywania sieci komputerowej w celach innych niz wyznaczone przez Administratora,

3) samowolnego instalowania iuzywania programéw komputerowych (posiadajgcych lub
nie posiadajacych licencji (A.12.6.2),

4) trwalego lub czasowego kopiowania programéw komputerowych w catosci lub w czesci
jakimkolwiek $rodkami i w jakiejkolwiek formie,

5) publicznego rozpowszechniania, programow komputerowych lub ich kopii dla o0séb
nieuprawnionych,

6) przenoszenia programéw komputerowych z wlasnego stanowiska roboczego na inne stanowisko,
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7) thimaczenia, przystosowywania, zmiany uktadu lub jakichkolwiek innych zmian w programmie
komputerowym,

8) uzywania oprogramowania, ktére posiada sfalszowane znaki firmowe lub nie posiada w ogedle
znakow firmowych, etykiet, oryginalnych nosnikoéw, dokumentacji tacznie z elektroniczna,

9) udostgpniania osobom nieuprawnionym programéow komputerowych przez mozliwos¢ dostepu do
zasobow sieci wewngtrznej lub Internetu,

10) wykorzystywania oprogramowania lub materialéw $ciggnietych zInternetu do masowesgo
rozprowadzania bez licencji lub wyraznego upowaznienia autora,

11) uzywania nosnikéw udostgpnianych przez osoby nieuprawnione nosnikéw danych (FDD, HD»D,
CDR, DVD, USB-drive),

12) uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna.

§ 20. Uzytkownik ma obowigzek powiadamia¢ osoby okreslone w Instrukcji postgpowania (A SI,
ASU, ABI) o sytuacjach nadzwyczajnych, wszelkiego rodzaju réznicach w funkcjonowaniu prograrnu
lub systemu.

§ 21. Uzytkownicy systemu, programu sg niezwlocznie rejestrowani i wyrejestrowani przez ASI
lub ASU gdy uzyskuja lub traca prawo do dostgpu do systemu, programu, a identyfikator po
wyrejestrowaniu uzytkownika nie moze by¢ przydzielany innej osobie. (A.9.2.1%)

§22. ABI prowadzi ewidencj¢ o0sob zatrudnionych przy przetwarzaniu danych osobowych
(odnotowywane jest imi¢ i nazwisko uzytkownika, identyfikator, data wprowadzenia, pierwsze haslo
oraz data wyrejestrowania).

§23. Kopie awaryjne sa tworzone iprzechowywane zgodnie zzasadami okreslonymmi
w Procedurze tworzenia i przechowywania kopii bezpieczenstwa. (A.12.3.1*) stanowigcej Zalaczmik
nr 17 do Zarzadzenia

§ 24. Przeglady i konserwacja systemow i zbiorow danych przeprowadzane sg co miesigc przez
uprawnione do tego osoby pod nadzorem osoby upowaznionej przez Administratora. (A.15.2.1%).

§ 25. Urzadzenia, dyski i inne informatyczne nosniki danych zawierajace dane osobowe przed ich
przekazaniem podmiotowi zewngtrznemu nalezy pozbawi¢ zawartosci, w przypadku likwidacji
uszkodzi¢ w sposéb uniemozliwiajacy odczytanie danych; naprawe wymienionych urzadzen
zawierajacych dane osobowe, o ile danych nie mozna usungé, czynnosci powyzsze nalezy wykonywac
pod nadzorem osoby upowaznionej przez AD.

§ 26. 1. Dane osobowe udostepnia¢ moze wyltacznie AD lub osoby przez niego upowaznione.

2. Dane osobowe mozna udostepniaé wytacznie osobom lub podmiotom uprawnionym do ich
otrzymywania na podstawie przepiséw prawa na pisemny wniosek, ktory powinien zawieraé
informacje umozliwiajagce wyszukanie w zbiorze zgdanych danych osobowych oraz wskazywaé ich
zakres i przeznaczenie.

3. Wszystkie wydawane wydruki i no$niki z danymi sa ewidencjonowane przez osobg wyznaczong
przez AD.

§ 27. Uzywanie nielegalnych programéw komputerowych bez zezwolenia wiasciciela praw
autorskich jest zabronione i podlega sankcjom wynikajacym z ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych (Dz. U. z 2006 r. Nr 90, poz. 631 ze zm.) oraz Regulaminu Pracy
Urzedu, aodpowiedzialno$¢ ponosza zaréwno pracownik Kkorzystajacy  z nielegalnego
oprogramowania, jak i jego kierownik.

§ 28. Przetwarzanie i udostgpnianie danych osobowych przez osoby nieuprawnione oraz
modyfikacja, uszkodzenie lub zniszczenie danych podlega sankcjom wynikajacym z ustawy oraz
Regulaminu Pracy Urzedu - takze wtedy, gdy sprawca dziatal nieumyslnie.

§ 29. Zasady korzystania z poczty elektronicznej (A.13.2.3%)
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1. Nadzér i opiek¢ techniczng nad systemem poczty elektronicznej sprawuje WInf. Uzytkowmnik
zobowigzany jest do sprawdzania wlasnej skrzynki poczty elektroniczne;j.

2. ASI wdraza odpowiednie systemy programowo — sprz¢towe zapewniajace ochron¢ poczzty
elektronicznej przed atakami spamu, poczty zniebezpiecznymi zalgcznikami (wirusy,
oprogramowanie wyludzajace informacje, itp.). Uzytkownik zobowigzany jest do sprawdzamia
codziennych raportéw zurzadzenia filtrujagcego iw razie koniecznosci wyciggania znich Zle
sklasyfikowanej poczty elektronicznej, na ktorg oczekiwat (A.12.1%).

3. Na pisemny wniosek istnieje mozliwos¢ utworzenia innego adresu, niz standardowa struktumra.
We wniosku wskazuje si¢ osobe odpowiedzialng za uzytkowanie skrzynki poczty elektroniczne;.

4. Poczta elektroniczna moze by¢ wykorzystywana tylko do celow stuzbowych.
5. Zabrania si¢ rozsytania m.in.:

1) ogloszen na inne konto wewnetrzne niz specjalny, dedykowany adres ,,Ogloszenia” — dedykowany
wymianie informacji pomigdzy pracownikami jednostki,

2) tzw. lancuszkow szczescia (listow, ktdre wykorzystujac elementy socjotechniki generwja
niepozadany ruch na serwerach poczty elektronicznej),

tresci wulgarnych,
materialéw erotycznych,
tresci niezgodnych z obowigzujacymi przepisami prawa,
tresci prawem chronionych bez odpowiedniego zabezpieczenia np. szyfrowanie.
6. Korespondencja, ktéra przechowuje i dostarcza system pocztowy jest wlasnoscia Urzedu.

7. Urzad w celach dowodowych oraz bezpieczenstwa systeméw ma prawo do kontroli skrzymek
pocztowych uzytkownikdéw. O wynikach kontroli informuje si¢ uzytkownika.

8. Nie zaleca si¢ logowania do systemow poczty elektronicznej z komputeréw dostgpnych
publicznie (np. kafejki internetowe).

9. Skrzynki pocztowe posiadaja ograniczong wielkosé. Uzytkownik zobowigzany jest do
okresowej archiwizacji wiadomosci.

§ 30. 1. Uzytkownicy moga korzysta¢ zdostgpu do Internetu tylko w celach stuzbowych.
(A.13.2.1%)

2. Praca w sieci Internet nie moze zagraza¢ bezpieczenstwu systeméw informatycznych.

3. ASI moze wprowadzi¢ kategoryzacj¢ stron internetowych, oraz zablokowaé¢ dostgp do
wybranych kategorii.

4. Odblokowanie witryny internetowej moze nastapi¢ na pisemny wniosek Kierownika.
5. Zabrania si¢:

1) wykorzystywania sieci Internet w sposob, ktéry modglby narazi¢ Urzad na przerwanie
cigglosci dziatania systemu, blokade, zaklécenia oraz utrate dobrego imienia,

2) pobierania  oprogramowania (w  tym  wwersjach  darmowych),  nie zwigzanego
z wykonywanymi obowigzkami stuzbowymi,

3) udostgpniania 1acza internetowego dostarczonego przez Urzad innym osobom bez
zgody ASI,

4) instalowania urzadzen udostepniajacych Internet na sprzecie Urzgdu bez zgody ASI.
§ 31. 1. Kazdorazowo po przeprowadzeniu testowego odtwarzania po awarii nalezy sporzadzié

krotki raport zawierajacy informacje o napotkanych blgdach iprzyblizonym czasie odtwarzania.
(A.17.1.2%)
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2.Raporty nalezy przechowywa¢ wraz zdokumentacja systemu. Testowanie odtwarza.nia
awaryjnego musi odbywa¢ sie minimum raz na p6t roku.

3. Po wykonaniu rocznego przegladu i konserwacji systemu nalezy sporzadzi¢ raport, ktéry bedizie
zawierat spis wykonanych czynno$ci oraz osoby je wykonujace.

4. Urzadzenia, dyski lub inne elektroniczne nosniki informacji zawierajace dane systemu prazed
oddaniem do serwisu musza by¢ skasowane przez nadpisanie catosci nosnika losowymi danymi.

5.Zasady stosowania pamigci komputerowych ipomocniczych w Urzedzie ze wskazani-em
poziomu ich bezpieczenstwa okreslono w Zalaczniku nr 10 do Zarzadzenia.

6. Niszczenie dyskow twardych stacji roboczych iserweréw wykonywane jest w urzadzemiu
demagnetyzujacym. Dyski po wykonaniu tego dziatania nie nadaja juz si¢ do ponownego uzycia.

7. Osoby wykonujace niszczenie dyskéw zobowigzane sg sporzadzi¢ protokot zniszczenia.

8. Zezwala si¢ na wykonywanie naprawy urzadzenia przechowujacego dane systemu operacyjnego
bez kasowania danych tylko iwylacznie pod  warunkiem  wykonania  naprawy
w obecnosci pracownika WInf odpowiedzialnego za system.

§ 32. 1. Aktualizowanie systemu odbywa si¢ zgodnie z typem zmiany (A.12.1.2%).

2. Jezeli instalowana poprawka niesie za soba zagrozenie w postaci mozliwosci obnizemia
bezpieczenstwa systemu teleinformatycznego Urzedu, poddaje si¢ ja testom w srodowisku testowym.

3. Systemy informatyczne Urzgdu wykorzystuja serwery swiadczace ushigi przesytania poprawek.
§ 33. Metody i srodki uwierzytelniania (A.9.2%)

1. Haslo pierwszego logowania uzytkownika do systemu informatycznego w Urzedzie jest
przekazywane w zamknigtych kopertach lub winny sposéb zapewniajacy poufno$é dostarczemia
informac;ji.

2. Hasta pierwszego logowania dla wszystkich uzytkownikdéw nie mogg si¢ powtarzaé.

O ile system nie wymusza zmiany hasel podczas pierwszego logowania uzytkownik zobowigzany
jest do jego samodzielnej zmiany podczas kolejnego logowania si¢ do systemu.

3. Hasta kont administracyjnych (np. root, administrator) systemu, przechowywane sg w sejfie
w zamknigtych kopertach w sposob uniemozliwiajacy dostgp do nich 0séb nieuprawnionych.

4. Dostep do hasla administratora systemu uzytkowego posiada ASU - osoba odpowiedzialna za
system oraz jej kierownik.

5. O uzyciu zdeponowanego hasta administracyjnego nalezy poinformowac ASI.

§ 34. Zabezpieczenie systemu informatycznego przed szkodliwym oprogramowaniem oraz awarig
zasilania (A.12.2, A.9.4%)

1. Do systemu szkodliwe oprogramowanie moze dostac si¢ z nastepujgcych zrodet:
1) sieci publicznej (nieautoryzowana poczta, spam, spreparowane strony internetowe),
2) atakdw sieciowych (aktywne proby penetrowania systemu Urzedu),
3) niezgodnego z zasadami 1ZSI dziatania uzytkownikow.

2. Uzytkownik powinien by¢ poinformowany o postegpowaniu w przypadku wykrycia szkodliwego
oprogramowania.

3. W przypadku wykrycia zdarzenia/incydentu zwigzanego z bezpieczefistwem informacji nalezy
postepowac zgodnie zasadami IPNBI.

§ 35. Sposéb rejestracji udostepniania informacji rejestrowanych w systemie (A.9.2 — A.9.4*)
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1. ASU prowadzi rejestr udostepnionych informacji w systemie informatycznym. Rejesstr
udostgpnien prowadzony jest przypadku danych zewidencji ludnosci w module Ewid systemnu
Mieszkancy, a dla pozostalych ewidencji w informatycznym systemie obiegu dokumentéw Rejesstr
BOL

2. Systemy informatyczne Urz¢du zapewniaja odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu,
2) identyfikatora uzytkownika wprowadzajacego informacj¢, w tym dane osobowe do systemu,
3) zrédia danych, w przypadku zbierania danych, nie od osoby ktérej one dotycza,

4) informacji o odbiorcach, ktérym informacja, w tym dane osobowe zostaly udostepnione w tsm
dacie i zakresie tego udostgpnienia,

5) sprzeciwu wobec przetwarzania informacji, w tym danych osobowych, w przypadku gdyby Urzad
zamierzal przetwarza¢ dane w celach innych niz zakres ustawowych i statutowych uprawnien kub
wobec przekazywania danych osobowych innemu administratorowi.

3. Wzér ,Raportu z udostgpnionych informacji, w tym danych osobowych, waznych z punktu
widzenia bezpieczenstwa informacji”, stanowi ztagcznik nr 12 do niniejszej [ZSI.

§ 36. Realizacja nadzoru nad polgczeniem z siecig publiczng (A.12 — A.13%)

1. ASI jest zobowigzany do przestrzegania i aktualizacji niniejszej [ZSI oraz polaczen z siecig
publiczng systemu Urzgdu w zakresie m.in.:

1) szczegdtowego opisu realizacji polaczenia z siecig Internet,

2) opisu  kontroli przeptywu = informacji pomigdzy systemem informatycznym Urzedu
przetwarzajacym dane, a siecig publiczna,

3) opisu kontroli dziatan inicjowanych z sieci publicznej i systemu informatycznego,

4) sposobu zbierania i archiwizacji logéw opisujacych komunikacje systemu informatyczne go
Urzgdu z siecia Internet,

5) sposobu detekcji wiaman do systemu informatycznego Urzedu.

§ 37. 1. Zakazuje si¢ przechowywania na komputerowych stanowiskach pracy i sieciowych
pamigciach masowych jakichkolwiek plikéw o charakterze prywatnym, niezwigzanych z obowiazkami
shuzbowymi pracownika okreslonymi w opisie stanowiska pracy.

2. Powyzszy zakaz obejmuje wszystkie dziela, utwory i programy komputerowe, do ktérych Urzad
Miasta Szczecin nie posiada praw autorskich z okreslonymi polami eksploatacji lub odpowiednie;j
licencji.

3. Zakazuje si¢ instalowania na stanowiskach komputerowych oprogramowania, ktére nie spelnia
jednego z warunkéw, zwanych warunkami legalnosci:

1) jest licencjonowane dla Urzedu Miasta Szczecin;
2) zostato przekazane dla Urzedu przez inny podmiot z zastosowaniem cesji;

3) zostato okreslone, przez jego wytworce lub wlasciciela praw autorskich, jako wolne lub publicznie
dostgpne, w szczegdlnosci darmowe, bez opfat licencyjnych i zostatlo dopuszczone do uzytkowania

w Urzedzie.

4. Warunki, okreslone w ust.3 pkt 1) i2) potwierdza si¢ za pomoca dokumentéw licencyjnych,
mechanizméw przewidzianych przez producenta, jak specjalne naklejki lub uméw z postanowieniami
licencyjnymi dotyczacymi zakupu lub przekazania oprogramowania ze wskazanymi polami
eksploatacji.
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5.Dla oprogramowania okreslonego wust.3. pkt3 okresla si¢ procedur¢ akceptacy jna
dopuszczajaca oprogramowanie rozprowadzane na zasadach darmowych (bez opfat licencyjny—ch,
przyktadowo shareware lub freeware), o ile w sposéb udokumentowany nie zabraniajg tego warumki
jego uzywania. Oprogramowanie takie moze by¢ instalowane iwykorzystywane jedynie po
wypelnieniu nastgpujacych warunkow okreslonych, jako procedura akceptacyjna:

1) analizie prawnej postanowien licencyjnych przeprowadzonej przez Koordynatora Radc-ow
Prawnych Urzedu;

2) zgloszeniu zapotrzebowania na program do WInf i uzyskaniu akceptacji ASI, ktoéry dopuszeza
program do uzytkowania w Urzedzie. Rejestr programéw rozprowadzanych na zasadach
darmowych idopuszczonych do uzytkowania w Urzgdzie prowadzony jest przez W Inf
i udostepniany w Intranecie.

6. Uzytkownik nie moze dokonywa¢ zmian konfiguracyjnych systemu operacyjnego aani
instalowaé jakiegokolwiek oprogramowania.

7. Uzytkownik, na podstawie pisemnego zgloszenia potwierdzonego przez kierownika/dyrektora
merytorycznego, moze uzyska¢ pelne uprawnienia administracyjne na swoim komputerze. Zgody
udziela Dyrektor WInf. Rozszerzenie uprawnienn dotyczy mozliwosci samodzielnej instalacji
oprogramowania, ktére spelnia warunki legalnosci okreslone powyzej. ASI prowadzi rejestr
uzytkownikéw o petnych uprawnieniach administracyjnych.

8. Szczegélowe uregulowania dotyczace uprawnien dostgpu okresla Zalgcznik Nr 6 do
Zarzadzenia.

9. Wykrycie czy odnotowanie na stanowisku komputerowym plikéw oraz oprogramowania, ktSre
nie spelnia warunkéw okreslonych, w ust. 3 podlega procedurze usunigcia wraz z danymi, z ktéry mi
jest bezposrednio powigzane iktére agreguje. Zdarzenie to nalezy opisa¢ w notatce shuizbowwej
i przekaza¢ informacj¢ do Sekretarza Miasta oraz ABI. Powyzsze procedury realizuje Winf.

10. Dyrektor WInf, ABI oraz ASI dzialajac wspdlnie lub niezaleznie sg uprawnieni do
przeprowadzania kontroli przestrzegania postanowien Zarzadzenia na wszystkich komputerowych
stanowiskach pracy Urzedu. W przypadku stwierdzenia nieprawidlowosci podejmujg dziatania w celu
przywrocenia stanu zgodnosci z zarzadzeniem oraz przygotowuja notatke stuzbowg dla Sekretarza
Miasta.

§ 38. 1. Ochrona przed szkodliwym oprogramowaniem dotyczy wszystkich zasobSw
teleinformatycznych (niezaleznie od faktu przetwarzania danych osobowych).

2. Ochrona przed wirusami iinnymi szkodliwym oprogramowaniem jest obowigzkowa i jest
realizowana przez system ochrony antywirusowej, ktorym administruje WInf.

3. Ochrona dotyczy wszystkich komputeréw (serwery istacje robocze) oraz danych
przetwarzanych w systemach informatycznych.

4. Niedopuszczalne jest eksploatowanie komputerowych stanowisk pracy (stacji roboczej) bez
uruchomionego systemu antywirusowego lub jego samowolne wylaczanie czy ograniczanie jego
funkcjonalnosci.

5.Kazdy zewngtrzny nosnik danych, zktérego informacja ma by¢ wprowadzona do
komputerowego stanowiska pracy musi najpierw zosta¢ sprawdzony przez systemem ochrony
antywirusowej. W przypadkach watpliwych uzytkownik zobowigzany jest przekaza¢ nosnik do
sprawdzenia w serwisie WInf.

6. Wszystkie stacje robocze sa cyklicznie, przynajmniej 1 raz w tygodniu sprawdzane systemem
ochrony antywirusowej, gdzie automatyczne procedury, analizy i raportowanie realizuje WInf.

7. Aktualna wersja systemu ochrony antywirusowej jest dystrybuowana automatycznie poprzez
sie¢ LAN Urzedu. W przypadkach indywidualnych dystrybucja odbywa si¢ poprzez sie¢ publiczng
i przy pomocy, ktéra nalezy uzyskac¢ poprzez HelpDesk.
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8. Hastami dostgpu do warstwy systeméw operacyjnych stacji roboczych, serweredw
i aktywnych urzadzen sieciowych administruje WInf. Hasla te stosuje si¢ obowigzkowo. Parame-try
haset na serwerach sa ustalane przez Dyrektora WInf a wszystkie informacje dotyczace hasel do
serwerow i urzgdzen sieciowych przechowywane sg w sposéb bezpieczny w WInf, pod nadzorem A SI.

§ 39. 1. Obowigzkowe  jest = wykonywanie  kopii  zapasowej danych i systemew
teleinformatycznych:
1) codziennej - danych systemow wielodostgpnych kluczowych dla funkcjonowania Urzgdu;

2) okresowej - danych systemow autonomicznych, eksploatowanych samodzielnie w jednostkach
Urzedu. Kierownicy okreslajg czas przechowywania danych oraz odpowiedzialnych pracownike&w
za wykonywanie kopii,

3) codziennej - zasobéw sieciowych udzielonych dla poszczegdlnych stanowisk pracy.

2. Kierownicy jednostek Urzedu sa odpowiedzialni za kopie zapasowe danych systemow
teleinformatycznych, ktére posiadaja lub, ktére eksploatuja.

3. Systemy autonomiczne, ktorych terminale eksploatowane sg w Urzg¢dzie podlegajg procedurom
zabezpieczajgcym dane okreslonym przez ich wlascicieli.

4. Uzytkownicy komputerowych stanowisk pracy w celu zabezpieczenia si¢ przed skutkami
utracenia informacji z dyskéw lokalnych obowiazani sg sporzadza¢ kopie danych na udostgpniony ch
im zasobach sieciowych, gdzie obowigzek cyklicznej kopii zapasowej realizuje WIinf.

5.Nosniki informatyczne wykorzystywane jednorazowo nalezy opatrywaé identyfikatorem
zawierajacym date sporzadzenia, zawartos¢, identyfikator pracownika wykonujacego kopi¢ zapasowsa.
W przypadku wielokrotnego wykorzystywania nosnika informacje te umieszcza si¢ w odpowiednim
spisie.

6. Nosniki z kopiami zapasowymi systemoéw informatycznych oraz inne elektroniczne nosniki
informacji zawierajgce dane osobowe powinny by¢ przechowywane w pomieszczeniach
niedostgpnych dla oséb trzecich z zastosowaniem szaf metalowych, zamykanych na klucz
i poza serwerownia, w ktorej znajduja si¢ urzadzenia przetwarzajace te dane.

§ 40. Przypadki stwierdzenia naruszenia bezpieczenstwa danych osobowych polegaja na:

1) uszkodzeniu  lub  niewlasciwym  stanie = danych  osobowych  przechowywanych
w postaci fizycznej, dotyczy przyktadowo segregatoréw, kartotek czy archiwow;

2) nieprawidlowym dziataniu systemu informatycznego przetwarzajacego dane osobowe;
3) stwierdzeniu nowego, nieznanego faktu przetwarzania danych osobowych;
4) zmienionej zawartosci zbioréw danych osobowych;

5) zmienionym obiegu dokumentéw lub przebiegu procesow pracy mogacych powodowad
nieuprawniony dostep do danych osobowych.

2. W przypadku stwierdzenia naruszenia bezpieczenstwa danych osobowych nalezy bezzwlocznie:
1) powiadomi¢ bezposredniego przetozonego oraz ABI;
2) podja¢ dziatania minimalizujgce powstale zagrozenia.

3. Przetozony pracownika lub ABI przejmuja nadzér nad stanowiskiem pracy, na ktérym
stwierdzono naruszenie bezpieczenstwa danych osobowych. Réwnolegle kierownik pracownika
decyduje o odsunieciu pracownika od pracy na stanowisku, na ktérym stwierdzono naruszenie.

4. ABI lub upowazniony przez niego pracownik zobowigzany jest do sporzadzenia pisemnego
raportu dotyczacego naruszenia bezpieczenistwa danych osobowych w zakresie, co najmnie;j:

1) czasu i miejsca wystgpienia naruszenia;

2) zbadania przyczyn, okolicznosci i rozmiaru naruszenia bezpieczenstwa danych osobowych;
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3) okreslenia osob, ktére mogly naruszy¢ bezpieczenstwo danych osobowych;
4) okreslenia 0séb odpowiedzialnych za naruszenie danych osobowych;

5) zabezpieczenia dowodéw umozliwiajacych ustalenie przyczyn, skutkéw czy sprawcy naruszemia
ochrony danych;

6) zakresu ujawnionych lub zmienionych danych.

5. Powyzej okreslony raport definiuje sig¢, jako incydent naruszenia bezpieczefistwa danysch
osobowych. ABI przekazuje go AD, Sekretarzowi Miasta i kierownikowi jednostki, w ktérej wystapit
incydent.

6. Po przeprowadzeniu uzgodnien z Sekretarzem Miasta ikierownikiem jednostki, w ktGerej

wystgpit incydent - ABI obowigzany jest przedstawi¢ projekt dzialan naprawczych w celu
eliminowania podobnych zdarzen w przysztosci.

7. Za naruszenie ochrony danych osobowych stosuje si¢ kary przewidziane przepisami ustavwvy.
Niezaleznie od tego AD moze stosowaé kary wynikajace z Kodeksu Pracy.

8. Wszelkie fakty dotyczace innych zdarzen czy podejrzen naruszenia bezpieczefistwa systemow
teleinformatycznych powinny by¢ zglaszane do WInf poprzez funkcje Pomoc zdalna — zgloszemie
dostepna na stacji roboczej uzytkownika lub do ASI w formie notatki pocztg elektroniczna.

§ 40. 1. Przeglady i konserwacje systeméw teleinformatycznych oraz zbioréw danych musza byé
wykonywane w obecnosci pracownika WInf - Administratora systemu, natomiast zbiory dany-ch
osobowych dodatkowo za pisemnym upowaznieniem ABI lub ASI.

2. Administratorzy Systeméw, w ramach swoich obowiazkéw sa zobowigzani do prowadzenia
biezacej obserwacji, administracji, konserwacji i raportowania systemoéw, ktorymi zarzadzajg.

3. Mechanizmy zasilania rezerwowego podlegaja okresowym procedurom potwierdzajacym stalg
gotowos¢ do pracy.

4. Do zasilania komputeréw i urzadzen peryferyjnych nalezy obowigzkowo stosowaé podigczenia
do gniazd wydzielonej sieci elektrycznej, przeznaczonych wylacznie do zasilania sprzetu
komputerowego.

5. Zakazuje si¢ podlgczania innych urzadzen (w szczegdlnosci czajnikdw, wentylatoréw czy
grzejnikéw) do gniazd wydzielonej sieci elektrycznej zasilajacej sprzet komputerowy.

*) Zgodnie z PN ISO/IEC 27001:2014-12
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