Zalacznik Nr 25 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Zasady post¢powania z informacjami sklasyfikowanymi.

§ 1. Polityka dotyczy wszystkich informacji przetwarzanych w systemach informatyczny ch
Urzgdu, z wylgczeniem informacji niejawnych w mys$l ustawy o ochronie informacji niejawny-ch
z dnia 5 sierpnia 2010 r.

§ 2. Klasyfikacja informacji
1. W Urzedzie informacje klasyfikuje sie jako:
1) stanowigce dane osobowe, dalej oznaczane jako ,,Dane osobowe”
2) wewngtrzne, nie stanowigce danych osobowych, dalej oznaczane jako ,,Wewnetrzne”.
3) stanowigce tajemnice przedsigbiorstwa, dalej oznaczane jako ,,Tajemnica urzedu”
4) opublikowane, dalej oznaczane jako ,,Opublikowane”.
5) techniczne IT, dalej oznaczane jako ,,Techniczne”
2. Informacje sg klasyfikowane ze wzgledu na ich wlasciwosci.

3. Podstawowg klauzulg stosowang w Urzedzie jest klauzula "Wewngtrzne”. Jezeli informa cji
nie zaklasyfikowano inaczej, domyslnie klasyfikuje si¢ ja jako "Wewngtrzne”.

§ 3. 1. Informacje stanowiace dane osobowe podlegaja ochronie na mocy ustawy.

2. Zaklasyfikowanie informacji jako ,Dane osobowe” odbywa sie na podstawie zasad
postgpowania zwigzanych z przetwarzaniem w Urzg¢dzie danych osobowych.

3. Podstawe do zaklasyfikowania informacji jako ,,Dane osobowe” stanowi art. 6 ustawy.
4. Urzad prowadzi wykaz zbioré6w danych osobowych.

5. Informacje sklasyfikowane jako ,,Dane osobowe” przetwarzane sa zgodnie ze szczegdlowymi
regulacjami w zakresie ochrony tych danych wprowadzonymi w Urzedzie.

6. Do informacji stanowigcych dane osobowe dopuszczone sa wylacznie osoby upowaznione
przez AD zgodnie art. 37 ustawy. Administrator danych prowadzi ewidencje os6b upowaznionych do
ich przetwarzania.

7. Osoby, ktére zostaly upowaznione do przetwarzania danych, s obowigzane, w mys$l

art. 39 ust. 2 Ustawy zdnia 29 sierpnia 1997 roku o ochronie danych osobowych, zachowaé
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia réwniez po ustaniu stosunku pracy.

8. Przetwarzanie danych osobowych w systemach informatycznych Urzedu odbywa sie jedynie
poprzez oprogramowanie zatwierdzone przez AD.
9. W przypadku powierzenia przez Urzad danych osobowych innemu podmiotowi, zawierana jest

umowa powierzenia przetwarzania danych osobowych w rozumieniu art. 31 ustawy. Umowa
powyzsza okresla w szczeg6Inosci cel i zakres powierzenia przetwarzania danych osobowych.

§4.1.Za informacj¢ klasyfikowang jako ,Opublikowana” uwaza si¢ kazda informacje
umieszczong na stronie internetowej Urzedu, Biuletynie Informacji Publicznej oraz materiatach

publicznie dostgpnych wydanych przez Urzad.

2. Informacja sklasyfikowana  jako »Opublikowana”  moze by¢ udostepniana
i rozpowszechniana bez ograniczen.
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3.Za dokonanie pierwszego opublikowania informacji (co jest réwnoznaczne z jej
sklasyfikowaniem jako ,,Opublikowana”) odpowiedzialny jest kierownik komoérki organizacyjme;j
wiasciwej do charakteru informacji, badz osoba upowazniona przez kierownika.

4. Informacje publikowane w internetowych serwisach Urzedu wprowadzane sa w spossob
kontrolowany przez osoby upowaznione do tego przez kierownikéw komérek organizacyjny-ch
wlasciwych dla publikowanych informacji.

§ 5. 1. Dokumenty oraz informacje w nich zawarte, ktore stanowia tajemnice Urzedu podlegzja
ochronie zgodnie z Ustawg z dnia 16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji.

2. Informacje s3a klasyfikowane jako ,,Tajemnica Urzedu” przez podmiot przekazujacy te
informacje do Urzedu, po wyraznym i jednoznacznym wskazaniu przez przekazujacego, iz stanowwig
one tajemnic¢ przedsigbiorstwa.

3. Informacje sklasyfikowane jako ,,Tajemnica Urzedu” przetwarzane s3 tylko i wylacznie w celu
wynikajgcym z przyczyn, dla jakich zostaly one przekazane przez podmiot zewnetrzny.

4. Dostep do informacji stanowigcych tajemnice Urzedu posiadaja wylacznie uprawnieni
pracownicy Urzgdu, wykonujacy zadania w zakresie sprawy zwiazanej z przekazanymi informacjami.

5. Przekazanie informacji sklasyfikowanych jako ,,Tajemnica Urzedu” innemu pracownikowi
Urzedu wymaga, niezaleznie od formy przekazania, jednoznacznego wskazania sposobu klasyfikacji
przedmiotowych informacji.

§ 6. 1. Informacje  sklasyfikowane jako ,Techniczne” zwigzane s3 =z zarzadzaniem
1 administracjg systemami informatycznymi Urzedu.

2. Dostgp do informacji sklasyfikowanych jako ,,Techniczne” posiada AD, pracownicy WInf, ABI.

3. Informacje sklasyfikowane jako ,Techniczne” moga by¢ udostepniane poza Urzad
szczego6lnosci podmiotom zewnetrznym, jezeli jest to niezbedne do wykonania czynnoéci zwigzanych
z zarzadzaniem iadministracjg systemami informatycznymi, wtym czynnosci o charakterze
kontrolnym. Zgodg¢ na udostgpnienie informacji wydaje Dyrektor Winf.

§ 7. 1. Informacje sklasyfikowane jako ,,Wewnetrzne” stanowig wszystkie inne informacje, poza
wymienionymi powyzej.

2. Informacje sklasyfikowane jako ,Wewnetrzne” wykorzystywane sag wramach wewngtrznej
pracy Urzedu.

3. Szczegdtowe zasady przekazywania informacji oraz sprzetu informatycznego podmiotom
zewngtrznym (w tym z: CERT, Prokuratura, Policja, Sad,) opisane sa w procedurze wymiany oraz
udostepniania informacji podmiotom zewngtrznym stanowiacej Zatgcznik nr 26 do Zarzadzenia.

§ 8. 1. Kierownicy posiadajg dostgp do wszystkich informacji przetwarzanych w systemach
informatycznych Urzedu, z zastrzezeniem ograniczenn wynikajacych z obowigzujacych przepiséw
prawa.

2. Informacje podlegaja udostgpnieniu podmiotom uprawnionym do dostepu do nich z mocy
obowigzujgcych przepiséw prawa, w szczegélnosci w zwiazku z prowadzonymi czynnosciami
kontrolnymi.

§ 9. Dokumenty wptywajace do Urzedu podlegaja klasyfikacji zgodnie z zasadami wskazanymi
powyzej.
§ 10. 1. Informacje przechowywane w postaci pliku, sklasyfikowane inaczej niz ,, Wewnetrzne”

umieszczone sg w folderach o nazwach wskazujgcych klauzulg informacji. Powyzsze nie dotyczy
plikéw o klauzuli ,, Techniczne” umieszczanych w folderach o charakterze systemowym.

2. Przy przekazywaniu poczta elektroniczng informacji sklasyfikowanych jako ,Dane osobowe”
lub ,, Tajemnica urzgdu”, uzytkownik wysylajacy wiadomo$é ma obowigzek oznaczy¢ klauzule
przekazywanych informacji w temacie wiadomosci oraz zastosowaé ochrone kryptograficzna zgodnie
z zasadami szyfrowania wiadomosci obowigzujacych w Urzedzie.
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