Zalacznik Nr 17 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Procedura tworzenia i przechowywania kopii bezpieczenstwa
i archiwum danych w Urzedzie Miasta Szczecin

1. Osobg odpowiedzialng za tworzenie kopii bezpieczenstwa ikopii archiwalnych systemmu
informatycznego jest ASI lub osoba wyznaczona przez Dyrektora Winf.

2. Kopie bezpieczenstwa powinny by¢ tworzone na dedykowanych, odpowiednio zabezpieczony ch
(poprzez nadmiarowos¢ dyskéw, redundancje¢ zasilania, itp.) przestrzeniach dyskowych (serwery
z wydzielonymi zasobami macierzy dyskowej, dedykowane urzadzenia do tworzenia/przechowywamia
kopii bezpieczenstwa, itp.). Kopie archiwalne powinny by¢ tworzone na nosnikach tasmowych.

3. Kopie bezpieczenstwa wykonywane sg z czgstotliwoscia zalezna od wielkosci zbioru dany,ch
podlegajacych zabezpieczeniu oraz ich wagi krytycznosci dla prawidlowego funkcjonowania systeamu
informatycznego. Do wykonywania kopii bezpieczenstwa wykorzystywane sa dedykowane sprzgto-we
i/lub programowe rozwigzania w zakresie posiadanych przez Urzad licencji imozliwo $ci
technicznych.

4. Kopie archiwalne wykonywane sa na dedykowanych nosnikach tasmowych, tworzonych
w oparciu o dane zapisane w kopiach bezpieczenstwa przy wykorzystaniu rozwigzaf programowo -
sprzetowych oraz okre$lonych licencji bedacych w posiadaniu Urzedu.

5. Kopie archiwalne s3 przechowywane w odpowiednio zabezpieczonym miejscu (szafa pancerna
lub sejf) w pomieszczeniu innym niz serwerownia Urzedu. Dostep do kopii posiadajg: ABI, AS oraz
osoba odpowiedzialna za wykonywanie kopii. Kazde wydanie i przyj¢cie kopii jest odnotowywane
w rejestrze  depozytow. Zabrania si¢ przechowywania kopii zapasowych w pomieszczeniach
przeznaczonych do przechowywania zbioréw danych pozostajagcych w biezagcym uzytkowaniu.
Jednoczesnie kopie zapasowe muszg by¢ odpowiednio zabezpieczone fizycznie (sejf ognioodporny
w zabezpieczonym pomieszczeniu). Kopie zapasowe moga by¢ przechowywane tylko w tych
pomieszczeniach, w ktorych jest zainstalowany system wykrywania pozaru.

6. Kazdy nosnik zawierajacy kopie archiwalne powinien by¢ opatrzony niepowtarzalnym
numerem i etykietkg informacyjng zawierajgca nastepujace informacje:

1) zawartosé,
2) data zapisu,
3) podpis osoby wykonujacej zabezpieczenie.

7. Nosniki wykorzystywane do tworzenia kopii powinny by¢ ewidencjonowane. Przed
wykorzystaniem nosnika do innych celéw niz kopia archiwalna nalezy go zainicjowaé
i sprawdzi¢ jego stan.

8. W celu zapewnienia poprawnosci wykonywanych kopii bezpieczenstwa nalezy co najmniej raz
w tygodniu poddaé¢ testowi cyklicznie wybrana kopig. Préba polega na odtworzeniu danych
w warunkach testowych i sprawdzeniu, czy jest mozliwos¢ odczytania danych.

9. Likwiduje si¢ nosniki zawierajace nieaktualne kopie danych, bgdace poza wykazem cyklicznych
kopii. W przypadku nosnikéw jednorazowych, takich jak ptyty CD-R, DVD-R, likwidacja polega na
ich fizycznym zniszczeniu w taki sposob, by nie mozna bylo odczyta¢ ich zawartosci. Nosniki
wielorazowego uzytku, takie jak dyski twarde, plyty CD-RW, DVD-RW, mozna wykorzystaé
ponownie do celéw przechowywania kopii bezpieczeristwa po uprzednim usunieciu ich zawartosci.
Nosniki wielorazowego uzytku nie nadajace si¢ do ponownego uzycia nalezy zniszczyé fizycznie.
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