Zalacznik Nr 4 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Regulamin korzystania z zasobéw informatycznych Urzedu Miasta Szczecin

§ 1. 1. Na komputerowym stanowisku pracy dozwolona jest eksploatacja oprogramowamia
przydzielonego dla danej stacji roboczej, ktére zostalo zakupione przez Urzad Miasta Szczewcin
i zaewidencjonowane W rejestrze oprogramowania, prowadzonym przez Wnf
w formie licencji, ustugi, dzierzawy, subskrypcji itp.

2. Nosniki instalacyjne oprogramowania, dokumenty po$wiadczajace posiadanie licencji oraz irne
dowody  poswiadczajace  prawo  korzystania  z oprogramowania  przechowuje =~ WlInf
w miejscu niedostgpnym dla 0séb nieupowaznionych.

3. Oprogramowanie musi by¢ uzytkowane wylacznie na podstawie przydzielonych jednostce
organizacyjnej licencji, ushugi, dzierzawy, subskrypcji itp., zardbwno w zakresie ilosci jak i wersji.
Licencje przydziela Winf.

4. Zabrania si¢ instalacji ieksploatacji oprogramowania innego, niz wymienione wust. 1.
W szczegblnosci zabrania si¢ pobierania i instalacji oprogramowania z Internetu, ptyt CD, inny-ch
nosnikéw danych stanowigcych zalgcznik do literatury iczasopism informatycznych lub
pochodzacych z innych Zrodet.

5.Instalacja oprogramowania we wlasnym zakresie (przez pracownika nie bedace go
pracownikiem WInf) wymaga pisemnej zgody dyrektora Winf lub osoby upowaznionej. Powyzsze
dotyczy réwniez sktadnikéw systemu operacyjnego (np. wygaszaczy ekranu itp.).

6. Kazda zmiana dotyczaca oprogramowania zainstalowanego na stacji roboczej wymaga
zgloszenia wniosku w formie pisemnej do WInf, zaakceptowanego przez kierownika osoby
zglaszajgcej wniosek. Forma pisemna nie musi by¢ zachowana w przypadku problemu
z oprogramowaniem - woéwczas nalezy niezwlocznie zglosic¢ ten fakt pod numer wskazany jako numer
interwencyjny WInf.

7. W Urzedzie decyzje o obowigzujagcym standardzie oprogramowania dla stacji roboczych
podejmuje Winf.

8. Zabrania si¢ pracy zkomputerem bez zainstalowanego iaktywnego oprogramowania
antywirusowego.

§ 2. 1. Zabrania si¢ rozbudowy i wprowadzania zmian w uzytkowanym sprzecie komputerowym
oraz ingerencji w okablowanie strukturalne.

2. Zabrania si¢ wykorzystywania sprz¢tu i wyposazenia innego niz dostarczony przez WInf.

3. Zabrania si¢ wykorzystywania gniazd energetycznych infrastruktury informatycznej do celéw
innych, niz zasilanie stacji roboczych iurzadzen peryferyjnych. W szczegélnoéci zabrania sie
podigczania urzadzen o wysokim poborze mocy — czajniki, wentylatory, grzejniki itp.

4. Zlecenie konfiguracji komputera, wszelkie zmiany w stacjach roboczych, urzadzeniach
peryferyjnych i okablowaniu strukturalnych wykonuja uprawnieni pracownicy WInf zgodnie
z pisemnym wnioskiem, zaakceptowanym przez kierownika. Forma pisemna nie musi byé zachowana
w przypadku nagtego uszkodzenia ww. urzadzen — wéwczas nalezy niezwlocznie zglosié ten fakt pod
numer wskazany jako numer interwencyjny Winf.
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§ 3. 1. Kazdy uzytkownik ma prawo i obowiazek pracy przy wykorzystaniu wylacznie wlasnego,
ndywidualnego konta  w systemach informatycznych. Obowigzuje zakaz pracy
1 wykorzystaniem cudzego konta. W przypadku zauwazenia takiego faktu nalezy niezwlocznie
poinformowac o tym WInf lub ABI.

2. Uzytkownikéw obowigzuje bezwzgledny zakaz ujawniania jakichkolwiek haset wlasnych lub
rudzych komukolwiek i kiedykolwiek.

3. Zakladanie iusuwanie kont uzytkownikéw oraz modyfikacja uprawnien uregulowane jest
igodnie z Zalacznikiem nr 24 do Zarzadzenia.

§ 4. 1. Stacje robocze, znajdujace si¢ w miejscach dostgpnych dla 0s6b nieuprawnionych
(w szczegodlnosci dla interesantdw), musza by¢ chronione wygaszaczem ekranu zabezpieczonym
lastem, z czasem uaktywnienia wygaszacza nie dluzszym niz 5 minut. Ustawienie monitora powinno
rapobiega¢ mozliwosci podgladania danych wyswietlanych na ekranie przez osoby nieuprawnione.

2. Zabrania si¢:
1) korzystania ze sprzetu niezgodnie z jego przeznaczeniem.

2) instalowania i uzywania programéw deszyfrujacych hasta, skanujacych infrastrukture, tamigcych
zabezpieczenia oprogramowania.

3) wykonywania innych dzialan mogacych mie¢ wplyw na konfiguracj¢ komputeréw / sieci oraz
bezpieczenstwo organizacji.

3. Pracownicy WInf maja prawo i obowigzek do :
1) weryfikacji stanu eksploatowanego sprzgtu i oprogramowania,

2) usuwania nieautoryzowanego oprogramowania bez koniecznosci uzyskania akceptacji
uzytkownikoéw i ich kierownikow,

3) blokowania konta w przypadku wykrycia naruszenia zasad bezpieczenstwa sieci lub wygasniecia
konta uzytkownika,

4) stalego monitoringu bezpieczenstwa sieci w tym ruchu internetowego.

§ 5. 1. Dostep do Internetu dozwolony jest tylko z wykorzystaniem metod i facz autoryzowanych
przez Winf.

2. Zabrania si¢ stosowania innych metod, w szczeg6lnosci samodzielnego instalowania modeméw
ikreowania kanaléw dostgpu przez telefony komoérkowe iinne urzadzenia. Powyzsze nie dotyczy
sprzgtu stuzbowego wykorzystywanego poza lokalizacjami Urzedu.

3. Bezwzglednie zabrania si¢ przegladania stron www o charakterze erotycznym,
pornograficznym, o zasobach dyskryminujacych lub mogacych urazi¢ inne osoby itp. oraz stron do
pobierania oprogramowania.

§ 6. Korzystanie z zasobow.

1. Zabrania si¢ umieszczania na dyskach lokalnych stacji roboczych i dyskach sieciowych
Jjakichkolwiek prywatnych lub publicznych (np. dostgpnych w internecie) plikéw multimedialnych
(zdje¢, filmdéw, muzyki itp.).

2. W przypadku przechowywania plikéw multimedialnych przeznaczonych do zadan zwigzanych
z zakresem obowigzkow pracownika (w tym prezentacji), zaleca si¢ archiwizacje tych plikéw po ich
wykorzystaniu. Pliki multimedialne starsze niz 6 miesigcy moga by¢ usuwane z dyskoéw sieciowych
bez powiadomienia uzytkownika.

§ 7. WInf na biezaco bedzie przesylal informacje pozwalajace uzytkownikom doskonali¢ swoja
wiedze, wyjasnienia i biezace zalecenia dotyczace bezpieczenstwa sieci. Uzytkownicy zobowigzani sg
te informacje przyswajac i bezwzglednie si¢ do nich stosowaé. W razie pytan lub watpliwosci majg sie
zwrdéci¢ do pracownikéw WInf.
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§ 8. Postanowienia koncowe:

1. Obowigzkiem kazdego uzytkownika zasobéw informatycznych Urzedu jest ochrona tychize
zasoboéw w sposob odpowiadajacy jego uprawnieniom, obowigzkom i mozliwosciom.

2. Urzad Miasta Szczecin ma prawo do biezacej, zdalnej lub bezposredniej kontroli zasobéw omraz
ingerencji w zasoby bez powiadomienia.

3. W przypadku stwierdzenia instalacji nieautoryzowanego oprogramowania, modyfikacji sprzestu
lub oprogramowania lub innych naruszefi postanowien niniejszego regulaminu sporzadza si¢ notastke
stuzbows.

4. Notatka zawiera oznaczenie stacji roboczej, dane identyfikujace pracownika, na ktérego stamie
znajduje si¢ stacja robocza, dat¢ stwierdzenia opisywanych faktéw, wykaz nieautoryzowanesgo
oprogramowania iinne informacje identyfikujace zdarzenie. Notatk¢ przedklada si¢ Dyrektoroswi
Winf.

5. Zawarto$¢ zasob6éw informatycznych (w tym poczty elektronicznej) jest wiasnoscig Urzedu.
Jakiekolwiek ich wykorzystywanie niezgodnie z zadaniami wynikajacy mi
z obowigzkéw stuzbowych jest zabronione, w szczegdlnosci zabrania si¢ udostepniania dany-ch
z zasobow Urzegdu osobom nieupowaznionym bez pisemnej zgody przetozonych.

6. Udokumentowane naruszenie postanowien niniejszego regulaminu moze stanowié¢ podstawe do
wyciagnigcia konsekwencji shuzbowych.
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